Stockholms

universitet

Universitetsstyrelsen

Néarvarande:

Huvudféredragande:

Foredragande:

Ovriga narvarande:

Protokollforare:

Protokoll fort vid ssmmantrade
2024-04-19 (nr 2 2024)
kl 09.00-12.00

Forre justitieradet Mats Melin (ordférande), rektor Astrid Soderbergh
Widding, forre stadsdirektéren Ingela Lindh, generaldirektér Christina
Gellerbrant Hagberg, verkstéllande direktor Erik Brandsma, professor
Lena Maler, professor Yvonne Svanstrém, karordférande Disa
Ahlblom-Berg, vice karordférande Alicia Dickner, doktorand Karl
Sigfrid och professor Jane Reichel (tjanstgérande erséttare).

Universitetsdirektdr Asa Borin

Planeringschef Karin Fiirstenbach (p. 4), internrevisionschef Tobias
Bjoorn (p. 5), universitetsdirektér Asa Borin (pp. 5-6),
dataskyddsombud Cristina Pérez (p. 6), utredare Anna Riddarstrom (p.
7), prorektor Clas Hattestrand (p. 8)

Prorektor Clas Hattestrand, universitetsdirektor Asa Borin,
sekretariatschef Maria Wilenius, internrevisionschef Tobias Bjoorn,
planeringschef Karin Firstenbach, kommunikationschef Johan Brandt,
chefsjurist Markos Stavroulakis, controller Clara Ersson (pp. 5-6),
dataskyddsombud Cristina Pérez (p. 6), utredare Ulrika Bjare (p. 8),
Camilla Gamrell (ST), samt utredare Anna Riddarstrom.

Utredare Anna Riddarstrom

1. Utseende av justeringsperson Jane Reichel utses till justeringsperson
2. Faststéllande av dagordning Dagordningen faststalls.
3. Information fran rektor Rektor informerar om den pagaende

nomineringsprocessen for externa ledamater
i universitetsstyrelsen, om sokstatistik for
utbildning till sommaren och hdsten, om
universitetets slutliga svar pa remissen om
okad kompetens i sakerhetsfragor vid
universitet och hogskolor samt om aktuell
IT-frdga. Vidare informerar rektor om UKA-
resa till Haag med Ovriga larosétens rektorer,
om arskonferensen for European University
Association i Swansea, om den pagaende
debatten om fristaende kurser samt
rapporterar fran myndighetsdialogen.

4. Anmalan av Riksrevisionens revisions- Universitetsstyrelsen beslutar att lagga
beré&ttelse samt revisors rapport revisionsberéttelsen och revisors rapport till
(dnr SU FV-0367-24) handlingarna (bilaga 1).
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5. Beslut med anledning av Internrevisionens
institutionsgranskningar 2023
(dnr SU FV-0338-23 och SU FV-0807-24)

6. Beslut med anledning av
dataskyddsombudets arsrapport 2023
(dnr SU FV-0474-24)

7. Information om rektorsrekryteringen och
beslut om revidering av tidsplan for
processen
(dnr SU FV-3252-23)

8. Information om kvalitetssakringssystemet for
forskning

9. Ovriga fragor

2av?2

Universitetsstyrelsen beslutar att uppdra ét
rektor att vidta och fullfolja erforderliga
atgarder enligt bilaga 2 samt att lagga
Internrevisionens rapport till handlingarna
(bilaga 3).

Universitetsstyrelsen konstaterar att atgarder
vidtagits i linje med dataskyddsombudets
rekommendationer och att en uppdatering av
arbetet kommer att lamnas till styrelsen efter
tertial 2 och 3 for 2024.

Universitetsstyrelsen beslutar att lagga
rapporten till handlingarna (bilaga 4).

Ordfoéranden informerar om
rektorsrekryteringen.

Universitetsstyrelsen beslutar att delegera till
styrelsens ordférande att besluta om
eventuella &ndringar i tidsplanen for
rekryteringsprocessen.

Information

Inga dvriga fragor anméldes.
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Revisionsberattelse

Beslutad: 2024-03-21
Diarienummer: 2023/0458

Regeringen
103 33 Stockholm

Revisionsberattelse for Stockholms
universitet 2023

Riksrevisionen har enligt 5 § lagen (2002:1022) om revision av statlig verksamhet
m.m. utfort en revision av arsredovisningen for Stockholms universitet 2023, daterad
2024-02-19.

Revisionsberittelsen innehaller sammantaget fem uttalanden. Om inget av dessa
uttalanden innehaller en reservation eller avvikande mening innebir det att
Riksrevisionen bedémer att redovisningen och underliggande redovisning ir
tillforlitlig, rikenskaperna ir rittvisande samt att ledningens forvaltning f6ljer
tillampliga foreskrifter och sirskilda beslut.

Rapport om arsredovisningen
Uttalanden

Enligt Riksrevisionen har myndigheten

e upprittat drsredovisningen enligt férordningen (2000:605) om arsredovisning
och budgetunderlag, hogskolelagen (1992:1434), hogskoleférordningen
(1993:100), regleringsbrev och sirskilda regeringsbeslut for myndigheten

Riksrevisionen

www.riksrevisionen.se

S:t Eriksgatan 117

Box 6181, 102 33 Stockholm

08-5171 40 00 1|6



Diarienummer: 2023/0458

e iallavisentliga avseenden gett en rittvisande bild av Stockholms universitets
ekonomiska resultat, finansiering och finansiella stillning per den
31 december 2023

e limnat en resultatredovisning och information i vrigt som ir férenlig med och

stodjer en rittvisande bild i arsredovisningen som helhet.

Grund for uttalanden

Riksrevisionen har utfort revisionen enligt International Standards of Supreme Audit
Institutions (ISSAI) f6r finansiell revision, samt Riksrevisionens interna féreskrifter

e Riksrevisionens granskning av resultatredovisning och 6vrig information
i arsredovisningen, inklusive ledningens bedémning av intern styrning och
kontroll (IFRF)

e Riksrevisionens granskning av ledningens férvaltning som del
i arsredovisningsgranskningen (IFRLF)

Vart ansvar enligt standarderna beskrivs nirmare i avsnittet Revisorns ansvar. Vi ar
oberoende i férhallande till myndigheten i enlighet med ISSAI 130 Code of Ethics
och har i 6vrigt fullgjort vart ansvar i enlighet med dessa etiska regler. Vi anser att de
revisionsbevis vi har erhallit ar tillrickliga och dandamalsenliga som grund for

Riksrevisionens uttalanden.

Uttalande om ledningens efterlevnad av tillampliga
foreskrifter for anvandning av anslag och inkomster
Baserat pa var revision av arsredovisningen, bedomer Riksrevisionen att myndigheten

i alla visentliga avseenden anvint anslag och inkomster i enlighet med av riksdagen
beslutade dndamal och i 6verensstimmelse med tillimpliga foreskrifter.

Grund for uttalande

Riksrevisionen har utfort revisionen enligt ISSAI f6r finansiell revision och IFRLF.
Vart ansvar enligt dessa standarder beskrivs nirmare i avsnittet Revisorns ansvar.
Vi anser att de revisionsbevis vi har erhallit ar tillrdckliga och dandamalsenliga som
grund for Riksrevisionens uttalanden.

Uttalande om ledningens bedomning av intern styrning och
kontroll

Det har vid var revision av arsredovisningen inte framkommit nagot som skulle tyda
pa att ledningen i sin bedomning av intern styrning och kontroll inte har foljt
térordningen (2007:603) om intern styrning och kontroll.

Riksrevisionen 2|6
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Grund for uttalande

Riksrevisionen har utfort revisionen enligt ISSAI f6r finansiell revision samt IFRF
och IFRLF. Vart ansvar enligt dessa standarder beskrivs nirmare i avsnittet Revisorns
ansvar. Vi anser att de bevis vi har erhallit ar tillrackliga och dndamalsenliga som
grund for Riksrevisionens uttalanden.

Myndighetsledningens ansvar

Myndighetsledningen ansvarar fér myndighetens verksamhet och ska se till att den
bedrivs effektivt och enligt gillande ritt och de forpliktelser som f6ljer av Sveriges
medlemskap i Europeiska unionen, att den redovisas pa ett tillforlitligt och
rittvisande sitt samt att myndigheten hushallar vil med statens medel. Detta framgar
av 3 § myndighetsférordningen (2007:515).

Myndighetsledningen har dven ansvaret for att uppritta en arsredovisning som ger
en rittvisande bild enligt forordningen (2000:605) om arsredovisning och
budgetunderlag samt i enlighet med hogskolelagen (1992:1434),
hogskoleforordningen (1993:100), regleringsbrev och 6vriga regeringsbeslut for
myndigheten. Myndighetsledningen ir dven ansvarig for att anslagsmedel och
inkomster har anvints enligt de bestimmelser och villkor som anges i foreskrifter,
regleringsbrev och andra regeringsbeslut.

Myndighetsledningen ansvarar ocksa for att det finns en intern styrning och kontroll
som sikerstiller att arsredovisningen kan upprittas utan visentliga felaktigheter, vare
sig dessa beror pa oegentligheter eller misstag. I myndighetsledningens ansvar ingar
att limna en bedémning om den interna styrningen och kontrollen vid myndigheten.
Det framgar av férordningen (2000:605) om arsredovisning och budgetunderlag.
Myndighetsledningen ansvarar dven for att det finns en process f6r intern styrning
och kontroll vid myndigheten som fungerar pa ett betryggande sitt. Detta framgar av
térordningen (2007:603) om intern styrning och kontroll. Denna process ska
sikerstilla att myndigheten med rimlig sikerhet fullgér sina uppgifter, uppnar
verksamhetens mal och uppfyller kraven i 3§ myndighetsforordningen (2007:515).

Vid upprittandet av arsredovisningen ska myndighetsledningen férutsitta att
myndigheten ska fortsitta sin verksamhet. De upplyser, nir sa ar tillimpligt, om
avvikelser och skilen for dessa avvikelser.

Revisorns ansvar

Vart ansvar dr att granska arsredovisningen. Vira mal ir att uppnd en rimlig grad av
sikerhet om att drsredovisningen som helhet inte innehaller nigra visentliga
felaktigheter, vare sig dessa beror pa oegentligheter eller misstag, och att limna en
revisionsberittelse som innehéller Riksrevisionens uttalanden. Rimlig sikerhet ir en
hog grad av sikerhet, men ir ingen garanti for att en revision som utférs enligt
ISSAI, TIFRF och IFRLF alltid kommer att uppticka en visentlig felaktighet om en
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sadan finns. Felaktigheter kan uppsta pa grund av oegentligheter eller misstag och
anses vara visentliga om de enskilt eller tillsammans rimligen kan férvintas paverka

de ekonomiska beslut som anviandare fattar med grund i drsredovisningen.

Som en del av en revision enligt ISSAI anvinder vi professionellt omdéme och har en
professionellt skeptisk instillning under hela revisionen. Dessutom

e identifierar och bedomer vi riskerna for vasentliga felaktigheter i
arsredovisningen, vare sig dessa beror pa oegentligheter eller misstag. Direfter
utformar och utfér vi granskningsatgirder bland annat utifran dessa risker, och
inhimtar revisionsbevis som ir tillrickliga och dndamalsenliga for att utgora en
grund for vara uttalanden. Risken for att inte uppticka en visentlig felaktighet
till foljd av oegentligheter 4dr hogre 4n for ett fel som beror pa misstag eftersom
oegentligheter kan innefatta agerande i maskopi, forfalskning, avsiktliga
utelimnanden, felaktig information eller dsidosittande av intern styrning och
kontroll

o skaffar vi oss en forstaelse f6r den del av myndighetens interna styrning och
kontroll som har betydelse for var revision for att utforma revisionsatgirder
som ir limpliga med hinsyn till omstindigheterna, men inte for att uttala oss
om effektiviteten i myndighetens interna styrning och kontroll

e utvirderar vi limpligheten i de redovisningsprinciper som anvinds och
rimligheten i ledningens uppskattningar i redovisningen och tillhérande
upplysningar

e drarvi en slutsats om det riktiga i att myndighetsledningen anvinder
antagandet om fortsatt drift vid upprittandet av arsredovisningen. Vi drar ocksa
en slutsats, med grund i de inhdmtade revisionsbevisen, om huruvida det finns
nagon visentlig osikerhetsfaktor som avser siddana hindelser eller forhallanden
som kan leda till betydande tvivel om myndighetens f6rmaga att fortsitta
verksamheten. Om vi drar slutsatsen att det finns en visentlig osikerhetsfaktor,
ska vi i revisionsberittelsen fista uppmairksamheten pa upplysningarna i
arsredovisningen om den visentliga osikerhetsfaktorn och den bedémning
som limnats eller, om sddana upplysningar ir otillrickliga, modifiera vara
uttalanden om arsredovisningen

e utvirderar vi den 6vergripande presentationen, strukturen och innehillet i
arsredovisningen, diribland upplysningarna, och om arsredovisningen aterger
de underliggande transaktionerna och hindelserna pa ett sitt som ger en
rattvisande bild.

Som en del av granskningen i enlighet med IFRF planerar och genomfor vi

revisionen for att

o «for visentlig information, av finansiell eller icke finansiell natur som limnas i
resultatredovisningen inhamta tillrackliga och dndamalsenliga revisionsbevis
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for att sddan information har upprittats med syfte att tillsammans med
arsredovisningens ovriga delar ge en rittvisande bild av verksamheten utifrdn
regelverket

o for 6vrig information, forvissa oss om att denna ir férenlig med de 6vriga
delarna i drsredovisningen och fri fran visentliga fel, baserat pa var kunskap om
myndigheten.

Var kommunikation med myndighetsledningen innefattar bland annat revisionens
planerade omfattning och inriktning och betydelsefulla iakttagelser under revisionen,
daribland eventuella betydande brister i den interna styrningen och kontrollen som vi
identifierar under revisionen.

Vart ansvar dr ocksa att granska om ledningens forvaltning foljer tillimpliga
foreskrifter och sarskilda beslut. Vi genomfér granskningen enligt IFRLF. Utover de
regelverk och sirskilda beslut som direkt paverkar redovisningen, innefattar detta de
foreskrifter som dr direkt hinférliga till anvindningen av medel som riksdag och
regering beslutar om!. P4 basis av genomford revision av drsredovisningen ldmnar vi
ett uttalande med rimlig sikerhet om myndighetens efterlevnad av dessa regelverk.

Vid planering och genomf6rande av revisionen enligt ISSAI och IFRF beaktar vi de
delar av den interna styrningen och kontrollen som ir relevanta fér hur myndigheten
upprittar arsredovisningen for att ge en rittvisande bild, inklusive ledningens
bedémning om den interna styrningen och kontrollen. Det innebir att vi har granskat
den bedémning som ledningen har gjort om intern styrning och kontroll i
arsredovisningen. I vart ansvar ingdr diremot inte att géra ett uttalande om
effektiviteten i myndighetens interna styrning och kontroll. Vi gér ett uttalande med
begriansad sikerhet avseende ledningens bedémning av intern styrning och kontroll
baserat pa de atgirder vi har vidtagit for att granska arsredovisningen. Ett uttalande
med begrinsad sikerhet har inte den sikerhet som ett uttalande grundad pa en
revision har.

Ansvarig revisor Henrik Laginder har beslutat i detta drende. Uppdragsledare Erik
Lejon har varit féredragande.

Henrik Laginder

1 Anslagsforordningen (2011:223), avgiftsforordningen (1992:191), férordningen (2011:211) om utlaning
och garantier, kapitalforsérjningsférordningen (2011:210), férordningen (1996:1190) om &verlitelse av
statens fasta egendom och forordningen (1996:1191) om 6verlatelse av statens losa egendom.
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Kopia f6r kinnedom

Stockholms universitet
Utbildningsdepartementet

Finansdepartementet, budgetavdelningen
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Revisors rapport

Beslutad: 2024-03-21
Diarienummer: 2023/0458

Regeringen
103 33 Stockholm

Revisors rapport i enlighet med
/8 transparenslagen, Stockholms
universitet for 2023

Enligt lag (2005:590) om insyn i vissa finansiella forbindelser m.m. (i fortsittningen
benimnd transparenslagen) ska myndighetens revisor for varje rikenskapsar granska
om en Sppen redovisning och en separat redovisning har fullgjorts i enlighet med
bestimmelserna i transparenslagen. Det har Riksrevisionen, i egenskap av revisor f6r
Stockholms universitet, gjort for rikenskapséret 2023 genom en oversiktlig
granskning. Enligt transparenslagen fir regeringen eller den myndighet som
regeringen bestimmer meddela féreskrifter om redovisning och revision. Eftersom
sadana foreskrifter inte utfirdats har myndigheten gjort sin egen tolkning av
transparenslagen och upprittat sin redovisning for rikenskapséret 2023 i enlighet
dirmed.

Det i4r myndighetens ansvar att tillse att redovisningsskyldigheten fullgérs. Det dr
Riksrevisionens ansvar som revisor i myndigheten att uttala sig om huruvida denna
skyldighet har fullgjorts.

Den oversiktliga granskning som har utférts har bestatt av att gora forfragningar,

i forsta hand till personer som inom myndigheten dr ansvariga for finansiella fragor
och redovisningsfragor, att utfora analytisk granskning och att vidta andra
oversiktliga granskningsétgirder. En 6versiktlig granskning har en annan inriktning
och en betydligt mindre omfattning jaimf6rt med den inriktning och omfattning som
en revision enligt god revisionssed i 6vrigt har. De granskningsatgirder som vidtas

Riksrevisionen

www.riksrevisionen.se

S:t Eriksgatan 117

Box 6181, 102 33 Stockholm
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vid en oversiktlig granskning gor det inte majligt f6r Riksrevisionen att skaffa sig en
sddan sikerhet att Riksrevisionen blir medveten om alla viktiga omstiandigheter som
skulle kunna ha blivit identifierade om en revision utforts. Den uttalade slutsatsen
grundad pa en oversiktlig granskning har dirfor inte den sikerhet som en uttalad
slutsats grundad pa en revision har. Pa grund av avsaknad av foreskrifter kan
Riksrevisionen inte entydigt uttala sig om huruvida myndigheten fullgjort sin
skyldighet i enlighet med lagstiftningens intentioner. Sdlunda kan det inte uteslutas
att en annan tolkning 4n myndighetens kan gilla.

Baserat pa den oversiktliga granskningen av efterlevnaden av nimnda lag gor
Riksrevisionen foljande uttalande med begrinsad sikerhet.

Det har inte kommit fram nagra omstindigheter under den oversiktliga
granskningen som tyder pé att myndigheten inte fullgjort sin skyldighet i enlighet
med transparenslagen.

Ansvarig revisor Henrik Laginder har beslutat i detta drende. Uppdragsledare Erik
Lejon har varit féredragande.

Henrik Laginder

Kopia f6r kinnedom
Stockholms universitet
Utbildningsdepartementet

Finansdepartementet, budgetavdelningen
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2 Yttrande

Stockholms
univers ]_tet 2024-04-19 Dnr SU FV-0807-24

Rektor

Handldggare:

Clara Ersson Universitetsstyrelsen 2024-04-19
Verksamhetscontroller

Rektors kansli

Yttrande Over internrevisionens institutions-
granskningar 2023

Internrevisionens granskning

Internrevisionen har under 2023 granskat den interna styrningen och kontrollen vid
tva institutioner vid Stockholms universitet. Granskningen har fokuserat pa ett
antal administrativa rutiner som bedoms vara grundldggande for en god intern
styrning och kontroll inom vésentliga riskomraden.

Rekommendationer och atgirder pa central niva

Internrevisionens iakttagelser och rekommendationer fran granskningarna
sammanfattas i rapporten “Internrevisionens institutionsgranskningar 2023 —
styrelsesammanfattning” (dnr SU FV-0338-23, daterad 2023-02-29). Rapporten ar
stalld till universitetsstyrelsen och ger en dvergripande bild av utfort
granskningsarbete och resultat. I rapporten redovisas att ett antal brister
aterkommer hos institutionerna. Inom riskomradena inkdp och upphandling
respektive sékerhet beddmer internrevisionen att universitetsovergripande atgarder
bor dvervagas for att komplettera lokala atgarder som vidtas pé institutionsniva.

Internrevisionens rekommendationer till universitetsledningen:

1. Vidta atgérder for att sékra att institutionernas inkop, dir det &r mojligt,
genomfors via avrop frdn ramavtal, och stirk uppfoljningen av
ramavtalstrohet.

2. Vidta atgdrder for att stirka ett aktivt och systematiskt arbete i den niva
som stipuleras i universitetets styrande dokument och MSB:s foreskrifter
om IT- och informationssékerhet for statliga myndigheter, samt stérk
uppfoljningen av dessa interna och externa krav.

Rektors kansli
Stockholms universitet Besoksadress Telefon: 08-16 20 00
106 91 Stockholm E-post: registrator@su.se

WWW.SU.S€
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Rekommendationer och atgéirder p4 institutionsniva

Internrevisionens iakttagelser och rekommendationer efter de tva
institutionsgranskningarna redovisas i en revisionsrapport for respektive institution.
Mot bakgrund av rekommendationerna avser rektor, efter samrad med dekan for
berord fakultet respektive med universitetsdirektoren, att uppdra till institutionerna
att senast den 15:e november 2024 aterrapportera vilka atgiarder som genomfors for
att hantera internrevisionens rekommendationer. I och med att vissa av de
rekommenderade dtgirderna i institutionsrapporterna ar beroende av att
universitetet centralt genomfor atgarder omfattar terrapporteringen endast de
atgérder som ligger inom institutionens ansvarsomrade.

Rektors yttrande

Rektors yttrande dver rapporten, som avges i samrad med universitetsdirektoren,
foljer nedan.

1. Internrevisionen rekommenderar:

Vidta atgarder for att sdkra att institutionernas inkop, dar det dr mojligt, genomfors
via avrop fran ramavtal, och stark uppfoljningen av ramavtalstrohet.

Rektors yttrande:

Lagen om offentlig upphandling syftar bl.a. till att sdkerstélla ett effektivt nyttjande
av statens resurser genom konkurrensutséttning. Rektor konstaterar att det ar av
storsta vikt att regelverket f0ljs och att verksamheten inte drabbas av onddiga
fordrdjningar i inhandling av varor och tjénster.

Ramavtal innebér att en visentlig del av upphandlingsprocessen redan dr avklarad
och mycket tid kan sparas genom att gora bestillningar (avrop) pa dessa avtal. Om
universitetet genomfor korrekta upphandlingar undviks dessutom risken for
fortroendeskada samt for att behdva betala viten och sa kallad
upphandlingsskadeavgift. Ramavtal ska anvdndas om sadant finns och ar
tillampligt.

Vid forra arets granskningar av atta institutioner och en forvaltningsavdelning
konstaterade internrevisionen att fakturagranskningen visade pa foljsamhet mot
ramavtal 1 samtliga granskningar. Rektor bedomer sammantaget att det inte finns
systematiska brister avseende ramavtalstroheten.

For att sdkerstilla att regelverket foljs pa ett resurseffektivt satt dr det av vikt att det
finns ramavtal for varor och tjanster som efterfragas av verksamheten och att det ar
latt att gora rétt” vid avrop vilket inkluderar att upphandlade leverantdrer ar
anslutna till e-handeln. Ink&ps- och upphandlingssektionen vid
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universitetsforvaltningen har bl.a. 1 uppdrag att genomfora upphandlingar Gver
direktupphandlingsgrénsen, ge stod till inkdpskoordinatorer, verksamheter och
bestillare i upphandlings- och inkdpsfragor och genomfora uppfoljning pa
omradet. Efterfragan pa stod ar dock stor och for narvarande saknas ramavtal inom
flera omraden, och det finns en kobildning for avtal som ska upphandlas.

Sektionen anordnar vidare fortlopande olika utbildningar och workshoppar inom
inkdp och upphandling (cirka sex per termin). En ny utbildning som &r 6ppen for
alla anstéllda pa universitetet “Introduktion till inkép pa SU” har nyligen tagits
fram och erbjuds for forsta gdngen den 16:¢ maj.

Atgirder: Utifran rekommendationen har beslut fattats om en tillfillig
forstarkning vid Inkdps- och upphandlingssektionen i syfte att arbeta bort kderna.
Ytterligare forstarkning kan komma att behovas for att 6ka anslutningstakten till e-
tjdnsten och mojliggora uppfoljning i enlighet med sektionens uppdrag. Behov av
och mojlighet till en permanent forstarkning ses dver infor beslut om fordelning av
anslagsmedel for 2025.

2. Internrevisionen rekommenderar:

Vidta atgérder fOr att starka ett aktivt och systematiskt arbete i den niva som
stipuleras i universitetets styrande dokument och MSB:s foreskrifter om IT- och
informationssdkerhet for statliga myndigheter, samt stark uppfoljningen av dessa
interna och externa krav.

Rektors yttrande:

Rektor konstaterar att det ar av storsta vikt att universitetet arbetar systematiskt
med IT- och informationssékerhet i enlighet med universitetets styrande
dokument och MSB:s foreskrifter. Larosétet har under flera ar arbetat aktivt med

att stirka det systematiska IT- och informationssékerhetsarbetet inom universitetet.

Rektor noterar att ingen av de tva granskade institutionerna hade genomgatt
projektet “Etablering av systematiskt informationssékerhetsarbete och
resultatstyrning” (ESIR) vid tillféllet for arets institutionsgranskning. ESIR-
projektet har pagatt sedan 2021 och initierades efter att det konstaterats att det
fanns brister i ldrosdtets informationssikerhetsarbete vilket ocksa framkommit i
flera av internrevisionens granskningar. Malséttningen med ESIR-projektet &r att
stirka den interna styrningen och kontrollen av det systematiska informations- och
IT-sékerhetsarbetet och efterlevnaden av dataskyddsforordningen inom hela
universitetet. Metodstodet som togs fram inom projektet foljer MSB:s foreskrifter
inom informations- och IT-sékerhet och &r anpassat for universitetets verksamhet.
Inom ramen for ESIR-projektet har dven ett nytt metodstod for informations-
klassning tagits fram och implementerats, och en informationssiakerhetspolicy har
faststillts. Vidare har roller och ansvar for hantering av IT-incidenter fortydligats
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och en rutin for hantering av allvarliga incidenter dar grundorsaksanalys ingar har
tagits fram. Klassificeringsnivaerna for hanteringen av IT-incidenter har setts 6ver
och det har tydliggjorts var och hur universitetets anstdllda anméler incidenter.

I slutet av ar 2023 genomfordes en analys av hot och risker som nu ligger till grund
for prioriteringar vid det fortsatta arbetet inom IT- och informationssédkerhet.

Atgiirder: Pagiende aktiviteter for att stirka och sikerstilla ett strukturerat arbete
med informations- och IT-sékerhet inkluderar:

o Arbetet med ESIR-projektet fortskrider enligt plan, och modellen och
arbetssittet som togs fram inom projektet vintas vara fullt implementerat
pa samtliga institutioner vid halvarsskiftet 2024.

e Under varen pagar en universitetsovergripande informationsinventering
och informationsklassning. Nér detta arbete dr klart ska en GAP-analys
genomforas av IT-avdelningen i dialog med dataskyddsombudet i syfte att
bedoma om sdkerhetskraven har uppfyllts. Analysen véntas vara klar vid
arsskiftet.

e En samordningsgrupp for sidkerhetsfragor inom universitetsférvaltningen
inréttas inom kort i syfte att ytterligare forbattra samordningen och
overblicken av universitetets sdkerhetsarbete. Samordningsgruppen
kommer arbeta med komplexa sékerhetsfragor av olika natur, vilket
inkluderar verksamhetsskydd, dataskydd och informationssékerhet.

o Arbete pagir med att utarbeta kompletterande styrdokument till
informationssékerhetspolicyn i form av en handldggningsordning for IT-
sdkerhet. Handlaggningsordningen planeras dven inkludera regler for
hantering av behdrigheter i IT-system.

e En fordnderlig omvirld stéller krav pa nya arbetssétt och kompetens-
utveckling av larosétets IT-personal. Bl.a. har en metodik for att arbeta
med cybersikerhetsrisker nyligen utvecklats och implementering har
initierats. En foreldsningsserie for medarbetare vid IT-avdelningen har
genomforts och planeras att erbjudas till 6vrig IT-personal vid larosétet.

o [ syfte att forbittra medvetenheten rorande informationssékerhet hos
samtliga medarbetare fortgar webbutbildning i informationssékerhet
genom de obligatoriska kurserna via Nimblr, och hittills har 6ver 23 000
kursmoduler genomforts av ldrosdtets medarbetare.

Ovrigt

Aterkommande rekommendationer i bdde 2022 och 2023 ars institutions-
granskningar avser forbattrad kontroll vid kontering och attest av kostnader, och att
sikra att moms kostnadsfors vid representationskostnader. Atgérder pa central niva
ar att flera nya utbildningar erbjuds under éret och att en ny uppdaterad
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Ekonomihandbok som bl.a. innehaller ett avsnitt om moms véntas fardigstillas

senast kvartal 3.

De centrala atgéirderna som redovisats i rektors yttrande ovan syftar sammantaget
till att stirka arbetet med intern styrning och kontroll for universitetet som helhet.
Dérigenom kompletteras atgirderna pa institutionsniva.
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Tobias Bjoorn
Internrevisionschef

Internrevisionens institutionsgranskningar 2023 — styrelse-
sammanfattning

1. Inledning

Internrevisionen (IR) har i enlighet med internrevisionsplanen for 2023 granskat den interna
styrningen och kontrollen vid tva institutioner. Syftet med granskningarna har varit att besvara
foljande revisionsfraga:

”Har institutionen andamalsenliga och effektiva rutiner som sékerstéller god intern styrning
och kontroll inom vasentliga riskomraden? ”

Denna styrelsesammanfattning syftar till att ge Universitetsstyrelsen en dvergripande bild av
IR:s genomfdérda granskningsarbete och granskningsresultatet for respektive riskomrade.
Granskningarna & dokumenterade i separata granskningsrapporter som bifogas till denna
sammanfattning. | de bifogade rapporterna finns IR:s iakttagelser och rekommendationer som
lamnas till respektive institution.

Granskningen visar att ett antal av bristerna i den interna styrningen och kontrollen aterkommer
hos institutionerna. Mot bakgrund av detta bedomer IR att universitetsovergripande atgarder
behovs for att komplettera lokala atgarder som vidtas pa institutionsniva. IR lamnar darfor
foljande rekommendationer till universitetsledningen:

1. Vidta atgarder for att sékra att institutionernas inkop, dar det ar mojligt, genomfors via
avrop fran ramavtal, och stark uppféljningen av ramavtalstrohet.

2. Vidta atgarder for att starka ett aktivt och systematiskt arbete i den niva som stipuleras i

universitetets styrande dokument och MSB:s foreskrifter om IT- och informationssékerhet
for statliga myndigheter, samt stark uppféljningen av dessa interna och externa krav.

Internrevisionen

Stockholms universitet
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2. Arets institutionsgranskning i korthet

Granskade institutioner: Socialantropologiska institutionen (309) och Meteorologiska
institutionen (404).

Granskade omraden:

e Ekonomi (budgetering, resultat och resultatuppféljning samt redovisning)
Anléaggningstillgangar och stéldbegarliga forbrukningsinventarier (SFI)
Ink6p och upphandling
Lararnas bisysslor
Séakerhet (personuppgiftsbehandling, informations-/IT-sékerhet och fysisk sakerhet)
Tentafusk

Dokumentstudier:
. Delegationsordning, institutionsstyrelseprotokoll, arsbudget, resultatrapporter,
verifikationer, forteckning av attest- och utanordningar, inventeringsprotokoll,
registerférteckning och lokala rutiner/checklistor m.m.

Stickprov:

« Kontering av kostnader och moms, underlag till bokforda kostnader, underlag for
representation och resor, redovisning och registrering av anlaggningar och
stoldbegarliga inventarier (SF1) i respektive register, inventering, avrop fran ramavtal,
och registrering av lararnas bisysslor m.m.

Intervjuer:
« Prefekt, administrativ chef, ekonom, inkdpskoordinator, studierektor, data- och
systemansvarig m.fl.

Granskningsperiod:
o Primart 2023
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Sammanstéllning resultat av institutionsgranskningar

Rekommendationer har lamnats till de granskade institutionerna inom de riskomraden dar IR
har noterat brister i den interna styrningen och kontrollen. Brister, risker och rekommendationer
beskrivs i respektive granskningsrapport, medan mindre iakttagelser har kommunicerats
muntligt till respektive institution under granskningsarbetet.

| nedanstaende tabell framgér antal rekommendationer och IR:s bedémning av den interna
styrningen och kontrollen for respektive riskomrade och institution. Antal rekommendationer
samt beddmning av intern styrning och kontroll &r inte helt jamforbar till foljd av
institutionernas skilda forutsattningar.

Riskomraden Socialantropologiska Meteorologiska

institutionen (309) institutionen (404)

Budgetering

Resultat och 1

resultatuppfoéljning

Redovisning 2 2
Anldggningstillgdngar 3 3
och SFI

Inkoép och upphandling 2 1

Lararnas bisysslor

Sdkerhet

Tentafusk 1 1

Bedémningen av den interna styrningen och kontrollen hos granskade institutioner utgar fran
IR:s analys av granskningsresultatet per riskomrade. Vid bedomningstillfallet har nedanstaende
kategorier tillampats.! Procentsatserna i tabellen nedan ar beraknade utifran uppgifterna i ovan-
staende tabell.

Bristfalligt 44 %

Bedomning av ISK
Foérbattringsmajligheter 25 %

Tillfredsstallande 19 %

L IR anvander foljande fyra nivaer i sin bedémning av den interna styrningen och kontrollen:
tillfredstéllande, forbattringsmdjligheter, bristfallig samt otillfredsstéllande.
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3. Universitetsgemensamma brister, risker och rekommendationer

Granskningen visar att ett antal av bristerna i den interna styrningen och kontrollen aterkommer
hos institutionerna. Mot bakgrund av detta bedomer IR att universitetsdvergripande atgarder
bor 6vervagas for att komplettera lokala atgarder som vidtas pa institutionsniva.

| tabellerna nedan redovisas de brister och risker som aterkommer i arets institutionsgranskning,
och i forekommande fall rekommendationer till universitetsledningen.

Riskomrdde redovisning

Aterkommande brister:
o Institutionerna redovisar emellanat moms felaktigt vid
utgifter for representation.

Risker:
e Ingdende moms som ej
kostnadsfors vid
representation innebar att
universitetet dskar ater-
betalning av ingdende

. . .. N . moms som vi inte har ratt
. Institutionerna saknar alternativt behdver starka rutinerna till.

vid efterkontroll och rattning.

e Institutionerna brister i kontrollerna vid konterings- och
attesteringstillfallet.

e  Bristande kontroller
medfor att felbokningar
inte upptacks och rattas.

e Kostnader pa fel huvud-
bokskonto p&verkar
redovisning och
rapportering samt ger
felaktigt underlag for
analyser frén institutions-

. O . . O
nivan upp till SU-nivan.

Rekommendationer till universitetsledning:
Ingen rekommendation.

Riskomrdde anliaggningstillgdngar och SFI

Aterkommande brist: Risk:
e Institutionerna brister i registreringen av kompletterande e  Risk att SFI inte kan

uppgifter i SFI-registret. identifieras.

Rekommendationer till universitetsledning:
Ingen rekommendation.

4(6)
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Riskomrade inkdp och upphandling

Aterkommande brist: Risk:
e Institutionerna genomfor cirka 20 procent av sina inkdp hos e  Risk att interna
leverantorer som inte har ndgot ramavtal. upphandlingsregler inte
efterlevs.

Rekommendationer till universitetsledning:
1. Vidta atgarder for att sdkra att institutionernas inkép, dar det &r mojligt, genomfors via
avrop fran ramavtal, och stark uppfsljningen av ramavtalstrohet.

Riskomrdde ldrarnas bisysslor

Aterkommande brist: Risk:
o Institutionerna l[dmnar ingen information om bisyssla till e  Risk att institutionerna inte

nyanstéllda larare. lever upp till externa och
interna krav.

Rekommendationer till universitetsledning:
Ingen rekommendation.

Riskomrade sikerhet

Aterkommande brister: Risker:
o Institutioner har inte etablerat ndgon ansvarsfordelning e Risk att brister i det
eller infort rutiner som sakerstaller ett aktivt och systematiska informations-
systematiskt informationssakerhetsarbete. sdkerhetsarbetet resulterar i
att viktig information
. Institutioner har inte klassificerat information. forloras, férvanskas eller

kommer i oratta hander.

. Institutioner saknar institutionsgemensamma rutiner fér . Risk att institutionerna
backup-system. systematiska informations-
sdkerhetsarbete inte kan ske
pa ett effektivt och/eller
&ndamalsenligt.

o Risk att data forloras och ej
kan 3terstéllas.

Rekommendationer till universitetsledning:

2. Vidta dtgarder for att starka ett aktivt och systematiskt arbete i den niva som stipuleras i
universitetets styrande dokument och MSB:s foreskrifter om IT- och informationssakerhet
for statliga myndigheter, samt stark uppféljningen av dessa interna och externa krav.

5(6)
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Riskomrade tentafusk

Aterkommande brist:
Institutionerna saknar institutionsgemensam vagledning om

vad som ar objektiv grund vid anvéndning av
textjamforelseverktyg.

Risk:

Risk for bristande
likabehandling.

Rekommendationer till universitetsledning:
Ingen rekommendation.

6 (6)
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Internrevisionen

Meteorologiska institutionen (404)
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1. Sammanfattning och rekommendationer

Internrevisionen (IR) har under aret 2023 granskat den interna styrningen och kontrollen vid
Meteorologiska institutionen. Granskningen har fokuserats pa ett antal administrativa rutiner
som beddms vara grundlaggande for en god intern styrning och kontroll inom vasentliga
riskomraden.

IR:s bedomning! &r att institutionens interna styrning och kontroll var tillfredsstallande inom de
granskade riskomradena budgetering och resultatuppféljning samt att det finns forbattrings-
mojligheter inom omradena inkop och upphandling, lararnas bisysslor och tentafusk. IR har
dock bedomt nagra omraden som bristfalliga, framfor allt avseende informations-/1T-sékerhet
och anlaggningar/SFI2, men aven géllande redovisning och kontroller.

Baserat pa genomford granskning har IR lamnat féljande rekommendationer:

1. Forbattra kontroller vid kontering och attest av kostnader samt sédkra att moms
kostnadsfors vid representationskostnader.

2. Infor en rutin for efterkontroller.

3. Sakerstall att kompletterande uppgifter registreras i ekonomisystemets SFI-register.
4. Sakerstall att arlig inventering foretradesvis utfors fysiskt.

5. Sakerstall att utrangering sker 16pande efter behov.

6. Vidta atgarder for att minska andelen inkop utanfér ramavtal.

7. Sékerstall att nyanstéllda larare informeras om universitetets foreskrifter och riktlinjer
om bisyssla.

8. Etablera tydlig ansvarsfordelning, tillsammans med praktiska arbetssatt/rutiner, som
sékerstaller ett systematiskt informationssakerhetsarbete éver tid i enlighet med
MSB:s foreskrifter.

9. Sakerstall att institutionen tar fram en aktuell registerforteckning innehallande de
processer som innebdr behandling av personuppgifter.

L IR anvinder féljande fyra nivaer i sin beddmning av den interna styrningen och kontrollen: tillfredstallande,
forbattringsmoijligheter, bristfallig samt otillfredsstédllande.
2 SFI, stoldbegarliga forbrukningsinventarier.
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10. Sakerstéll kompetensutveckling av de medarbetare som hanterar viktig/kanslig
information i sitt arbete i enlighet med MSB:s foreskrifter.

11. Overvag att tydliggora vad institutionen anser ar objektiv grund vid anvandning av
textjamforelseverktyg.

Tobias Bjoorn Virve Groningson Christoffer Skyberg
Internrevisionschef Internrevisor Internrevisor
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2. Bakgrund och syfte

Universitetets decentraliserade styrmodell innebér ett langtgaende delegerat ansvar och besluts-
mandat till verksamhetens omraden, institutioner och forvaltningsavdelningar. Modellen staller
hoga krav pa andamalsenliga och effektiva styrstrukturer for att 6nskad intern styrning och
kontroll ska genomsyra alla nivder i organisationen. Oavsett verksamhet galler
myndighetsforordningens krav pa effektivitet, god hushallning av statens medel, regel-
efterlevnad och tillforlitlig samt rattvisande rapportering.

IR har mot bakgrund av ovanstaende granskat intern styrning och kontroll vid tva institutioner,
varav en ar Meteorologiska institutionen (404).

Syftet med granskningen é&r att besvara foljande revisionsfraga:

Har institutionen &ndamalsenliga och effektiva rutiner som sakerstaller en god intern styrning
och kontroll inom vasentliga riskomraden?

3. Omfattning och metod

Granskningen fokuserat pa féljande riskomraden:

e Ekonomi (budget, redovisning, uppféljning och rapportering, resor och
representation)

e Anléaggningstillgangar och stoldbegarliga forbrukningsinventarier

e Inkdp och upphandling

e Bisysslor

o Sakerhet (personuppgiftsbehandling, informations-/IT-sdkerhet och fysisk sékerhet)
e Tentafusk

Internrevisionens granskning omfattar ej féljande omraden:

e Beddmning/utvardering av systemstod
e Bedomning/utvardering av kvalitet i utbildning pa grund- och avancerad niva
e Beddmning/utvardering av kvalitet i forskning och forskarutbildning

Genomforandet har i bestatt av:

» Uppstartsmote med prefekt och administrativ chef.

» Dokumentstudier.

« Genomgang av redovisning, befintliga processbeskrivningar, rutiner etc. for utvalda
riskomraden.

« Intervjuer med nyckelpersoner pa institutionen.

» Test av identifierade nyckelkontroller.
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+ Analys samt eventuellt kompletterande intervjuer.
« Sammanstéllning av brister, risker och rekommendationer.

Baserat pa identifierade brister och relaterade risker gor Internrevisionen en bedémning av
den interna styrningen och kontrollen inom respektive riskomrade.?

Institutionen har givits mojlighet att faktagranska ett utkast av rapporten innan féardig-
stallandet.

4. Beskrivning av Meteorologiska institutionen

Meteorologiska institutionen, MISU, (404) ingar i den matematisk-fysiska sektionen pa
Naturvetenskapliga fakulteten, som i sin tur bildar det Naturvetenskapliga omradet.
Meteorologiska institutionen administrerar ocksa International Meteorological Institute in
Stockholm (IMI), en sjalvstandig organisation med institutionsnummer 405, vilket ingar inte i
granskningen.

Meteorologiska institutionen erbjuder utbildning inom &mnena atmosfarsvetenskap,
oceanografi och klimatfysik pa grundniva, avancerad niva och forskarniva. Institutionens
forskning inom atmosfarvetenskap, oceanografi och klimatvetenskap omfattar ett stort antal
omraden. Till exempel studeras kemiska och dynamiska processer i atmosfaren, havsstrommar
och deras dynamik, stratosfariska moln och aerosoler.*

Ansvarig for verksamheten ar institutionens prefekt, som till sin hjéalp har en ledningsgrupp
bestaende av prefekt, stallforetradande prefekt, administrativ chef, studierektor for UGA och
studierektor for forskarutbildning. Vid institutionen finns en institutionsstyrelse som &r
institutionens hogsta beslutande organ. Institutionens prefekt ar ordférande i institutions-
styrelsen.

5. Granskningsresultat

| detta avsnitt aterfinns en beskrivning av granskningsresultatet inom respektive riskomrade.
Noterade brister, risker och en sammanfattande bedémning av intern styrning och kontroll samt
rekommendationer hittas i slutet av respektive riskomrade.

3 |R anvander foljande fyra nivaer i sin bedémning av den interna styrningen och kontrollen: tillfredstéllande,
forbattringsmoijligheter, bristfallig samt otillfredsstéllande.

4 Fran institutionens hemsida, 2023
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5.1.Riskomrade — Ekonomi

Institutionens ekonomifunktion bestar av administrativ chef (AC), en ekonom, en ekonomi-
assistent och en personalhandlédggare. AC och ekonomen budgeterar for institutionen och
ekonomen foljer upp institutionens resultat.

Institutionens omséttning ar 2022 var 66,6 mnkr, vilket var omsattningsmassigt en av de mindre
pa Naturvetenskapliga fakulteten, nr 15 av 20.

Institutionens verksamhet bestar av utbildning pa grund- och avancerad niva (UGA) samt
forskarutbildning och forskning (FUF). 12% av institutionens kostnader ar 2022 avsag UGA
och 88 % FUF.

Verksamhetens kostnader finansieras av béde anslag och externa medel. Ar 2022 finansierade
anslag 45 % av kostnaderna, darav 33% av FUF och 12 % av UGA (dvs hela UGA). Externa
medel (bidrag) finansierade 55% av kostnaderna, allt detta avsag FUF.

Institutionen har tva kostnadsstéllen, de obligatoriska. Institutionens évergripande verksamhet
och stodfunktionen, vars kostnader fordelas till karnverksamheten pa basis av karn-
verksamhetens l16ner och LKP med hjalp av férdelningsprocenten framraknade av institutionen.

5.1.1. Budgetering

Budgetarbetet ar en viktig del i institutionens styrning av verksamheten och dess ekonomi. En
plan dver intékter och kostnader ar &ven en forutséttning for en effektiv resultatuppfoljning.

Vid framtagandet av institutionens budget ar flera personer involverade. Administrativ chef
(AC) och ekonomen tar fram institutionens budget tillsammans.

e AC och ekonomen genomfor dialog med externa projektens ansvarige forskare om
projektens kostnader och bemanning, AC goér personalbudgeten, studierektor deltar
med bemanningsplanen.

o Till sin hjalp anvéander de en detaljerad Excelmall for alla intékter och kostnader, vilket
ocksa hjélper dem att rakna fram fordelningsprocenter for gemensamma kostnader och
lokalhyror. Darefter registreras budgeten till Mercur.

e Kontroll och avstamning om budget och dess rimlighet gors vid flera omgangar med
prefekten.

e Institutionsstyrelsen fattar beslut om institutionens budget.

Institutionen har dokumenterat sin rutin for budgetering.®

5> “Budget 2023 IS”
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Traffsakerhet pa institutionens totalbudget under de senaste fyra aren har varit i intervallet
mellan +1,1 mnkr till +3,4 mnkr (battre &n budget). Budgetavvikelse mot utfall rdknat som
procent av respektive arets omsattning har varit i intervallet 1,8 % till 5,2 %. Genomsnittlig
avvikelse under aren 2019 - 2022 &r 3,7 %. Budgetar ar i allmanhet forsiktiga och utfallet blir
ofta battre an det budgeterade.

Mnkr. 2019 | 2020 |2021 |2022 | 2023
Budget, resultat -2,4 -1,9 -3,4 -1,4 -0,3
Utfall, resultat -1,3 +0,6 +0,1 +2,0
Avvikelse +1,1 |[+25 |+35 |+34

Arets omsattning 59,8 66,1 67,8 66,6
Avvikelse % av &rets oms. 1,8 3,8 5,2 5,1

5.1.2. Resultat och resultatuppféljning

Institutionens resultat har forbéattrats sedan ar 2019 och balanserat kapital har ocksa stigit upp
pa plussidan. Fr.o.m. ar 2019 har institutionen haft ett eget projekt “Ekonomiutvecklings-
arbetet” pa uppdrag av fakulteten i syfte att vanda resultatutvecklingen till det positiva, ha fokus
pa budget, budgetuppfoljning och beslutsstod samt cka institutionsstyrelsens och ledningens
forstaelse for ekonomin. Till detta har de ocksa haft internt konsultstod.

Resultat & kapital, mnkr

*Res. ¥ balkapIB ™ bal.kap UB
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Resultat ar 2022 var ett 6verskott pa 2,0 mnkr, dock med brasklapp fran AC att det till en del
berodde pa ej realiserade kostnader som kommer att realiseras senare. AC tillagger att enligt
deras langtidsprognos kommer det bli igen litet samre resultat innan det blir battre igen.

Summa kapitalférandring (balanserat kapital UB, dvs inkl. arets resultat) har 6kat fran -2,0
mnkr (2019) till +0,7 mnkr (2022). Dartill har institutionen Ej foérbrukade bidrag. Ej for-
brukade bidrag har minskat fran 28,6 mnkr (2018) till 24,0 mnkr. (2021) och vidare till 14,0
mnkr (2022).

| tabellen nedan framgar fler detaljer om institutionens ekonomi vid det senaste bokslutet 2022
och for fem ar sedan, 2018 samt per november 2023.

Omséttn. | Resultat, | UGA/FUF | Bal.res UB | Ej Anslag UGA /FUF
Mnkr mnkr resultat,mnkr | mnkr forbrukade. | /externa % av
bidrag/ medel % | verksamh.
uppdrag av verks Kostnader
mnkr kostnader
2018 | 57,3 -3,1 -0,4/-2,7 -0,7 28,6/0 61 /39 6/94
(UGA -1,8
JFUF+1,1)
2022 | 66,6 +2,0 -3,1/+45,1 +0,7 14,0/0 45 /55 12 /88
(UGA -9,4/
FUF+10,1)
2023 | 54,9 -0 -2,2/ +5,4 18,1/0 46/ 48 11/83
okt
Ej fordelat Ej Ej
stod pa inst. fordelat fordelat
-3,3 stod pa stod pa
inst. 6 % inst. 6 %

Resultatet till och med oktober 2023 ( -0 mnkr jmf. +1,0 mnkr oktober 2022) &r nagot sémre &n
forra arets resultat samma period. Intakterna har 6kat med 0,8 mnkr, men kostnaderna har okat
med 1,8 mnkr. Nar resultatets (-0 mnkr) olika bestandsdelar i oktober 2023 granskas, kan
noteras att forutom UGA och FUF resultat finns nu &ven en portion ej dannu fordelade stdd-
kostnader -3,3 mnkr.
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Arbetet med rektorsbeslut ”Ekonomi i balans”®. “Ekonomi i balans” arbetet och
institutionens eget ekonomiutvecklingsprojekt har tidsmassigt sammanfallit, ddrmed kan ségas
att aven en del atgarder har sammanfallits. Exempel pa atgarder:

e Centralverkstaden har sagt upp, vilket innebdr en stor besparing.
En labblokal som anvénds véldigt litet kommer att ségas upp.
Institutionen undersoker om det gar att bygga om arbetsrummen, for att fa plats for flera
pa mindre lokalyta.

e Minskat forskningsstdd i form av forskningsingenjorer.

e Stromlinjeforma utbildningar sa att de passar béttre utlandska studenter, som ar
majoritet av studenterna. Det dr svart att rekrytera svenska studenter.

e Utveckla distanskurser, tankt start HT 2024.

Diagrammet nedan visar kostnadsutveckling pa de olika kostnadsslagen pa institutionen under
2019 — oktober 2023

Kostnadsutveckling , mnkr
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6 Dnr: SU FV-2.1.1-1552-20 “"Ekonomi i balans”. Beslutad av rektor. Beslutsdatum 2020-04-08 och tilldggsbeslut av
rektorn, dnr: SU FV-2.1.1.-1358-22. Beslutsdatum 2022-04-22.
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Resultatuppféljningen pa institutionen genomfors tertialvis av ekonomen. Uppféljningen gors
pa institutionsniva och nedbrutet till verksamhetsniva’ samt per externt projekt.

Resultat pa institutionsniva och nedbrutet till verksamhetsniva presenteras till institutions-
styrelsen tertialvis av ekonomen enligt foljande: arsresultatet pd marsmoéte, T1 pa junimote, T2
och prognos for aret i septembermdte. Rapportmall som anvands ar SU:s officiella EKUP-
modell, men litet eget tillagg. Kostnadsposter och resultatet stammer.

Externa projekt foljs ocksa upp tertialvis av ekonomen, som ocksa tillsammans med AC gar
igenom projektresultaten med projektégarna.

Institutionen resultat tertialvis kommuniceras ocksa till hela organisationen genom publicering
pa institutionens intranat och e-post.

5.1.3. Redovisning

Inférandet av ny ekonomimodell, delvis ny kontoplan och nytt redovisningsprogram® fr.o.m.
januari 2022 har haft stor paverkan pa arbetet med budgetering, redovisning och uppféljning
for alla pa SU. Men nu i slutet av det andra aret har de flesta av initiala bristerna i redovisnings-
programmet har redan atgardats.

Fakturahantering i det nya systemet har tre behdrigheter: bestallare, lokalekonom och besluts-
attestant. Alla dessa behdrigheter har kontrollplikter om leveransen, fakturan, konteringen och
underlagen.

Bestallare, bestéller varor/tjanster via Raindance e-portalen.

e Institutionen har 16 registrerade bestéllare i Raindance. | praktiken goérs bestéllningar
som bekostas av anslagsmedel av endast tre personer.

e Innan bestédllningen far goras behovs det en muntlig godkannande av prefekten.
Projektansvariga for bidragsprojekt som vill géra bestéllning till projektet behéver dock
inte fa en forhandsgodkéannande, enligt institutionens regler. Enligt AC brukar de inte
heller bestélla varor/tjanster via e-bestallning.

o Kontroller vid inleveransen: att varan/tjansten ar levererad/utférd, att leveransen
stammer med bestallningen, att varan ar felfri.

Lokalekonom, tar emot och konterar fakturor som inte kommer via e-bestéllning
e Institutionen har en registrad lokalekonom, ekonomiassistenten.

7 Utbildning pa anslag, forskning pa anslag, forskning& forskarutbildning pa bidrag, forskarutbildning pa anslag
och stédverksamhet till utbildning och forskning.
8 Helt ny och helt omarbetad version av Raindance.
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e Kontroller vid kontering av faktura: att fakturan ar utstalld pa SU och rétt institution/
avdelning, att den innehaller uppgift om leverantorens organisationsnummer och F-
skatt, att leverantorens och SU:s VAT-nummer finns angivet pa fakturor fran leverantor
inom EU, att fakturan specificerar vad som kopts och hur manga stycken, att
fakturabeloppet och momsbeloppet &r korrekt, att fakturerings- eller andra avgifter ej
debiteras samt att fakturan ar konterad enligt gallande kodplan.’

Beslutsattestant, attesterar e-bestallningar, bokféringsorder och fakturor pa den verksamhet de
ar ansvariga for.
e Painstitutionen ar prefekt och AC registrerade attestanter for alla kostnadsstallen. Limit
for prefekt 2 mnkr, AC 0,5 mnkr. AC &r den framsta attestanten. Kostnader géllande
AC attesteras av prefekten och prefektens kostnader av dekanen.
e Kontroller vid attest: Att kostnaden far belasta den verksamhet som &ar angivet i
konteringen, att finansiering finns, att anskaffningen &ar forenligt med de regler som
galler for universitetets verksamhet.

Utlagg. | personalsystemet Primula varierar atteststrukturen beroende pa typ av arende. For att
godkanna anstélldas utlagg/resor kravs utdver personen som registrerar utldgget, en granskare
och en attestant.

Utlagg/reserakningar registreras vanligtvis av den anstallde sjalv och da valjs huvudbokskonto
och resten av kontering, med litet vagledning fran systemet. Detta ar ocksa fallet pa
Meteorologiska institutionen. Eftersom alla anstdllda inte har kunskaper i redovisning,
forutsatter det att granskare och attestanter ar sérskilt uppméarksamma att underlag ar bifogad
och att allt, inklusive huvudbokskonto, stdmmer innan de godkanner &renden.

Behorighet att granska arenden i Primula pa Meteorologiska institutionen har
e Ekonomiassistenten och en nyanstéalld personalhandlaggare

Attestbehdrigheten
e AC och prefekten har attestbehorigheten
o Prefektens utlagg och resor Gverlatas till dekanen for attest.

2 Dnr SU FV-0677-22 Attestordning — regelverk om att férfoga 6ver universitetets medel, Ekonomiavdelningen
2021-11-18. Galler fran 2022-01-01.
10 |bid.
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Kontering och kontroller

For att sakerstalla god kvalitet pa redovisning, kravs det en fungerande rutin for forebyggande-
och efterkontroller.

Inkommande fakturor hanteras elektroniskt i redovisningssystemet Raindance. Systemet har en
inbyggd dualitetskontroll som kraver att fakturan forst konteras av en person, och darefter
attesteras av en annan person, for att en leverantorsfaktura ska slappas till betalning. Denna
inbyggda kontroll finns ocksa i Primulal! gallande utlagg/reserakningar. Dualitetsprincipen vid
hantering av fakturor dr en automatisk forebyggande kontroll mot risk fér oegentligheter, genom
att minska risken att endast en person bade konterar och attesterar fakturan. Dock behover
konteraren och attestanten fortfarande genomféra de manuella férebyggande kontrollerna enligt
Attestordningen (se féregaende sida) och alltid vara observanta pa vad de godkanner.

Kontering. Kontering ska ske i enlighet med redovisningsregler, universitetets kontoplan samt
med stdd av lathundar. Férutom att fakturans /utldggens belopp stdmmer, att det ar ratt konterat
enligt gallande regler behdver man ocksa se till att ratt underlag ar bifogat.

Syftet med krav pa underlag och forklarande texter ar att de ska visa att kostnaden tillhor
universitetets verksamhet och att kostnaden &r konterad pa ratt konto samt med korrekt
kodstrang, for intressenter saval inom som utanfor myndigheten. Korrekt kontering ar ocksa
viktigt bland annat for att redovisningen ska ge en réttvisande bild av verksamheten, och dven
bidra till tillforlitliga underlag i samband med uppféljning, analys och budgetarbete. Underlag
och forklarande texter verkar dven forebyggande mot risk for oegentligheter.

Hos Meteorologiska institutionen bestar forebyggande kontroller av att konteraren,
ekonomiassistenten, fragar bestéllaren om fakturan &r korrekt och far da ocksa projektnummer
till vilket kostnaden ska bokféras. Vid kontering har ekonomiassistenten kontoplanen framme,
likasa Ekonomiavdelningens senaste Lathund, som inte anses vara lika informativ som den
tidigare versionen. Konteraren kontrollerar ocksa att underlaget som kravs finns med. Radtexter
har inte ansetts viktiga och har antingen uteblivit eller upprepat leverantérsnamn, som finns i
huvudtexten. AC, som attesterar alla fakturor och utldgg, forutom sina egna och prefektens,
uppger att kontroll brukar ske av kontot och projektnumret, att kvittona ar bifogade och syftet
pa utlaggen och att deltagarforteckning ar angivet vid representationskostnader.

Efterkontroller, manatligen/ kvartalsvis/ tertialvis, sker av bokforda kostnader /intakter for att
sakerstalla att inget har hamnat pa fel huvudbokskonto, projekt och kostnadsstélle. Enligt AC
gors inga efterkontroller pa redovisning, vilket bekréftas av ekonomiassistenten.

11 Primula &r ett personal- och l6nesystem.
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IR har genomfort stickprovsgranskning av olika kostnadskonton och testat att ekonomiska
handelser har attesterats och konterats i enlighet med attestordning, redovisningsregler samt
universitetets kontoplan och kompletterande lathundar. Granskningen av nagra av arets
kostnader visade, t ex att forklarande radtexter ofta saknades eller angav endast leverantorens
namn, som redan finns i huvudtext. IR noterade ocksa att sa gott som alla externa konferens-
och kurskostnader kops via utlagg. Anledning anges vara att de flesta avser konferenser som
ordnas i USA, dar man inte garna fakturerar. Bra i dessa fall att ocksé bifoga information om
organisatéren, som annars finns pa fakturor och alltid bifoga konferensprogrammet, som ar
krav'?, Maltider (frukost/lunch/middag) som bjuds pa externa kurser, oavsett om de specificeras
i fakturan eller inte, eller faktureras separat, ger alltid en kostférman och ska ocksa avdras fran
eventuellt traktamente.

Underlagen var i allménhet bifogade, férutom konferensprogrammen. Meddelande-rutan i
Raindance och vid utldgg i Primula kan med fordel anvandas for att ge kompletterande
information.

Resor och representation

Rese- och representationskostnader anses ofta som mer kansliga kostnader, som har en storre
inneboende risk for sammanblandning av privata och verksamhetens kostnader. For statliga
myndigheter ar det aven viktigt att hushalla val med statens medel. Representationskostnader
har dessutom flera externa regler och krav, exempelvis att hela ingaende moms ska kostnads-
foras, syfte for representation behdver anges och deltagarlista bifogas.

For extern representation galler ocksa krav for omedelbart samband géllande tid, plats och
personer som deltar i férhandlingen och den efterfoljande representationsmaltiden. For intern
representation, dvs personalrepresentation (personalfester), géller dessutom att hela personalen
ar inbjuden och personalrepresentationer &r max 2 ggr/ ar for att den ska vara skattefri.

Fran stickprov av representation framgick bland annat jullunch som inte var konterad som
internrepresentation och moms var ej kostnadsfort, men korrigerades efter ekonomi-
avdelningens stickprov, externrepresentation dar moms ej heller var kostnadsfort, utlagg for
extern representation med syfte “anstéllningsinterviju”, ett annat utldgg registrerat som extern
representation med ofullstédndiga syften som ”"Mote med”, middag till en workshop i Visby av
en av deltagare, utan tydligt syfte varfor. Pa fakturerade maltider for externrepresentation anges
underlagen ofta i dokument/meddelande, vilket ar bra, men pa radtexter anges endast namn pa
leverantoren.

Bland granskade resekostnader var kontering korrekt pa flygbiljetter inrikes/utrikes, tagbiljetter
inrikes/utrikes och hotellévernattningar, vilket ar viktigt eftersom SU foljer upp resekostnader.
Bland de granskade fanns endast fyra undantag, dar resebiljetter inte var kopta via den

12« athund for redovisning av representation m.m. vid Stockholms universitet “Ekonomiavdelningen, punkt 6.1.
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upphandlade leverantéren. Dessa hade forklaring om orsaken, varav tva var att anstallda inte
var medvetna om att resor ska kopas via upphandlat leverantor.

Maltider (frukost/lunch/middag) som bjuds pa externa kurser, oavsett om de specificeras i
fakturan eller inte, eller faktureras separat, ger alltid en kostférman och ska ocksa avdras fran
eventuellt traktamente. Vid granskningen har framkommit nagra exempel om flera dagars
konferenser dar inga maltider har dragits av pa traktamente. Konferensprogram saknas ocksa.

Exempel av stickproven har diskuterats med administrativ chef och ekonomiassistenten.

5.1.4. Bedémningar och rekommendationer

Budgetering

IR beddmer att institutionens interna styrning och kontroll avseende budgetering &r tillfreds-
stallande. Institutionen har bra ordning pa budgeteringen. Rutin for budgetprocessen har
dokumenterats och utvecklats vidare. Alla aktiviteter budgeteras. Alla externa projekt
budgeteras individuellt, vilket inte alltid &r fallet hos alla institutioner/avdelningar, och det ger
mojlighet till resultatuppfoljning per projekt och ger mycket battre traffsédkerhet till bidrags-
budgeten. Bidragsprojekten sammanlagda budget (verksamhet 31) per december 2022
Overensstamde med utfallet 99,5 procent.

Institutionens totalbudgetens avvikelse till utfallet har ckat nagot de senaste tva aren, men AC
och ekonomen har kontroll av orsakerna - ej realiserade kostnader och anledningar till dem.

Resultatuppféljning

IR beddmer att institutionens interna styrning och kontroll avseende resultatuppféljning ar
tillfredsstéllande. Institutionen och ekonomifunktionen med prefektens fulla stod har lagt ner
mycket arbete for att vanda resultatutvecklingen at ratt hall och det har gett resultat. En hel del
sparatgarder har gjorts och planeras for att fortsétta detta arbete.

Resultatuppfoljningen gors tertialvis, bade pa totalnivan och nedbrutet till verksamheter,
vilket ar bra for att battre se var ytterliga atgarder kan behdvas. Ledningen och institutions-
styrelsen far resultatet samt hela personalen. Dock har AC varnat for att resultatet
prognostiseras att ”dippa” igen framgent innan det ater blir battre. Darfor foreslar IR att
ekonomifunktionen skulle gora nagon snabbare extra kontroll om resultatet mellan tertialen,
vilket gor att eventuella andringar upptacks tidigt, prefekten kan informeras och atgarder
hinner vidtas vid behov.
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Redovisning

IR beddmer att institutionens interna styrning och kontroll avseende redovisning &r bristfallig.
Institutionen har forbattrat och dokumenterat sina ekonomirutiner. Huvudbokskontot stdammer
vanligen, men moms var inte alltid kostnadsfort pa representation. Syfte till resan saknas i
flera fall. Syftet behdver ibland fortydligas vid representation/resor, institutionen kan anvénda
meddelande-rutan till det, bade i redovisningssystemet och i Primula. Program till
konferens/kurs saknas i manga fall, och det ser ut som om maltidsavdrag pa traktamente inte
alltid gors; traktamentsregler behdver informeras till medarbetarna.

Forkontroller vid kontering och attest behdver forbéttras. Vid kontering anvand alltid géllande
kontoplan och Ekonomiavdelningens lathund samt SU:s regler for representation och gavor
mm. Ur lathund framgar aven vilka underlag som kravs for de olika kostnaderna.

Institutionen har inte haft rutin for efterkontroller, vilka gors for att upptécka och korrigera
kostnader eller intakter som hamnat pa fel konto, fel moms eller komplettera saknade
uppgifter. Institutionen behdver forsoka skriva sa tydliga och beskrivande radtexter som
mojligt och darmed underlatta efterkontroller.

IR noterar ocksa att AC redan har pabdrjat arbetet med forbattringar och information till
medarbetarna efter intervjuerna.

Sammanfattan

Brister Risker de bedémning
ISK

Budgetering. Ej tilldmpbart.
Resultatuppféljning och information fill Ej tillédmpbart.
institutionsledning.
Redovisning och kontroller: Ing&dende moms ej kostnadsférs vid
Momsfel vid representation fanns. representation innebdr att universitetet

askar &terbetalning av ingdende

moms som vi inte har ratt Hill. o
: .. Bristfalligh
Bristande kontroller medfér att

Bristande kontroller vid kontering och felbokningar inte upptécks och réttas.

aftest .
Kostnader pa fel huvudbokskonto

pdverkar redovisning och rapportering
samt ger felaktigt underlag fér analyser

Rutin fér efterkontroll och réttning saknas. fréin institutionsnivan upp fill SU-nivan.
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Rekommendationer

1. Forbattra kontroller vid kontering och attest av kostnader samt sékra att moms kostnadsférs vid
representationskostnader.

2. Infor en rutin for efterkontroller.

5.2. Riskomrade - Anlaggningstillgangar och stéldbegarliga
forbrukningsinventarier

5.2.1. Anlaggningstillgangar

Anlaggningstillgangar redovisas forst som preliminara anlaggningar i universitetets
anlaggningsregister och redovisning. Innan anlédggningar kan aktiveras (definitivsattas) behdver
institutionen valja anlaggningstyp och komplettera med uppgifter som ansvarig, placering,
serienummer och 6vrig information. Néar anldggningar aktiveras, vilket ska ske nar de kan tas i
bruk av institutionen, 6verfors anlaggningar automatiskt till ratt tillgangskonto sa avskrivnings-
kostnaderna kan starta.

| intervjun framgick det att institutionen inte har nagon dokumenterad rutin vid redovisning av
anlaggningstillgangar. Uppstar det ett behov av att anskaffa en eller flera anlaggningstillgangar
bestaller institutionens data- och systemtekniker anlaggningstillgangen via e-handelssystemet
och konterar anlaggningen som en pagaende anlaggning. Déarefter behandlar institutionens
ekonomihandlaggare anlaggningstillgangen i Raindance. Vid behandlingen anges anlaggnings-
typ och kompletterande uppgifter sasom ansvarig, placering, serienummer och &vrig
information. Nar anldggningen &r fardigbehandlad och kan tas i bruk aktiverar (definitivsatter)
ekonomihandldggaren anlaggningen.

Institutionen har flertalet anlaggningstillgangar (74 st. per 2023-10-31) och merparten av
tillgangarna ar helt avskrivna. Under perioden januari — oktober 2023 har institutionen anskaffat
fyra nya anlaggningstillgangar som har aktiverats skyndsamt. IR:s genomgang av registrerade
uppgifter i anldggningsregistret visar att institutionen har kompletterat med uppgifter som
underlattar identifieringen av tillgangarna.

5.2.2. Stoéldbegarliga forbrukningsinventarier (SFI)

Till skillnad fran anlaggningstillgangar fordelas inte kostnaderna for SFI under tillgangens

nyttjandeperiod utan kostnadsfors i sin helhet vid anskaffningstillfallet. Vid anskaffning av
nedanstaende kategorier via e-handel i Raindance kommer varan per automatik att lasas in i
SFI-registret ndr kdpet har beslutsattesterats och definitivsatts.

e dator/tablet/smatphone/storbildsskarm, 0 — 25 000 kr
e AV-utrustning mellan 5 000 — 25 000 kr
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e smartphone

Ovriga kategorier saknar koppling till registret. Det gar ocksa att registrera SF1 i registret da
inkommande leverantorsfakturor konteras. Anges en SFI-kod i S-kolumnen pa konterings-
raden kommer SFI att registreras i registret néar fakturan ar beslutsattesterad och definitivsatt.
Gemensamt for tillvagagangsatten ar att kompletterande uppgifter som ansvarig, placering,
serienummer och 6vrig information behdver registeraras i efterhand av institutionen.

Likt anlaggningstillgangar har det framforts att det inte finns ndgon dokumenterad rutin vid
redovisning av SFI. Uppstar det ett behov av att anskaffa en eller flera SFI bestaller
institutionens data- och systemtekniker SFI via e-handelssystemet och kompletterar med
uppgifter sasom beskrivning, serienummer och information om anvandaren i ett eget SFI-
register. Registret uppdateras vid behov och nar befintlig utrustning byter anvandare.

Av naturliga skl har institutionen fler SFI (112 st. per 2023-10-31) &n anlaggningstillgangar.
Under perioden januari — oktober 2023 har institutionen bokfért 8 st. anskaffningar pa konto
5610 — datorer och mobiltelefoner som har registrerats i SFl-registret. IR:s genomgang av
registrerade uppgifter i SFl-registret visar att institutionen helt saknar kompletterade uppgifter
for 34 st. SFI.

Vid entledigande av personal finns det en checklista pa institutionens intranét. Pa checklistan
framgar det att inga medarbetare far ta med sig IT-utrustning nar de avslutar sin tjanst. Vidare
paminner institutionens data- och systemtekniker medarbetarna som lamnar institutionen att de
ska aterlamna universitetet IT-utrustning.

5.2.3. Inventering och utrangering

Inventering ar en viktig atgard for att séakra kontroll dver universitetets tillgangar. | intervjun
framkom det att institutionen arligen inventerar anlaggningstillgangar och SFI samt att
inventeringen genomfors vid skrivbordet. Vidare framfordes att anlaggningar och SFI vanligen
utrangeras i samband med inventeringstillfallet.

Institutionen méarker anlaggningstillgangar med anlaggnings-id. For 2023 ars inventering utsags
institutionens administrator tillika inképskoordinator till inventeringsansvarig. Ett inventerings-
protokoll fér anlaggningar och SFI har uppréttats och skickats in till Ekonomiavdelningen. Vid
IR:s egna stickprovsinventering identifierades samtliga tillgangar i urvalet forutom en
anlaggningstillgang. Tillgangen som inte gick att identifiera finns inte langre i verksamheten.
Institutionen har upprattat en utrangeringsblankett och skickat blanketten till Ekonomi-
avdelningen for att de ska ta bort tillgangen fran anlaggningsregistret.
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5.2.4. Beddmning och rekommendationer

IR:s beddmning av intern styrning och kontroll avseende anlaggningstillgangar och SFI &r att
den éar bristfallig. Granskningen visar att institutionen inte inventerar tillgangar fysiskt eller
utrangerar tillgangar 16pnade efter behov. Det saknar dven kompletterande uppgifter i registret
for flera av institutionens SFl:er. IR bedomer att det ar viktigt att institutionen anger de uppgifter
som efterfragas i SFl-register for att underlatta identifieringen. Vidare anser IR att det ar
betydelsefullt att institutionen i forsta hand utfor fysisk inventering och utrangerar tillgangar i
anslutning till att dessa inte langre finns kvar hos intuitionen.

Sammanfattande

Brister Risker beddmning ISK

Flera av institutionens
registrerade SFI saknar
kompletterande uppgifter i SFI-
registret.

Risk att SFl inte kan identifieras.

Risk att anlaggningstillgdngar och SFI Bristfalligt

Ingen fysisk inventering. inte existerar i verksamheten.

Risk att anldggningar och SFl redovisas

Utrangering vid inventering. som inte langre finns i verksamheten.

Rekommendationer
3. Sdkerstall att kompletterande uppgifter registreras i ekonomisystemets SFl-register.

4. Sdakerstdll att érlig inventering féretrédesvis utfors fysiskt.

5. Sdkerstall att utrangering sker I6pande efter behov.

5.3.Riskomrade — Inkdp och upphandling

Institutionen har 16 medarbetare som innehar bestéllarbehdrighet i Raindance/Marknads-
platsen, vilket innebdr att dessa medarbetare kan registrera bestallningar i universitetets e-
handelssystem. For att bestdllningar ska skickas till leverantérer behdver bestéllningarna
attesteras. Pa institutionen kan prefekt och administrativ chef attestera bestéllningar. Vidare
finns det en utsedd inkdpskoordinator som har genomfort Inképs- och upphandlingsenhetens
obligatoriska utbildning for inkdpskoordinatorer.

| intervjun framgar det att institutionen inte har nagon dokumenterad rutin for inkép och
upphandling eftersom det finns ett allmant férekommande tillvagagangsatt. Uppstar det ett
behov av att gora ett inkop i verksamheten kontaktar medarbetarna férst administrativ chef
alternativt ansvarig forskare. Beroende pa vad det ar som behdver anskaffas kontaktar
medarbetarna sedan inkOpskoordinatorn, data- och systemteknikern, eller ndgon av
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medarbetarna inom forskningsteknisk personal med bestéllarbehorighet for att far hjalp med
inkopet.

Mot bakgrund av att inkép ska ske genom avrop fran ramavtal eller genom upphandling har IR
granskat hur stor andel av institutionens anskaffningar som sker via ramavtal. Granskningen
avser bokforda leverantorsfakturor i kontoklass 5 (lokalkostnad och évriga driftkostnader etc.)
for perioden januari — september 2023. Bokforda fakturor har med hjélp av leverantérernas ID-
nummer matchats mot registrerade ID-nummer i leverantorsregistret. | leverantorsregistret gar
det att ange om det finns ett hyresavtal, ett eget ramavtal, ett statligt ramavtal eller om det saknas
ett ramavtal med leveranttren. | de fall det var angivit att det saknas ett avtal eller nér det inte
fanns nagra uppgifter registrerade har IR sokt efter leverantoren i universitetets avtalskatalog
och bland Kammarkollegiets leverantorer pa avropa.se.

Granskningsresultatet visar att institutionen som regel anskaffar varor och tjanster via avrop
fran lokala- och statliga ramavtal. Det forekommer dock att inkdp genomfors hos leverantorer
dar ramavtal saknas; andelen av dessa inkop uppgar till cirka 20 procent.

5.3.1. Direktupphandling 6éver 100 000 kronor

| intervjun framgick det att institutionen inte har anmélt nagon direktupphandling 6ver 100 000
kronor till Inkdps- och upphandlingssektionen for perioden januari — oktober 2023. Institutionen
har dock kontaktat Inkdps- och upphandlingssektionen avseende en upphandling 6ver
troskelvardet (700 000 kr) for att tilldelas en upphandlare och utveckla en kravspecifikation for
produkten.

5.3.2. Beddmning och rekommendationer

IR:s beddmning av intern styrning och kontroll avseende inkdp och upphandling &r att det finns
forbattringsmojligheter. Granskningen visar att flera inkép har genomforts hos leverantérer som
saknar ramavtal. IR bedémer att det ar viktigt att institutionen arbetar langsiktigt mot att minska
andelen inkop utanfor ramavtal.

Brister Risker SEIERELEE
bedomning ISK

Cirka 20 procent av granskade Risk atft interna sy e

o .. . . Foérbattringsmajlig

inkép har genomfdrts hos upphandlingsregler inte het

leverantdrer som saknar ramavtal. efterlevs.

Rekommendationer

6. Vidta &tgarder for att minska andelen inkdp utanfér ramavtal.
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5.4. Riskomrade — Lararnas bisysslor

Enligt 3 kap. 78 hogskolelagen (1992:1434) har larare pa universitet och hogskolor ratt att
inneha bisysslor som ror forskning eller utvecklingsarbete inom anstallningens &mnesomrade,
men det finns begransningar i lagstiftningen. En bisyssla far inte bidra till att larosatets
fortroende skadas och bisysslor ska hallas klart atskilda fran lararnas arbete. Vidare stéller 4
kap. 158 i hogskoleforordningen (1993:100) krav pa att lararna ska informera larosatet om
bisysslor som har anknytning till anstallningens amnesomrade.

For att universitetet ska leva upp till de externa kraven har universitetet tagit fram interna styr-
och stéddokument. Regler om redovisningsplikt och var uppgifter om bisyssla ska redovisas
finns i “Foreskrifter om bisysslor for anstillda vid Stockholms universitet”*® och i kompendiet
“Information avseende bisysslor vid Stockholms universitet”*. | dokumenten framgar att
redovisning av bisysslor sker i personalsystemet Primula och att larare som inte har nagon
bisyssla arligen ska redovisa detta.

| intervjun framfordes det att institutionen inte har nagon dokumenterad rutin avseende lararnas
bisysslor och att nyanstéllda l&rare inte informeras om bisysslor vid anstallningstillfallet.
Lérarna far dock I6pande information om att registrera uppgifter om bisyssla eller intyga att de
saknar bisyssla i Primula. Administrativ chef informerar normalt lararna muntligt en gang pa
varen och minst en gang under hosten. Vidare skickas paminnelser via mail till lararna om att
de behover registrera uppgifter om bisyssla i Primula. Mot slutet av aret kontrollerar
administrativ chef vilka larare som har registrerat uppgifterna i Primula. Om nagon av lararna
inte har registrerat nagra uppgifter i Primula paminner institutionen vederbérande att registrera
uppgifterna.

I lararkategorin® vid Stockholms universitet ingar féljande befattningar/titlar:

e Professorer (alla typer, som bitrddande, adjungerade, gast, befordrade, kallade m.m.)

o Lektorer (alla typer, som universitetslektor, befordrad universitetslektor, bitradande
universitetslektor m.m.)

e Adjunkter (alla typer som universitetsadjunkt, adjungerad m.m.)

e Ldrare (alla typer som adjungerad, gast, &ven timléarare, som dock inte kan anmala sina
bisysslor i Primula)

13 Dnr SU FV-1.1.2-0592-16 "Foreskrifter om bisysslor for anstéllda vid Stockholms universitet”. Beslutad av
rektor. Beslutsdatum 2016-02-25.

14 Medarbetarwebb -> Anstalld -> Anstallningsvillkor -> Bisysslor — information -> Information om anstalldas
bisysslor (senast uppdaterad 17 september 2020).

15 Lsrarpersonalens befattningar/titlar i personalsystemet Primula och enligt Dnr SU FV-1.1.2-0354-20
”Anstallningsordning for anstdllning som och befordrad till Iarare vid Stockholms universitet (AOSU)”. Beslutad av
universitetsstyrelsen. Beslutsdatum 2020-02-18.
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Enligt ett rapportutdrag fran Primula har alla larare forutom en registrerat uppgifter om bisyssla
under 2022. For perioden den 1 januari 2023 till och med den 31 september 2023 har endast tva
larare registrerat uppgifter om bisyssla i Primula.

5.4.1. Bedtmning och rekommendationer

IR:s bedémning av intern styrning och kontroll avseende lararnas bisysslor ar att det finns for-
battringsmajligheter. Aven om larare l6pande far information om att registrera uppgifter om
bisyssla visar granskningen pa brister i institutionens information till nyanstéllda larare. IR
bedOmer att det ar viktigt att nya larare informeras om universitetets regler och att institutionen
visar var lararna ska registrera uppgifterna.

Brister Risker SETIETELEE R

bedomning ISK
Saknas information om bisyssla till Risk att institutionen inte lever upp fill Forbattrings-
nyanstéllda |&arare. externa och interna krav. mojlighet
Rekommendationer

7. Sdkerstall att nyanstdllda IGrare informeras om universitetets féreskrifter och riktlinjer om bisyssla.

5.5.Riskomrade — Sakerhet

Inom omrade Sakerhet har Internrevisionen 6versiktligt granskat fyra delomraden: person-
uppgiftsbehandling, informationssakerhet, IT-sékerhet och fysisk sakerhet.

5.5.1. Personuppgiftsbehandling

Né&r det galler personuppgiftsbehandlingen inom institutionen finns en uppréttad register-
forteckning per 2018-04-20, som ej ar uppdaterad/aktuell. En nyanstalld pa institutionen ska
arbeta deltid (ca 20 procent) med att ga igenom institutionens arkivering och hantering av
handlingar och samtidigt arbeta for att 6ka efterlevnad av krav utifran GDPR. Arbetet planeras
paga fram till sommaren 2024. Det saknas idag ett tydligt, uttalat ansvar for personuppgifts-
behandling.

Institutionen har inte haft nagon kontakt med universitetets dataskyddsombud men ser fram
emot vdagledning i ndr universitetets uppdatering av personuppgiftsbehandling inom
universitetsforvaltningen ar klar och fortsatter inom verksamhetsomradena.

Institutionen har inga rutiner som ror personuppgiftsbehandling men lyfter som exempel att de
undviker att skicka e-post med personuppgifter och att studievagledare har uppgifter i last mapp



23(25)

Stockholms
universitet

med begransad atkomst. Det har inte forekommit att det inkommit fragor om registerutdrag eller
radering. Institutionen skulle undersoka vad som géller om nagot sadant intraffar.

Nar det galler utbildning inom omradet har institutionen haft utbildning om hantering av
information i systemet Box16, och information om allmén handling. Nimblr-utbildningen
(Stockholm University Security Awareness Training) som erbjuds inom Stockholms universitet
forvantas alla anstallda pa institutionen genomfora. Det var vid granskningstillfallet oklart hur
manga som genomgatt de hittills erbjudna utbildningsmodulerna. AC har efter intervjutillfallet
efterfragat uppgifter om hur manga av medarbetarna som genomgatt modulerna men fatt besked
fran 1T-avdelningen att funktion for att ta fram sadan information annu saknas.

5.5.2. Informationssékerhet

Regelverket "MSB17 foreskrifter om statliga myndigheters informationssékerhet” (MSBFS
2020:6) staller krav pa ett riskbaserat och systematiskt informationssakerhetsarbete Gver tid.
Enligt regelverken ska universitetets viktiga informationstillgangar, exempelvis forsknings- och
utbildningsdata, hanteras pa sadant satt att det gar att sakerstélla att de skyddas mot obehdrig
atkomst, felaktiga forandringar och att de finns tillgangliga da de behdvs.

En forutsattning for att kunna bedriva ett &ndamalsenligt och effektivt informationssakerhets-
arbete &r att viktig information inom institutionen klassificeras av chef eller motsvarande (t.ex.
objektsagare/informationségare) utifran aspekterna konfidentialitet, riktighet, tillganglighet och
sparbarhet. Utifran denna klassificering ska sedan andamalsenliga skyddsatgarder utformas,
exempelvis administrativa rutiner, utbildning av medarbetare, brandvaggar, behdrighets-
kontroller, skalskydd etc.

Institutionens prefekt har informationsagaransvar, och det finns ansvarig webbredaktér, samt
att administrativ chef som har ansvar for den interna webben. Institutionen har inte ett pagaende
arbete som ar aktivt och systematiskt i linje med den informationssékerhetspolicy som rektor
beslutade om i juni 2023. Meteorologiska institutionen ingar inte bland de institutioner som
hittills ingatt i det pagaende ESIR-projektet18 inom universitetet (méte har efter granskningens
genomforande bokats med IT-avdelningen under mars manad). Institutionen har inte klassi-
ficerat sina informationstillgangar i enlighet med MSB:s foreskrifter. De intervjuade kanner inte
till om nagon sakerhetsskyddsanalys har gjorts. Uppfattningen ar att institutionen inte hanterar
information som &r kénslig eller hemlig. Institutionen ser fram emot att arbeta med ESIR-
projektet da det upplevs svart att tolka vilken information och pa vilken niva som klassning ska
ske. Institutionen bidrar dock med data till klimatmodeller och utbildar férsvarsmeteorologer.
De har tva satelliter, varav den ena & PDA-klassad. Institutionen har en checklista for “Export

16 Box ar ett universitetsgemensamt stodsystem for molnbaserad datalagring.
17 Myndigheten for samhallsskydd och beredskaps féreskrifter om informationssakerhet f6r statliga myndigheter
(MSBFS 2020:6).

18 ESIR - Etablering av Systematiskt Informationssikerhetsarbete och Resultatstyrning
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control and dual-use products (PDA)”, daterad 2023-06-02.19 IR har tagit kontakt med Fastig-
hetsavdelningens arbetarskyddsgrupp som ger stod i exportkontrollfragor, och de bekréaftar
samarbete med Meteorologiska institutionen och att de ingick i den inventering som
universitetet rapporterade till Inspektionen for strategiska produkter (ISP) 2022. Institutionens
exportkontrollsamordnare bekréaftar att PDA-analys skett, men da institutionen inte &r agare till
satelliten gjordes denna via samarbetspart.

MBS:s foreskrifter staller dven krav pa att utveckla och uppréatthalla kompetens hos egen
personal avseende informationssékerhet genom utbildning, informationsinsatser och dvning.
Institutionens medarbetare forvéntas ta del av de utbildningsmoduler (Stockholm University
Security Awareness Training) som ror olika aspekter av informations- och IT-sdkerhet som
erbjuds. Utbver detta har ingen specifik utbildning skett for att sédkra kompetens inom
informationssakerhet.

5.5.3. IT-sakerhet

Av institutionens 56 anstallda har 10 SUA-datorer, dessa 10 &r administrativ personal.

I december 2018 fattade rektor beslutet ”Anslutning till IT-tjénster for 6kad sidkerhet”20. Av
beslutet framgar att anslutning till de fyra IT-tjansterna for 6kad sakerhet (inloggningstjanst,
skydd mot virus och skadlig kod, inventeringsprogram och avvecklingstjanst) ar obligatorisk
for samtliga institutioner. Enligt genomfdrda intervjuer har institutionen anslutit sig till de fyra
IT-tjansterna och detta skedde under 2020.

Administrativ chef beslutar om behdrigheter. Alla har SUKAT-konto21. Alla far mailadresser
och de som har behov erhaller tillgang till Primula, Ladok och Raindance. Behdrigheterna
kontrolleras med regelbundenhet. Tillgang till SUKAT tas bort nar nagon avslutar anstallning.
| de fall fortsatt behov av konto finns, kan tillgang forlangas. Idag finns ingen tidsgrans for
sadan forlangning men planen &r att framéver begransa till 6 manader.

Institutionen har egna system, med egna servers och nétverk. De ar dven anslutna till en
stordator for korning av klimatmodeller. Samverkan med 1T-avdelningen sker frémst kring
sadant som institutionen inte har behorighet till. Administrativ chef har dven kontakt via forum
for administrativa chefer som traffas tva ganger per termin.

Enligt uppgift har inga dataintrang eller andra incidenter forekommit. IT-ansvarig informerar
om att det standigt sker forsok till intrdng mot institutionens servrar, men inget hackerforsok

19 Beskrivning av Dual-use products (PDA): “products that can be used for both civilian and military purposes”.
20 Dnr: SU FV 2.8.3-0207-17 ”Anslutning till IT-tjanster for 6kad sikerhet”. Beslutad av rektor. Beslutsdatum 2018-
12-20.

21 Databas som innehéller information om alla anvindare vid Stockholms universitet, bade anstillda och
studenter. Alla anvandare far ett universitetskonto (kopplat till IT-access), och detta ger tillgang till en mangd
olika tjanster, t ex e-post, tradlost natverk, larplattformen Athena m.m.
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har lyckats hittills. Inte heller ndgot phising-forsok har lyckats. Institutionen har ingen egen
incidentrapporteringsrutin utan om nagot sker anvander de SAMIR, vilket var universitetets
inrapporteringssystem for sakerhet, arbetsmiljé och miljo vid tidpunkten fér granskningen.??

Nar det géller backup och formaga att aterstalla forlorad eller forstord data skiljer det sig at
mellan olika kategorier av medarbetare. Administrativ personal som har SUA-datorer sparar
dokument pa server dar backup tas centralt genom IT-avdelningen. Teknisk personal och
larare/forskare ansvarar sjélva for att ta backup. Standard uppges vara att man arbetar med en
extern harddisk for backup. En del forskare som har stora mangder data har &ven egna servrar i
institutionens serverrum samt anvénder Sunet Drive och Box. Enligt uppgift gor de flesta
backup ganska regelbundet. Rutin for backup saknas dock, och kontroll av backup gors inte av
institutionen. Automatisk backup sker ej for forskare utan enbart administrativ personal med
SUA-datorer.

Nagon IT-utbildning har inte genomforts utdver den pagaende universitetsgemensamma
Stockholm University Security Awareness Training som erbjuds i flera korta moduler.

5.5.4. Fysisk sakerhet

Institutionen har ingen utsedd ansvarig for Overgripande sakerhet, ddremot finns utsedda
ansvariga nar det galler brandskydd, laboratoriesékerhet, PDA och brandfarlig vara.

Institutionen har stangda dérrar och larm. Anstéllda och studenter har tillgang till institutionens
lokaler, samt nagra fa samarbetspartners, t ex post-doktor i astronomi. Passerkort med kod kravs
for att komma in till institutionen. Om institutionen till exempel ordnar konferens och lokalerna
tillfalligt &r 6ppna och olarmade informeras personalen om att lasa kontorsrummen. Inventering
av passerkort sker en gang arligen. Avslut innebar insamlat kort eller stangd behdrighet om det
inte aterlamnats. Gaster far lana gastkort.

Kemikalier halls inlasta. Institutionen har ett serverrum i korridoren, med begransad access,
daribland prefekt och IT-ansvarig. Institutionen upplever att de har haft bra méten med
Akademiska hus om sina servrar och hur det ska hanteras i lokalerna.

Institutionen har inte haft nagot inbrott i nuvarande lokaler. De intervjuade kanner inte heller
till att det har riktats nagra hot eller liknande mot institutionen eller dess personal under senare
ar.

22 Fran 1 januari 2024 har SAMIR ersatts IA-systemet (informationssystem om arbetsmilj), vilket ar ett digitalt
verktyg som ska anvédndas vid rapportering och hantering av tillbud, olycksfall, fardolycksfall, arbetssjukdom,
miljé och egendom/sakerhet inom hela universitetet.
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5.5.5. Beddmning och rekommendationer

IR:s bedémning av omradet sékerhet ar att den interna styrningen och kontrollen ar bristfallig.
Institutionen har en registerforteckning for personuppgiftsbehandling men den &r ej uppdaterad.
Vidare finns ett behov av att utveckla det systematiska informationssékerhetsarbetet. Namnas
kan dock att institutionen har samarbetat med Fastighetsavdelningens arbetarskyddsgrupp som
ger stod i exportkontrollfragor. Institutionen har anslutit sig till de fyra IT-tjansterna for 6kad
sékerhet, men IR beddmer att det &r en brist att rutiner saknas for backup av data for larare och
forskare, vilket paverkar formagan att aterstélla forlorad information.

Sammanfattande

Brister Risker beddmning ISK

. Risk att institutionen ej lever

Register dver personuppgiftsbehandling &r upp fill krav i om aktuell

ej uppdaterat/aktuellt. registerférteckning (artikel 30 i
dataskyddsférordningen,

- - GDPR).

Institutionen har inte etablerat

ansvarsfordelning och rutiner som e Risk att brister i det systematiska

sakerstaller eft systematiskt informationsscikerhetsarbetet

informationssakerhetsarbete, och resulterar i att viktig information

information har inte klassificerats. férloras, fdrvanskas eller
kommer i orGtta hdnder. Bristfalligt

Rutiner fér backup saknas vilket paverkar . Risk att institutionens

formagan att &terstdlla férlorad data. systematiska informations-

sGkerhetsarbete inte kan ske
pd& ett effektivt och/eller
andamdlsenligt

Medarbetares kompetensutveckling i

sakerhetsfrdgor behdver sdkras. *  Riskaft data forloras och ej kan

aterstallas.

Rekommendationer

8. Etablera tydlig ansvarsférdelning, tillsammans med praktiska arbetssatt/rutiner, som sékerstéller
ett systematiskt informationssdkerhetsarbete dver tid i enlighet med MSB:s foreskrifter.

9. Sakerstdll att institutionen tar fram en aktuell registerférteckning innehdllande de processer som
innebdr behandling av personuppgifter.

10. Sdkerstall kompetensutveckling av de medarbetare som hanterar viktig/kanslig information i sitt
arbete i enlighet med MSB:s foreskrifter.
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5.6.Riskomrade - Tentafusk

Disciplinara atgarder regleras i 10 kap. hogskoleférordningen (1993:100) och i 10 kap. 18§ star
det bland annat att ”disciplindra atgérder far vidtas mot studenter som med otillatna hjdlpmedel
eller pa annat satt forsoker vilseleda vid prov eller nér en studieprestation annars ska bedomas”.
Enligt “Regler och handlidggningsordning for disciplindrenden®” ir det institutionen som
utreder och beddmer om det foreligger misstanke om disciplinér forseelse och Rektors kansli
(Rattssekretariatet) eller Disciplinndamnden som avgor i drendet. For att minimera fusk vid
examinationer &r institutionens forebyggande arbete centralt. En viktig atgard &r att tidigt
informera studenter om vad som géller pa universitetet, vilket aven lyfts fram i det universitets-
gemensamma styrdokumentet.

Vid intervjutillfallet framgick det att institutionen informerar samt éverlamnar ett informations-
dokument till studenterna om fusk och plagiat vid kursstart. Vidare finns det information om
fusk och plagiat pa institutionens externa hemsida och lankar till universitetets gemensamma
styrdokument.

For att upptdcka plagiat anvander institutionen textjamforelseverktyget i Athena. Institutionen
ger ingen narmare vagledning kring hur lararna ska eller bor tolka resultaten i textjamforelse-
verktyget utan det ar upp till respektive larare att avgora. Enligt uppgift ar det ovanligt med
misstankta fuskarenden pa institutionen. Under perioden januari till och med november 2023
har institutionen endast behandlat ett missténkt &rende.

| dagslaget tillimpas hemexamination endast pa en kurs hos institutionen utéver uppsats-
kurserna. Vid salsexamination finns det tentamensvakter som vervakar examinationen. Pa
institutionen dr det ansvarig studierektor som utreder misstdnkta disciplindrenden och
sammanstéller underlagen som skickas till Rektors kansli for slutligt avgdrande. Visar
utredningen att det inte foreligger ndgon grundad misstanke om forsok till vilseledande vid
examinationstillfallet skickas inte arendet till Rektors kansli.

5.6.1. Beddmning och kommentarer

IR:s beddmning av intern styrning och kontroll avseende tentafusk &r att det finns forbattrings-
mojligheter. Granskningen visar att det finns brister i vad som kan eller ska betraktas som
objektiv grund vid anvéndning av textjamforelseverktyg. IR bedémer att det vore lampligt att
institutionen for en diskussion om begreppet objektiv grund for att motverka att lika arenden
behandlas olika.

23 Dnr SU FV-4242-21 "Regler och handlaggningsordning for disciplinarenden”. Beslutad av rektor. Beslutsdatum
2022-02-10.
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Brister

Risker

Sammanfattande
bedémning ISK

Saknas institutionsgemensam
vagledning om vad som dar
objektiv grund vid anv@ndning
av textigmforelseverktyg.

Risk for bristande likabehandling.

Forbdattrings-
mojlighet

Rekommendationer
11.

Overvég att tydliggdra vad institutionen anser dr objektiv grund vid anvandning av

textjigmforelseverktyg.
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1. Sammanfattning och rekommendationer

Internrevisionen (IR) har under aret 2023 granskat den interna styrningen och kontrollen vid
Socialantropologiska institutionen. Granskningen har fokuserats pa ett antal administrativa ruti-
ner som beddms vara grundldggande for en god intern styrning och kontroll inom vésentliga
riskomraden.

IR:s bedomning! ar att Socialantropologiska institutionens interna styrning och kontroll var
tillfredsstallande inom det granskade riskomradet budgetering och att det finns forbattrings-
mojligheter inom omradet tentafusk. IR har dock bedémt nagra omraden som bristfélliga,
framfor allt avseende informations-/IT-sékerhet och lararnas bisysslor, men &ven géllande
resultatuppfoljning, redovisning och kontroller, anlaggningar/SFI% samt ink6p och upphandling.

Baserat pa genomford granskning har IR lamnat féljande rekommendationer:
1. Sékerstall att prefekten och institutionsstyrelsen far EKUP-rapporter for institutionens
totalresultat, gérna &ven delrapporter per kostnadsstélle samt per UGA och FUF,
regelbundet under aret.

2. Forbattra kontroller vid kontering och attest av kostnader samt sékra att moms
kostnadsfors vid representationskostnader pa alla kostnadsstallen.

3. Forbattra rutinen for efterkontroller pa alla kostnadsstallen.

4. Overvig att marka anlaggningstillgangar med anliggnings-id.

5. Sakerstall att kompletterande uppgifter registreras i ekonomisystemets SFI-register.
6. Infor rutin som sakerstaller att SU:s egendom aterlamnas vid entledigande.

7. Vidta atgarder for att minska andelen inkop utanfor ramavtal.

8. Utse en formell ink6pskoordinator.

9. Sékerstall att nyanstéllda larare informeras om universitetets foreskrifter och riktlinjer
om bisyssla.

L IR anvander foljande fyra nivaer i sin beddmning av den interna styrningen och kontrollen: tillfredstallande,
forbattringsmoijligheter, bristfallig samt otillfredsstédllande.
2 SFI, stoldbegarliga forbrukningsinventarier.
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10.

11.

12.

13.

14.

15.

Séakerstall att lararna I6pande informeras om deras skyldigheter vid utdvandet av
bisysslor.

Sakerstall att registrerade uppgifter om bisysslor foljs upp.
Etablera tydlig ansvarsfordelning, tillsammans med praktiska arbetssatt/rutiner, som
sékerstaller ett systematiskt informationssakerhetsarbete éver tid i enlighet med

MSB:s foreskrifter.

Sakerstéll att institutionen utbildar inom dataskydd och utvecklar registerférteckning
innehallande de processer som innebér behandling av personuppgifter.

Séakerstall kompetensutveckling i enlighet med MSB:s foreskrifter.

Overvag att tydliggora vad institutionen anser ar objektiv grund vid anvandning av
textjamforelseverktyg.

Tobias Bjodrn Virve Groningson Christoffer Skyberg
Internrevisionschef Internrevisor Internrevisor
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2. Bakgrund och syfte

Universitetets decentraliserade styrmodell innebar ett langtgdende delegerat ansvar och
beslutsmandat till verksamhetens omraden, institutioner och forvaltningsavdelningar. Modellen
staller hoga krav pa andamalsenliga och effektiva styrstrukturer for att énskad intern styrning
och kontroll ska genomsyra alla nivaer i organisationen. Oavsett verksamhet galler
myndighetsforordningens krav pa effektivitet, god hushallning av statens medel, regel-
efterlevnad och tillforlitlig samt rattvisande rapportering.

IR har mot bakgrund av ovanstaende granskat intern styrning och kontroll vid tva institutioner,
varav en &r Socialantropologiska institutionen (309).

Syftet med granskning ar att besvara féljande revisionsfraga:

Har institutionen &ndamalsenliga och effektiva rutiner som sakerstaller en god intern styrning
och kontroll inom vasentliga riskomraden?

3. Omfattning och metod

Granskningen fokuserat pa féljande riskomraden:

e Ekonomi (budget, redovisning, uppféljning och rapportering, resor och
representation)

e Anléaggningstillgangar och stoldbegarliga forbrukningsinventarier

e Inkdp och upphandling

e Bisysslor

o Sakerhet (personuppgiftsbehandling, informations-/IT-sdkerhet och fysisk sékerhet)
e Tentafusk

Internrevisionens granskning omfattar ej féljande omraden:

e Beddmning/utvardering av systemstod
e Bedomning/utvardering av kvalitet i utbildning pa grund- och avancerad niva
e Beddmning/utvardering av kvalitet i forskning och forskarutbildning

Genomforandet har i bestatt av:

» Uppstartsmote med prefekt och administrativ chef.

» Dokumentstudier.

« Genomgang av redovisning, befintliga processbeskrivningar, rutiner etc. for utvalda
riskomraden.

« Intervjuer med nyckelpersoner pa institutionen.

» Test av identifierade nyckelkontroller.
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+ Analys samt eventuellt kompletterande intervjuer.
« Sammanstéllning av brister, risker och rekommendationer.

Baserat pa identifierade brister och relaterade risker gor Internrevisionen en bedémning av
den interna styrningen och kontrollen inom respektive riskomrade.

Institutionen har givits mojlighet att faktagranska ett utkast av rapporten innan féardig-
stallandet.

4. Kort beskrivning av Socialantropologiska institutionen

Socialantropologiska institutionen, (309) ingar i den Samhéllsvetenskapliga fakulteten, som i
sin tur ingar i det Humanvetenskapliga omradet. | institutionen ingar ocksa sedan januari 2022
Score (Stockholms centrum for forskning om offentlig sektor) som eget kostnadsstalle i
institutionen enligt universitetsstyrelsens beslut. Score har en egen forestandare och styrelse,
och sitter i egna lokaler i Frescati. Centrumet drivs gemensamt av Handelshdgskolan i
Stockholm och Stockholms universitet.

Amnet socialantropologin belyser hur variationer i manskligt liv, tankande och handlande
uppstar, men ocksa hur de upplevs och vad de far for sociala konsekvenser ur ett jamforande
och globalt perspektiv. Socialantropologi soker svar genom att sitta fragor som klimat-
forandringar, finanskris, migration, social aktivism i ett storre socialt sammanhang.4

Score &r ett mangvetenskapligt forskningscentrum med syfte att initiera, bedriva och sprida
forskning om organisatoriska aspekter av det moderna samhallet. Score agnar sig at
grundladggande forskning om offentlig styrning och organisation. Forskarna representerar
disciplinerna foretagsekonomi, ekonomisk historia, socialantropologi, sociologi och
statsvetenskap5 Score leds av en forestandare, har tre forskningsledare, utnamnda bland de
seniora forskarna samt en styrelse, utsedd av rektorerna vid Stockholms universitet och
Handelshogskolan i Stockholm.

Socialantropologiska institutionen leds av institutionsstyrelse déar prefekten ar ordférande.
Institutionsstyrelsen beslutar i évergripande och storre fragor om policykaraktar samt har det
yttersta ekonomiska ansvaret vid institutionen. Prefekten har det hdgsta ansvaret for hela
institutionens verksamhet.® Vid institutionen finns ingen ledningsgrupp.

3 |R anvander foljande fyra nivaer i sin bedémning av den interna styrningen och kontrollen: tillfredstallande,
forbattringsmoijligheter, bristfallig samt otillfredsstédllande.

4 Institutionens hemsida, hést 2023.

5 Scores hemsida, hésten 2023

6 |nstitutionens hemsida, hésten 2023
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5. Resultat fran granskningen

| detta avsnitt aterfinns en beskrivning av granskningsresultatet inom respektive riskomrade.
Noterade brister, risker och en sammanfattande bedémning av intern styrning och kontroll samt
rekommendationer aterfinns i slutet av respektive riskomrade.

5.1.Riskomrade — Ekonomi

Institutionen har tre kostnadsstallen: Institutionens dévergripande verksamhet med Social-
antropologi (309000), Score (309321) och kostnadsstalle Stod (309091), vars kostnader ska
fordelas till karnverksamheten utbildning och forskning pa basis av karnverksamhetens I6ner
och LKP med hjélp av fordelningsprocenten framréknade av institutionen.

Institutionen har tva separata ekonomifunktioner. Pa kostnadsstallen Social-antropologi och
Stod bestar ekonomifunktionen av administrativ chef (AC), som har ansvar for hela
institutionens ekonomifunktion, men inget personalansvar. AC har skott redovisningen,
projektadministrationen och personaladministrationen for dessa tva kostnadsstéllen tills i slutet
av oktober 2023 da AC fick en personalhandlaggare till sin hjalp.

P& kostnadsstalle Score finns en ekonom och en administrativ koordinator, som framst arbetar
med personaladministration, men hjélper &ven med kontering.

Institutionens omsattning ar 2022 var 51,1 mnkr, vilket var omséattningsméssigt en av de mindre
pa Samhallsvetenskapliga fakulteten, nr 16 av 18. Institutionen hade 52 manadsavlonade
anstallda i november 20237, varav 35 pa kostnadsstalle Socialantropologi och 17 pa
kostnadsstalle Score.

Institutionens verksamhet bestar av utbildning pa grund- och avancerad niva (UGA) samt
forskarutbildning och forskning (FUF). Av institutionens kostnader ar 2022 avsag 32% UGA
och 68 % FUF.

Verksamhetens kostnader finansieras av béde anslag och externa medel. Ar 2022 finansierade:
e anslag 67 % av kostnaderna, darav 35% FUF och 32 % UGA (dvs hela UGA).
e externa medel (bidrag) finansierade 33% av kostnaderna, allt detta avsag FUF.

5.1.1. Budgetering

Budgetarbetet ar en viktig del i institutionens styrning av verksamheten och dess ekonomi. En
plan dver intdkter och kostnader ar dven en forutsattning for en effektiv resultatuppféljning.

7 Lénesystemet, Primula
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Vid framtagandet av institutionens budget ar flera personer involverade.
Administrativ chef (AC) budgeterar kostnadsstallet 309000 Socialantropologi.

e AC tar fram budgeten efter dialog med prefekten om kostnadsstéllets forvantade
bemanning och 6vriga kostnader och med projektansvariga forskare om externa
projekten forvantade bemanning och kostnader.

e AC stdmmer av budgeten med prefekt.

Ekonomen budgeterar kostnadsstallet 309321 Score.

o Ekonomen tar fram budgeten efter dialog med externa projektens ansvariga forskare
och forestandaren for kostnadsstallet om forvantade bemanning och dvriga kostnader
samt med kostnadsstéllets styrelse, om anstéllningen av s.k. Score-fellows.

o Ekonomen stdimmer av kostnadsstallets budget med kostnadsstéllets styrelse.

AC och ekonomen har tillsammans tagit fram budgeten 2023 for kostnadsstallet (309091) Stdd
for forsta gangen.

o Kostnader i kostnadsstallet stod, ska fordelas ut till karnverksamheten (UGA och FUF)
med fordelningsbasen av k&rnverksamhetens I6ner och LKP med hjalp av
fordelningsprocenten framréknade av institutionen. Detta innebér att resultatet bor bli
noll. Enligt ekonomen och AC var det inte latt att tillsammans budgetera detta for forsta
gangen, vid nasta budgetering kommer arbetet att flyta smidigare.

Kostnadsstalle Scores styrelse faststaller deras budget, som sedan ingar i institutionens budget
som beslutas av institutionsstyrelsen.

Tréaffsakerhet pa institutionens totalbudget under de senaste fyra aren har varit i intervallet
mellan -3,1 mnkr (sdémre an budget) till +2,7 mnkr (battre an budget). Budgetavvikelse mot
utfall raknat som procent av respektive arets omsattning har varit i intervallet 0,3 % till 10,6%.
Medelvérde avvikelse 4,7%. Budgetar ar i allménhet forsiktiga och utfallet ofta blir battre &n
det budgeterade.
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Mnkr. 2019 | 2020 | 2021 | 2022 | 2023
Budget, resultat 12 | -17 |-15 |-32 |-37
Utfall, resultat -1,1 -4.8 -0,6 -0,5
Avvikelse +0,1 | -3,1 +0,9 | +2,7
Arets omsittning 31,8 293 (328 |51,1
Avvikelse % av &rets oms. 0,3 106 |2,7 5,3

5.1.2. Resultat och resultatuppféljning

Institutionens resultat fortsatter att ligga pa minussidan, dock narmare noll under aren 2021
och 2022. Budgeterat resultat for ar 2023 var -3,7 mnkr.

Balanserat kapital (summa kapitalférandring) fortsétter ocksa att ligga pa minussidan, men har
narmat nollstrecket tack vare kostnadsstalle Scores positiva balanserat resultat, som ingar i
institutionen fr.o.m. ar 2022.

Resultatutv. 2019-2022, mnkr

¥ Res. ¥ bal.kapIB ™ bal.kap UB
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Dartill har institutionen Ej forbrukade bidrag. Ej forbrukade bidrag har 6kat fran -0,4 mnkr
§(2018) till 26,7 mnkr. (2022). Per oktober 2023 uppgar ej forbrukade bidrag enligt uppgift till
25,9 mnkr.

| tabellen nedan aterfinns fler detaljer om institutionens ekonomi vid det senaste bokslutet 2022
och for fem ar sedan, 2018 samt per oktober 2023.

Omséttn. | Resultat, | UGA/FUF | Bal.res UB | Ej Anslag UGA /FUF
mnkr mnkr resultat,mnkr | mnkr forbrukade. | /externa % av
bidrag/ medel % | verksamh.
uppdrag av verks kostnader
mnkr kostnader
2018 | 33,5 -0,7 -2,2/+15 | -4,6 -04/0 73 /27 44 | 56
(UGA-73
[FUF+2,7)
2022 | 51,1 -0,5 -3,8/+3,3 -5,2 26,7/-0,3 | 67/33 32/68
(UGA -17,7/
FUF+12,5)
2023 | 47,8 -0,4 -0,7/-0,7 25,9/0 61/40 26 /75
okt
Ej fordelat Ej Ej
stod pa inst. fordelat fordelat
+1,0 stod pa stod pa
inst. -1% | inst. -1 %

Resultatet till och med oktober 2023 ( -0,4 mnkr jmf. +1,1 mnkr oktober 2022) &r nagot samre
an forra arets resultat samma period. Intakterna har okat med 7,76 mnkr, men kostnader har
Okat med 9,87 mnkr. Nar oktober 2023 resultatets -0,4 mnkr bestandsdelar granskas, kan
noteras att forutom UGA och FUF resultat finns det nu ocksa en portion ej annu fordelade
stodkostnader 1 mnkr.

8 Minusbelopp betyder att det har bokférts mera kostnader till bidragsprojekt n medel som
finansidren har betalt in.
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Arbetet med Rektors beslut ”Ekonomi i balans”®. Institutionen har ett utgdende balanserat
resultat (summa kapitalforandring) ar 2022/ ingaende balanserat resultat ar 2023 pa -5,2 mnkr.

Utbildning genererar underskott och forskning dverskott, se tabellen ovan. Enligt institutionen
ar det svart med studentrekrytering pga. radande bra arbetsmarknad och en del kurser ordnas
med fa anmalda studenter.

Institutionen redogor pa tertialredovisning T2 2023 till fakulteten om sparatgarder:

Minska lokalkostnader, 6 rum &r uppsagda.

Sanka kommunikatdrens anstallning fran 100% till 50%.
Infora distansutbildning HT 2024.

Aktivt sdka nya forskningsbidrag.

Inom institutionen har kostnadsstéllet Score ett positivt balanserat resultat, enligt ekonomen vill
kostnadsstallets styrelse minska kapitalet. De senaste aren har Score budgeterat litet storre
underskottsresultat, men utfallet har blivit battre &n budgeten mest beroende pa hur manga s.k.
Score-fellows har anstallts, vilket har paverkats av pandemin enligt ekonomen.

Diagrammet nedan visar kostnadsutveckling pa de olika kostnadsslagen pa institutionen under

2019 — oktober 2023. Kostnadsstéllet Score kom till institutionen i januari 2022, vilket syns i
Okande kostnader.

Kostnadsutveckling, mnkr
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9 Dnr: SU FV-2.1.1-1552-20 “"Ekonomi i balans”. Beslutad av rektor. Beslutsdatum 2020-04-08 och tilldggsbeslut av
rektorn, dnr: SU FV-2.1.1.-1358-22. Beslutsdatum 2022-04-22.
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Resultatuppféljningen tas fram pa institutionen tertialvis av AC for tertialrapportering till
fakulteten. Uppfoljningen gors pa institutionsniva. Kostnadsstalle Score gor egen resultat-
uppfdljning av tertialresultatet inklusive kommentarer, vilket skickas till AC for institutionens
tertialrapportering till fakulteten.

Rapportmall som anvénds till rapportering &r resultatrapportmallen som fakulteten anvénder,
dvs SU:s officiella EKUP-modell.

Institutionens resultatuppfoljning ar inte en stdende punkt vid institutionsstyrelsens maten.
Resultat presenteras Gverhuvudtaget inte, inte ens arsresultat enligt AC och bekréftas av
institutionsstyrelsens protokoll fran de senaste tva aren som IR tagit del av. Institutionen har
sdmre ekonomi och enligt institutionens hemsida har institutionsstyrelsen det yttersta
ekonomiska ansvaret vid institutionen.°

Ekonomen presenterar kostnadsstalle Scores arsresultat och resultat under aret nagra ganger per
ar till kostnadsstallets styrelse tertialvis.

AC uppfoljer kostnadsstalle Socialantropologins externa projekt 2ggr/ar, i bérjan av
varterminen och i borjan hostterminen och i samtal med projektens ansvariga forskare.
Ekonomen pa kostnadsstalle Score gor avstamning pa externa projekt 2ggr/ar och de ansvariga
projektforskarna pa Score kan boka tid med henne for att ta reda pa hur mycket medel som
aterstar, nu nar de inte langre kan se detta i nerlagda I\VS-systemet.

5.1.3. Redovisning

Inforandet av ny ekonomimodell, delvis ny kontoplan och nytt redovisningsprogram11 fr.o.m.
januari 2022 har haft stor paverkan pa arbetet med budgetering, redovisning och uppféljning
for alla pad SU. Men i slutet av det andra aret har de flesta av initiala bristerna i redovisnings-
programmet har redan atgardats.

Fakturahantering i det nya systemet har tre behdrigheter: bestallare, lokalekonom och besluts-
attestant. Alla dessa behdrigheter har kontrollplikter om leveransen, fakturan, konteringen och
underlagen.

Bestallare, bestaller varor/tjanster via Raindance e-portalen.
e Institutionen har 12 registrerade bestéllare i Raindance. Vilka av dessa som bestéller
vanligen beror pa vad som bestélls, enligt AC.

10 Socialantropologiska institutionens hemsida, 2023-12-14
1 Helt ny och helt omarbetad version av Raindance.
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Innan bestéllningen far goras behdvs det en muntlig godkéannande av prefekten eller
forestandaren pa kostnadsstalle Score. Projektansvariga for bidragsprojekt som vill
gora bestéllning till projektet, behéver endast fa en forhandsgodkannande for storre
inkop.

Kontroller vid inleveransen: att varan/tjansten ar levererad/utférd, att leveransen
stammer med bestéllningen, att varan ar felfri.

Lokalekonom, tar emot och konterar fakturor som inte kommer via e-bestéllning.

Institutionen har fem registrerade lokalekonomer i Raindance. Men det dr ekonomen
eller administrativ koordinator som konterar pa kostnadsstallet Score och AC konterar
kostnadsstallen socialantropologi och stddkostnadsstélle.

Kontroller vid kontering av faktura: att fakturan ar utstalld pa SU och ratt institution/
avdelning, att den innehaller uppgift om leveranttrens organisationsnummer och F-
skatt, att leverantérens och SU:s VAT-nummer finns angivet pa fakturor fran leverantor
inom EU, att fakturan specificerar vad som kopts och hur manga stycken, att
fakturabeloppet och momsbeloppet ar korrekt, att fakturerings- eller andra avgifter ej
debiteras samt att fakturan ar konterad enligt gallande kodplan.*?

Beslutsattestant, attesterar e-bestallningar, bokforingsorder och fakturor pa den verksamhet de
ar ansvariga for.

Pa institutionen har prefekt attestbehorighet till alla tre kostnadsstallen. Forestandaren
och stf. forestandaren for kostnadsstalle Score har attestbehorighet pa sin kostnadsstélle
Score. Limit for prefekt och stf. forestandare pa kostnadsstalle Score ar lagt pa 2 mnkr,
forestandaren pa Score pa 0,5 mnkr enligt RD register.

Kontroller vid attest: Att kostnaden far belasta den verksamhet som &r angivet i
konteringen, att finansiering finns, att anskaffningen ar férenligt med de regler som
galler for universitetets verksamhet.

Utlagg. | personalsystemet Primula varierar atteststrukturen beroende pa typ av arende. For att
godké&nna anstélldas utlagg/resor krévs utbver personen som registrerar utldgget, en granskare
och en attestant.

Utlagg/reserakningar vanligtvis registreras av den anstallde sjalv och da viljs huvudbokskonto
och resten av kontering, med litet vagledning fran systemet. Detta ar ocksa fallet pa
Socialantropologiska institutionen. Eftersom alla anstéllda inte har kunskaper i redovisning,

12 Dnr SU FV-0677-22 Attestordning — regelverk om att forfoga éver universitetets medel,
Ekonomiavdelningen 2021-11-18. Galler fran 2022-01-01.

13 Ibid.



14(25)

Stockholms
universitet

forutsatter det att granskare och attestanter ar sarskilt uppméarksamma att underlag ar bifogad
och allt, inklusive huvudbokskonto, stimmer innan de godkanner drenden.

Behorighet att granska arenden i Primula pa institutionen har
e AC och nyanstélld personalhandléggare for kostnadsstéllen socialantropologi och stéd,
administrativa koordinatorn och ekonomen for kostnadsstéllet Score.

Attestbehorigheten
o Prefekt har attestbehdrigheten for alla tre kostnadsstéllen.
o Prefektens utlagg och resor 6verlatas till dekanen for attest.
e Forestandaren och stf. forestandaren for kostnadsstalle Score.

Kontering och kontroller

For att sakerstalla god kvalitet pa redovisning, kravs det en fungerande rutin for forebyggande-
och efterkontroller.

Inkommande fakturor hanteras elektroniskt i redovisningssystemet Raindance. Systemet har en
inbyggd dualitetskontroll som kraver att fakturan forst konteras av en person, och dérefter
attesteras av en annan person, for att en leveranttrsfaktura ska slappas till betalning. Denna
inbyggda kontroll finns ocksa i Primulal4 gallande utlagg/reserakningar. Dualitetsprincipen vid
hantering av fakturor ar en automatisk férebyggande kontroll mot risk fér oegentligheter, genom
att minska risken att endast en person bade konterar och attesterar fakturan. Dock behover
konteraren och attestanten fortfarande genomféra de manuella férebyggande kontrollerna enligt
Attestordningen (se foregaende sida) och alltid vara observanta pa vad de godkanner.

Kontering. Kontering ska ske i enlighet med redovisningsregler, universitetets kontoplan samt
med stod av lathundar. Férutom att fakturans /utlaggens belopp stdimmer, att de &r ratt konterat
enligt géllande regler behéver man ocksa se till att ratt underlag &r bifogat.

Syftet med krav pa underlag och forklarande texter &r att de ska visa att kostnaden tillhor
universitetets verksamhet och att kostnaden ar konterad pa ratt konto samt med korrekt
kodstrang, for intressenter saval inom som utanfor myndigheten. Korrekt kontering &r ocksa
viktigt bland annat for att redovisningen ska ge en rattvisande bild av verksamheten, och &ven
bidra till tillforlitliga underlag i samband med uppféljning, analys och budgetarbete. Underlag
och forklarande texter verkar dven forebyggande mot risk for oegentligheter.

Hos Socialantropologiska institutionen bestar forebyggande kontroller av att konteraren, som
via meddelande ofta far ok att leveransen stammer. Vid kontering anger AC och ekonomen att
de anvénder kontoplanen, har last kompletterande informationen i flikarna och anvéander ocksa

14 primula ar ett personal-och I6nesystem
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Ekonomiavdelningens Lathund samt kontrollerar att underlaget som kravs finns med som syfte
till representationskostnader, deltagarforteckning och program vid kurser/konferenser.
Radtexter finns, men dessa inte alltid helt dverensstimmer med innehallet.

Efterkontroller, manatligen/ kvartalsvis/ tertialvis, sker av bokforda kostnader /intakter for att
sakerstalla att inget har hamnat pa fel huvudbokskonto, projekt och kostnadsstalle. Enligt AC
och ekonom gor de efterkontroller pa redovisning och anvander Mercur for att gora
efterkontrollerna. Problem &r utldggen dar underlagen (kvitton, syftet, meddelanden,
deltagarlistor mm) inte syns i redovisningssystemet, endast i Primula. AC uppmanar anstéllda
att kopa mera med fakturor och mindre med utlégg, nar mojligt.

IR har genomfort stickprovsgranskning av olika kostnadskonton och testat att ekonomiska
héndelser har attesterats och konterats i enlighet med attestordning, redovisningsregler samt
universitetets kontoplan och kompletterande lathundar. Granskningen av nagra av arets
kostnader visade, t ex att det finns sammanblandning av personal och driftskostnader, stad-
material bokat som personalkostnad pa personalens “fikakonto”15 istallet for till kontoklass
driftskostnader och en del enklare fortaring (bullar, tartor, mm) som ska till kontot for 6vriga
personalkostnader med forklaring. Pa kontot for 6vriga personalkostnader16 som ska innehalla
blomsterbuketter, tarta, bullar vid speciella tillfallen, finns dven kursavgift till externkurs istallet
for rétt konto for personalens utbildning, synundersokningar och terminalglasogon istallet for
ratt konto for kontot for ej skattepliktig sjuk-och hélsovard, dven en extern representationslunch
som ska vara under driftskostnader och moms kostnadsfort.

Underlagen var i allménhet bifogade. Meddelande-rutan i Raindance och vid utlagg i Primula
kan med fordel anvéndas for att ge kompletterande information.

Resor och representation

Rese- och representationskostnader anses ofta som mer kansliga kostnader, som har en stérre
inneboende risk for sammanblandning av privata och verksamhetens kostnader. For statliga
myndigheter ar det aven viktigt att hushalla val med statens medel. Representationskostnader
har dessutom flera externa regler och krav, exempelvis att hela ingdende moms ska kostnads-
foras, syfte for representation behdver anges och deltagarlista bifogas.

For extern representation galler ocksa krav for omedelbart samband gallande tid, plats och
personer som deltar i forhandlingen och den efterfoljande representationsmaltiden. For intern

157 athund for redovisning av representation m.m. vid Stockholms universitet” Ekonomiavdelning, punkt 5.1

samt kontoplan, flik AK4

16| athund for redovisning av representation m.m. vid Stockholms universitet” Ekonomiavdelning, punkt 5.2

samt kontoplan, flik AK4



16(25)

Stockholms
universitet

representation, dvs. personalrepresentation (personalfester), galler dessutom att hela personalen
ar inbjuden och personalrepresentationer ar max 2 ggr/ ar for att den ska vara skattefri.

Fran stickprov av representation framgick bland annat julbord for ena kostnadsstallet som inte
var konterad som internrepresentation och moms var ej kostnadsfort, men korrigerades efter
Ekonomiavdelningens stickprov, ett julbord till det andra kostnadsstéllet, dar moms var
kostnadsfdrt, men notan som fakturan hanvisade till for specifikationen vad har kdpts har inte
bifogats, utan det fyller ej fakturan kravet som stélls for faktura. Inkdp av te och kaffe till kdket
bokfdrt som intern representation (personalfest)17. Vid utldgg har extern representation
(kontoklass driftskostnader) forvaxlats med personalfest (kontoklass personalkostnader) flera
ganger. Extern representationsmiddag for véard och tva personer enligt deltagarlista, men kvittot
innehaller fyra matréatter och dricka, ingen forklaring till detta anges. Syfte brukar anges, men
behover en del fall tydligas.

Bland granskade resekostnader framgick bl.a. prefektens flygresor som inte var attesterade av
dekanen. Av resekostnader framgar det vanligen vem och vart men inte varfor, dvs syftet med
resan, dar det framgar att detta &r en tjansteresa.

Exempel av stickproven har diskuterats med administrativ chef.

5.1.4. Beddmning och rekommendationer

Budgetering.

IR beddmer att institutionens interna styrning och kontroll avseende budgetering ar tillfreds-
stallande. Institutionen gor en totalbudget, som institutionsstyrelsen faststaller. IR har fatt bilaga
till institutionsstyrelsemdte 2023-03-06 dér institutionens budget faststalldes. Det budgeterade
resultatet for 2023 (-3 958 tkr) som presenterades vid institutionsstyrelsematet avviker dock en
aning fran institutionens budget 2023 som registrerats i Mercur (- 3 724 tkr), antagligen
beroende pa gjorda justeringar.

Resultatuppféljning

IR bedémer att institutionens interna styrning och kontroll avseende resultatuppféljning &r brist-
fallig. AC gor institutionens resultatuppféljning tertialvis till fakulteten. Men resultat-
uppfoljning tas inte upp pa institutionsstyrelsemoten, vilket bor alltid goras och sarskild viktigt
ar det da institutionen har anstrangd ekonomi. Prefekten och institutionsstyrelsen har ansvaret
for hela institutionens ekonomi, darmed behdver de halla sig uppdaterade om institutionens
resultat och ekonomi regelbundet.

177 athund fér redovisning av representation mm vid SU” Ekonomiavdelningen, punkt 3.1. och
kontoplan, flik AK4.
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IR beddmer att institutionen bor anvanda SU:s officiella EKUP resultatrapport (totalt) for att
folja upp institutionens totalresultat, dd aven externa medel &r institutionens ansvar. Total-
resultatet kan kompletteras med resultatrapporter for anslag, bidrag, UGA, FUF, stéd och for
de tre olika kostnadsstallen for noggrannare analyser. IR anser att det ar nodvéndigt att
institutionsstyrelsen foljer upp resultatet regelbundet och med anledning av den anstranga
ekonomin aven oftare 4n tertialvis for att hinna besluta och vidta atgarder i tid nar det behovs.

IR noterar aven att kostnadsstallena inom institutionen gor sina planeringar var for sig,
exempelvis om resultatplanering. Medan den ena med anstrangt ekonomi forsoker hitta
atgarder att minska kostnader anser den andra med god ekonomi att de bér minska sitt kapital.

Redovisning

IR beddmer att institutionens interna styrning och kontroll avseende redovisning &r bristféllig.
Institutionen behover forbattra kontroller vid kontering och attest for att sdkerstélla att kostnader
blir registrerade pa ratt kontoklass och konto och att moms alltid &r kostnadsfort vid
representationskostnader. Syfte till resan saknas i flera fall pa resekostnader, speciellt vid
flygresor. Syftet behdver ibland fortydligas vid representation/resor, anvand garna meddelande-
rutan till det, bade i redovisningssystemet och i Primula. Institutionen behdver se till att program
till konferens/kurs &r bifogad samt att maltidsavdrag pa traktamente gérs om maltider har
serverats pa kurs/konferens som arbetsgivaren har betalt.

Institutionens rutin for efterkontroller behover starkas. Efterkontroller gors for att upptacka och
korrigera kostnader eller intakter som hamnat pa fel konto, fel moms eller komplettera saknade
uppgifter. Institutionen behdver skriva tydligare och beskrivande radtexter och darmed
underldtta efterkontroller.

Sammanfattan
Brister Risker de bedémning
ISK
Ej fildmpbart.

Budgetering. Ejfillémpbart.

Prefekt och Institutionsstyrelsen far inte
information av institutionens ekonomi. Risk
atft det tas beslut som inte tar hdansyn till
den anstrdngda ekonomin.

Resultatuppfoljning och information fill
institutionsledning.

Bristfalligt

Institutionens resultatuppfdljning tas
inte upp pd institutionsstyrelsens
moten. Trots att institutionens ekonomi
har varit och fortsatter att vara

Ledningen och institutionsstyrelsen behdver
f& den officiella EKUP resultatrakning regel-

anstrangt och prefekten och
institutionsstyrelsen har ansvaret for
institutionens ekonomi.

bundet. Atminstone for institutionens total-
resultat och for anslag for att f& en battre
helhetsbild av ekonomin och fér att
I6pande kunna besluta om d&tgdrder vid
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behov. Annars finns risken att problemenen
upptdcks for sent.
Redovisning och kontroller: Ing@ende moms som ej kostnadsfors vid
Momsfel vid representation fanns. representation innebdr att universitetet

askar &terbetalning av ingédende moms
som vi inte har ratt ill.

Bristande kontroller medfér att
felbokningar inte upptdcks och rattas.
Kostnader p& fel huvudbokskonto
pdverkar redovisning och rapportering
samt ger felaktigt underlag fér analyser
Rutin fér efferkontroll och réttning frén institutionsnivén upp fill SU-nivén.
behdver starkas.

Bristfalligt

Kostnader konterade pa fel
huvudbokskonto.

Bristande kontroller vid kontering och
attest.

Rekommendationer

1. Sdkerstall att prefekten och institutionsstyrelsen far EKUP-rapporter for institutionens
totalresultat, gdrna &ven delrapporter per kostnadsstdlle samt per UGA och FUF, regelbundet
under dret.

2. Foérbattra kontroller vid kontering och attest av kostnader samt sékra att moms kostnadsfors
vid representationskostnader pd alla kostnadsstdllen.

3. Forbattra rutinen for efterkontroller p& alla kostnadsstéllen.

5.2. Riskomrade - Anlaggningstillgangar och stéldbegarliga
forbrukningsinventarier

5.2.1. Anlaggningstillgangar

Anlaggningstillgangar redovisas forst som preliminara anlaggningar i universitetets
anlaggningsregister och redovisning. Innan anlaggningar kan aktiveras (definitivsattas) behtver
institutionen valja anlaggningstyp och komplettera med uppgifter som ansvarig, placering,
serienummer och 6vrig information. Néar anldggningar aktiveras, vilket ska ske nar de kan tas i
bruk av institutionen, verfors anlaggningar automatiskt till ratt tillgangskonto sa avskrivnings-
kostnaderna kan starta.

| intervjuer framgar det att institutionen inte har nagon dokumenterad rutin vid redovisning av
anlaggningstillgangar. Uppstar det ett behov av att anskaffa en eller flera anlaggningstillgangar
har institutionen uppgett att de kommer anvénda universitetets gemensamma rutiner/riktlinjer
och hanteras av institutionens administrativa chef alternativt ekonom pa enheten Score.

Institutionen har fa anlaggningstillgangar (16 st. varav 6 st. avser SCORE per 2023-10-31) och
de tillgangar som finns ar helt avskrivna. Under perioden januari — oktober 2023 har
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institutionen inte anskaffat nagra nya anlaggningstillgangar. IR:s genomgang av registrerade
uppgifter i anlaggningsregistret visar att institutionen har kompletterat med uppgifter som
underlattar identifieringen av tillgangarna.

5.2.2. Stoéldbegarliga forbrukningsinventarier (SFI)

Till skillnad fran anlaggningstillgangar fordelas inte kostnaderna for SFI under tillgangens
nyttjandeperiod utan kostnadsfors i sin helhet vid anskaffningstillfallet. Vid anskaffning av
nedanstdende kategorier via e-handel i Raindance kommer varan per automatik att lasas in i
SFI-registret nér kopet har beslutsattesterats och definitivsatts.

e dator/tablet/smatphone/storbildsskarm, 0 — 25 000 kr
e  AV-utrustning mellan 5 000 — 25 000 kr
e smartphone

Ovriga kategorier saknar koppling till registret. Det gar ocksa att registrera SFI i registret da
inkommande leverantorsfakturor konteras. Anges en SFI-kod i S-kolumnen pa konteringsraden
kommer SFI att registreras i registret nar fakturan ar beslutsattesterad och definitivsatt.
Gemensamt for tillvagagangsatten ar att kompletterande uppgifter som ansvarig, placering,
serienummer och 6vrig information behover registeraras i efterhand av institutionen.

Likt anlaggningstillgangar har det i intervjuerna framforts att det inte finns nagon dokumenterad
rutin vid redovisning av SFI. Uppstar det ett behov av att anskaffa en eller flera SFI bestéller
institutionens administrativa chef alternativt administrator pa kostnadsstélle Score SFI via e-
handelssystemet. Hos kostnadsstéalle Score ar det ekonom som kompletterar med uppgifter
sasom ansvarig, placering, serienummer och 6vrig information i ekonomisystemets SFI-
registret. Om institutionens administrativa chef lagger in nagra kompletterande uppgifter i
registret genomfors detta vid inventeringstillfallet.

Av naturliga skal har institutionen fler SFI (87 st. varav 41 st. avser SCORE per 2023-10-31)
an anlaggningstillgangar. Under perioden januari — oktober 2023 har institutionen bokfort 23
st. anskaffningar pa konto 5610 — datorer och mobiltelefoner som har registrerats i SF1-registret.
IR:s genomgang av registrerade uppgifter i SFl-registret visar att institutionen saknar
kompletterade uppgifter for 27 st. SFl:er medan kostnadsstalle Score registrerar uppgifterna i
registret. Institutionen har dock borjat att fotografera SFI och anlaggningstillgangar som
komplement till de uppgifter som har registrerats i anldggningsregistret och SFl-registret.

Vid entledigande av personal anvands inte ndgon formell checklista for att sakerstélla att
universitetets egendom aterlamnas. Kostnadsstalle Score har dock en parm med uppgifter om
vilken utrustning som har kvitterats ut till medarbetarna. Nar en medarbetare avslutar sin tjanst
aterkvitteras utrustningen.
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5.2.3. Inventering och utrangering

Inventering ar en viktig atgard for att sakra kontroll dver universitetets tillgangar. | intervjuerna
har det framkommit att institutionen och kostnadsstalle Score arligen inventerar anlaggnings-
tillgdngar och SFI samt att inventeringen genomfors fysiskt. Vidare framfordes att anlaggningar
och SFI utrangeras I6pande efter behov.

Institutionen och kostnadsstalle Score marker inte anlaggningstillgangar med anlaggnings-id.
For 2023 ars inventering utsags institutionens administrativa chef och ekonom vid Score till
inventeringsansvariga. Ett inventeringsprotokoll for anldggningar och SFI har upprattats och
skickats till Ekonomiavdelningen. Vid IR:s egna stickprovsinventering identifierades samtliga
tillgangar i urvalet forutom en SFI. Inventariet som inte gick att identifiera finns inte langre i
verksamheten. Institutionen har kasserat inventariet och meddelat Ekonomiavdelningen att de
ska ta bort inventariet fran registret.

5.2.4. Beddbmning och rekommendationer

IR:s sammantagna bedémning av intern styrning och kontroll avseende anlaggningstillgangar
och SFI ar att den ar i bristfallig. Granskningen visar att institutionen inte marker anldggnings-
tillgangar och saknar formella ruiner vid aterlamnandet av SU:s egendom. Vidare saknar flera
av institutionens SFl.er kompletterande uppgifter i registret. IR beddmer att det &r viktigt att
institutionen anger de uppgifter som efterfragas i SFI-register for att underlatta identifieringen
och att institutionen infor rutiner som forsékrar att medarbetarna aterlamnar SU:s egendom.
Vidare anser IR att det ar lampligt att institutionen marker anlaggningstillgangar i syfte att
underlatta inventeringen och for att motverka personberoendet.

Sammanfattande

Brister Risker beddmning ISK

Risk att anlédggningar inte kan
Omdarkta anléggningstillgéngar. identifieras och att inventeringen blir
ineffektiv.

Flera av institutionens
registrerade SFI saknar
kompletterande uppgifter i SFI-
registret.

Risk att SFl inte kan identifieras. Bristfalligt

Saknas formell rutin vid

3 . Risk att SU:s egendom inte dterlémnas.
returnering av SU:s egendom.

Rekommendationer
4. Overvag att marka anléggningstilgdngar med anléggnings-id.

5. Sdkerstall att kompletterande uppgifter registreras i ekonomisystemets SFl-register.

6. Infor rutin som sdkerstdller att SU:s egendom aterldmnas vid entledigande.
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5.3.Riskomrade — Inkdp och upphandling

Institutionen har 11 medarbetare som innehar bestallarbehdrighet i Raindance/Marknads-
platsen, vilket innebdr att dessa medarbetare kan registrera bestéllningar i universitetets e-
handelssystem. For att bestéllningar ska skickas till leverantdrer behdver bestéliningarna
attesteras. P4 institutionen kan prefekt, forestandare vid Score och bitradande forestandare vid
Score attestera bestallningar. Institutionen har inte utsett ndgon inkopskoordinator som har
genomfort Inkdps- och upphandlingsenhetens obligatoriska utbildning for inképskoordinatorer.
Kostnadsstalle Score, som tidigare sorterade direkt under den samhallsvetenskapliga fakulteten,
har en utsedd inkdpskoordinator som har genomfort Inkdps- och upphandlingssektionens
obligatoriska utbildning.

| intervjuer framgar det att institutionen och kostnadsstalle Score inte har nagon dokumenterad
rutin for inkdp och upphandling eftersom det finns ett allmént forekommande tillvagagangsatt.
Uppstar det ett behov av att gora ett inkop i verksamheten kontaktar medarbetarna forst prefekt,
forestandare vid Score alternativt ansvarig forskare. Om inkopet genomfors hos Score kontaktar
medarbetaren sedan enhetens administrativa koordinator. | 6vriga fall kontaktar medarbetaren
institutionens administrativa chef for att fa hjalp med inkGpet.

Mot bakgrund av att inkop ska ske genom avrop fran ramavtal eller genom upphandling har IR
granskat hur stor andel av institutionens anskaffningar som sker via ramavtal. Granskningen
avser bokforda leverantorsfakturor i kontoklass 5 (lokalkostnad och 6vriga driftkostnader etc.)
for perioden januari — september 2023. Bokférda fakturor har med hjélp av leveranttrernas ID-
nummer matchats mot registrerade ID-nummer i leverantorsregistret. | leverantorsregistret gar
det att ange om det finns ett hyresavtal, ett eget ramavtal, ett statligt ramavtal eller om det saknas
ett ramavtal med leverantdren. | de fall det var angivit att det saknas ett avtal eller nér det inte
fanns nagra uppgifter registrerade har IR sokt efter leverantoren i universitetets avtalskatalog
och bland Kammarkollegiets leverantorer pa avropa.se.

Granskningsresultatet visar att institutionen som regel anskaffar varor och tjanster via avrop
fran lokala- och statliga ramavtal. Det férekommer dock att inkdp genomfors hos leverantorer
dar ramavtal saknas, andelen av dessa inkdp uppgar till cirka 20 procent.

5.3.1. Direktupphandling éver 100 000 kronor

| intervjuerna framgick det att institutionen inte har anmalt nagon direktupphandling Gver
100 000 kronor till Inkdps- och upphandlingssektionen for perioden januari — oktober 2023 eller
genomfort ndgon upphandling 6ver troskelvardet (700 000 kr).

5.3.2. Beddmning och rekommendationer

IR:s sammantagna beddmning av intern styrning och kontroll avseende inkdp och upphandling
ar att den ar i bristfallig. Granskningen visar att institutionen inte har ndgon utsedd inkops-
koordinator med undantag for kostnadsstélle Scores inkdpskoordinator. Vidare har det
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genomforts flera inkdp hos leverantorer som saknar ramavtal. IR beddmer att det ar viktigt att
institutionen har en utsedd inkopskoordinator som kan genomfdra institutionens
direktupphandlingar och avrop samt att institutionen arbetar langsiktigt mot att minska andelen
inkdp utanfor ramavtal.

Sammanfattande

Brister Risker bed6émning ISK

Cirka 20 procent av granskade
inkép har genomfdrts hos
leverantdrer som saknar ramavtal.

Risk att interna upphandlingsregler
infe efterlevs.

Institutionen har inte utsett en Bristfdlligt
formell ink&pskoordinator Risk att interna upphandlingsregler
(kostnadsstdlle Score har en infe efterlevs.

inkdpskoordinator).

Rekommendationer
7. Vidta &tgarder for att minska andelen inkdp utanfér ramavtal.

8. Utse en formell ink&pskoordinator.

5.4. Riskomrade — Lararnas bisysslor

Enligt 3 kap. 78 hogskolelagen (1992:1434) har larare pa universitet och hogskolor ratt att
inneha bisysslor som ror forskning eller utvecklingsarbete inom anstallningens @mnesomrade,
men det finns begransningar i lagstiftningen. En bisyssla far inte bidra till att larosatets
fortroende skadas och bisysslor ska hallas klart atskilda fran lararnas arbete. Vidare staller 4
kap. 158 i hogskoleforordningen (1993:100) krav pa att lararna ska informera larosatet om
bisysslor som har anknytning till anstallningens &mnesomrade.

For att universitetet ska leva upp till de externa kraven har universitetet tagit fram interna styr-
och stéddokument. Regler om redovisningsplikt och var uppgifter om bisyssla ska redovisas
aterfinns i “Foreskrifter om bisysslor for anstillda vid Stockholms universitet’18 och i
kompendiet “Information avseende bisysslor vid Stockholms universitet”19. | dokumenten
framgar att redovisning av bisysslor sker i personalsystemet Primula och att larare som inte har
nagon bisyssla arligen ska redovisa detta.

| intervjun framfordes det att institutionen inte har nagon dokumenterad rutin avseende lararnas
bisysslor och att nyanstéllda larare inte informeras om bisysslor vid anstéllningstillfallet.

18 Dnr SU FV-1.1.2-0592-16 "Foreskrifter om bisysslor for anstéllda vid Stockholms universitet”. Beslutad av
Rektor. Beslutsdatum 2016-02-25.

19 Medarbetarwebb -> Anstalld -> Anstallningsvillkor -> Bisysslor — information -> Information om anstilldas
bisysslor (senast uppdaterad 17 september 2020).
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Lararna informeras inte [6pande om att registrera uppgifter om bisyssla eller intyga att de saknar
bisyssla i Primula. Institutionen kontrollerar inte heller vilka larare som har registrerat uppgifter
i Primula.

| lararkategorin? vid Stockholms universitet ingar foljande befattningarttitlar:

o Professorer (alla typer, som bitrddande, adjungerade, gast, befordrade, kallade m.m.)

e Lektorer (alla typer, som universitetslektor, befordrad universitetslektor, bitrddande
universitetslektor m.m.)

e Adjunkter (alla typer som universitetsadjunkt, adjungerad m.m.)

e Ldrare (alla typer som adjungerad, gast, &ven timléarare, som dock inte kan anmala sina
bisysslor i Primula)

Enligt ett rapportutdrag fran Primula har ingen av institutionens larare registrerat nagra
uppgifter om bisyssla under 2022. For perioden den 1 januari 2023 till och med den 31
september 2023 har endast en l&rare registrerat uppgifter om bisyssla i Primula. Kostnadsstélle
Score bedriver ingen undervisning och har saledes inga larare som omfattas av
informationskravet.

5.4.1. Beddtmning och rekommendationer

IR:s sammantagna beddémning av intern styrning och kontroll avseende lararnas bisysslor ar
att den &r otillfredsstéllande. Granskningen visar att institutionens larare sallan registrerar
uppgifter om bisyssla eller intygar att de saknar bisyssla i Primula. Det finns dven brister
institutionens information till lararna och det genomfoérs ingen uppféljning for att kontrollera
vilka som har registrerat uppgifter eller inte. IR bedémer att det &r viktigt att nya larare
informeras om universitetets regler och att institutionen regelbundet informerar lararna om
kraven. Vidare anser IR att det ar betydelsefullt att institutionen genomfor uppféljningar for
att kunna paminna dem som inte har registrerat nagra uppgifter.

Sammanfattande
bedémning ISK

Brister Risker

Saknas information om bisyssla till
nyanstallda larare.

Risk att institutionen inte lever upp fill
Lépande information om att externa och interna krav.

registrera uppgifter om bisyssla
I&dGmnas ej fill I&rarna.

20 | 5rarpersonalens befattningar/titlar i personalsystemet Primula och enligt Dnr SU FV-1.1.2-0354-20
”Anstallningsordning for anstdllning som och befordrad till Iarare vid Stockholms universitet (AOSU)”. Beslutad av
universitetsstyrelsen. Beslutsdatum 2020-02-18.
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Saknas uppfdlining av registrerade
uppgifter om bisysslor i Primula.

Rekommendationer
9. Sdkerstall att nyanstdllda IGrare informeras om universitetets féreskrifter och riktlinjer om bisyssla.

10. Sdkerstdll att IGrarna I6pande informeras om deras skyldigheter vid utdvandet av bisysslor.

11. Sdkerstall att registrerade uppgifter om bisysslor féljs upp.

5.5. Riskomrade - Sakerhet

Inom omrade Sékerhet har Internrevisionen Oversiktligt granskat fyra delomraden:
personuppgiftsbehandling, informationssakerhet, 1T-sakerhet och fysisk sékerhet.

5.5.1. Personuppgiftsbehandling

Nér det géller personuppgiftsbehandlingen inom Socialantropologiska institutionen finns ingen
upprattad registerférteckning. Institutionen hanvisar till att etikprévning sker i forskningen, men
eftersom institutionen inte bedriver “registerforskning” uppges att det inte finns nigra register
inom institutionen eller personuppgifter utéver hantering i centrala system som Raindance och
Primula. Aven Score formedlar att de inte hanterar personuppgifter, och att eventuella register
hanteras centralt (t ex Primula och Raindance). Det finns inga rutiner eller nagon uttalad
ansvarsfordelning kring personuppgiftsbehandling. Varken institutionen eller kostnadsstélle
Score har heller haft nagon kontakt med universitetets dataskyddsombud.

Avseende utbildning inom omradet hanvisas till centrala uthildningsmodulerna Nimblr,
Stockholm university security awareness training. | évrigt har ingen utbildning skett i fragan.
En egen utbildning rérande forskningsdata och etikprovning har ordnats inom institutionen
under 2022, vilket skedde i samverkan med Avdelningen for forsknings- och samverkansstod.

5.5.2. Informationssakerhet

Regelverket "MSB foreskrifter om statliga myndigheters informationssiakerhet” (MSBFS
2020:6) staller krav pa ett riskbaserat och systematiskt informationssakerhetsarbete Gver tid.
Enligt regelverken ska universitetets viktiga informationstillgangar, exempelvis forsknings- och
utbildningsdata, hanteras pa sadant satt att det gar att sakerstélla att de skyddas mot obehdrig
atkomst, felaktiga forandringar och att de finns tillgangliga da de behovs.

En forutsattning for att kunna bedriva ett andamalsenligt och effektivt informations-
sékerhetsarbete &r att viktig information inom institutionen klassificeras av chef eller
motsvarande (t.ex. objektsagare/informationsagare) utifran aspekterna konfidentialitet,
riktighet, tillganglighet och sparbarhet. Utifran denna klassificering ska sedan d&ndamalsenliga
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skyddsatgarder utformas, exempelvis administrativa rutiner, utbildning av medarbetare,
brandvéaggar, behdrighetskontroller, skalskydd etc.

Institutionen har inte ett pagaende arbete som ar aktivt och systematiskt i linje med den
informationssakerhetspolicy som rektor beslutade om i juni 2023. Socialantropologiska
institutionen ingar inte bland de institutioner som hittills ingatt i det pdgaende ESIR-projektet
inom universitetet. Institutionen har inte klassificerat sina informationstillgangar i enlighet med
MSB:s foreskrifter. Ansvaret for informationssékerhet anses vara 6verfort till forskarna och
nagot som ar upp till respektive forskare. Institutionens information anses inte ha nagon
samhallseffekt eller vara skyddsvard. Score har inte heller ingatt i ESIR-projektet vid tid-
punkten for granskningen. Inte heller Score har genomfért en klassning av information.
Informationen pa Scores egen server Q-sync 6vervakas av deras support.

MBS:s foreskrifter staller dven krav pa att utveckla och uppratthalla kompetens hos egen
personal avseende informationssékerhet genom utbildning, informationsinsatser och dvning.
Fran institutionen och Score framfors att det pagar en central onlineutbildning for medarbetarna
(Stockholm University Security Awareness Training) som i olika moduler beroér olika aspekter
av informations- och 1T-sékerhet. Utdver detta har ingen specifik utbildning skett for att sakra
kompetens inom informationssékerhet.

5.5.3. IT-séakerhet

Av Socialantropologiska institutionens 34 anstallda ar det endast studieadministratdren som har
SUA-dator. Kostnaden anses for hdg; institutionen har istéllet valt att ha eget stod i form av en
IT-konsult som finns pa plats en dag varannan vecka och i 6vrig kdps in pa timmar vid ytter-
ligare behov. Inom Score har ingen av de anstallda SUA-datorer.

I december 2018 fattade rektor beslutet ”Anslutning till IT-tjanster for okad sidkerhet”. Av
beslutet framgar att anslutning till de fyra IT-tjansterna for 6kad sakerhet (inloggningstjanst,
skydd mot virus och skadlig kod, inventeringsprogram och avvecklingstjanst) &r obligatorisk
for samtliga institutioner. Genomforda intervjuer och avstimning med anlitad IT-resurs visar
att institutionen har anslutit sig till de fyra IT-tjansterna. Nar det géller Score anvands
inloggningstjansten, inventeringsprogramvaran och skydd mot virus enligt SU:s riktlinjer.
Avvecklingstjansten anvands dock inte av Score utan den egna datorsupporten hanterar
avveckling av datorer.

Nar det géller behorigheter har alla anstallda vid institutionen behorighet till SUKAT, nagot
som beslutas av prefekt. Nagra behorigheter finns for anknutna som vill ha fortsatt tillgang.
Institutionen gar igenom alla behdrigheter regelbundet, vilket sker terminsvis. P4 Score beslutar
forestandaren om behdrigheter. Genomgang sker l6pande, vid t ex organisationsforandringar
och systemandringar, samt nar nagon borjar eller slutar.
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Socialantropologiska institutionen har inga egna system. Nagon backup tas inte med automatik
utan maste goras av varje enskild forskare, genom att anvanda Box. Score har en egen, lokal
server (Q-Sync). Data lagras lokalt pa datorer och backas upp pa lokal server.

Varken institutionen eller Score har haft nagra kanda dataintrang de senaste aren. Nagon
incidentrapporteringsrutin finns inte utan institutionen skulle kontakta I T-avdelningen om nagot
hénder, medan Score skulle kontakta sin datorsupport.

Nagon IT-utbildning har inte genomforts utdver den pagaende universitetsgemensamma
Stockholm University Security Awareness Training som erbjuds i flera korta moduler, som
medarbetarna forvantas ta del av.

5.5.4. Fysisk séakerhet

Socialantropologiska institutionen har ingen utsedd ansvarig for Overgripande sakerhet,
daremot ar studieadministratren utsedd till ansvarig (utrymningsledare) nér det galler brand-
skydd. Beslut eller dokumentation som beskriver ansvar finns inte uppréttat. En gul vast for
utrymningsledare hanger i korridoren i narheten av utgangen. Pa Score ar forestandaren ytterst
ansvarig och en brandorganisation finns med utsedd brandansvarig, brandkontrollant samt
utrymningsledare. IR har for kostnadsstalle Score kunnat ta del av beskrivning av brand-
organisation, underlag som visar pa genomférda utrymningsévningar under 2023 samt
checklista for systematiskt brandskyddsarbete. Alla som bérjar pa Score far en husintroduktion
med information om bland annat sakerhet; IR har tagit del av informationsbladet samt
larminstruktionen.

Institutionen har 6ppna lokaler 08.30-17.00, dvrig tid ar institutionen Iast och det krévs da kort
och kod, vilket de anstéllda har. Studenter kommer inte in utanfér Oppettiderna. Personalen
uppmanas att lasa sina kontorsrum nar de lamnar. Vid Score finns las med passerkort, nyckel
samt larm. Passerkort och nycklar stams av tva ganger per ar.

Institutionen har ingen egen server eller serverrum, medan Score har ett last serverrum i
kallaren. Administrationen har nyckel till serverrummet. Institutionen har inte haft nagot inbrott
de senaste aren och de intervjuade kanner inte heller till nagra riktade hot eller liknande mot
institutionen eller dess personal under senare ar. Score hade ett inbrottsforsok nagra veckor
innan IR:s kontakt i december manad, larmet gick och férestandaren kontaktades av vaktarna.
En anmalan gjordes i SAMIR?, Score har inte rakat ut for nagra hot eller liknande men de har
vid négra tillfallen haft ovalkomna besokare i huset som lamnat pa uppmaning, detta har
anmalts.

21 Fran 1 januari 2024 har SAMIR ersatts IA-systemet (informationssystem om arbetsmiljé), vilket ar
ett digitalt verktyg som ska anvandas vid rapportering och hantering av tillbud, olycksfall,
fardolycksfall, arbetssjukdom, miljé och egendom/sdkerhet inom hela universitetet.
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5.5.5. Beddmning och rekommendationer

IR:s bedémning av omradet sakerhet &r att den interna styrningen och kontrollen &r otillfreds-
stallande. Institutionen saknar registerforteckning for personuppgiftsbehandling. Vidare finns
saknas aktivt och systematiskt informationssakerhetsarbete. Institutionen har anslutit sig till de
fyra IT-tjansterna for 6kad sékerhet, men IR beddmer att det &r en brist att institutionen saknar
rutiner for backup av data, vilket paverkar formagan att aterstélla forlorad information.

Sammanfattande
bedémning ISK

Brister Risker

. Risk aft institutionen ej lever

Register dver personuppgiftsbehandling upp fill krav i om aktuell
saknas och utbildning behdvs. registerforteckning (artikel 30 i
dataskyddsférordningen,

. . GDPR).
Institutionen har inte etablerat ansvars-
férdelning och rutiner som sékerstdller ett . Risk att brister | det systematiska
systematiskt informationssdkerhetsarbete, informationssékerhetsarbetet
och information har inte klassificerats. resulterar i att viktig information

férloras, férvanskas eller

Rutiner fér backup saknas pd institutionen kommer i orétta hander.

viket pdaverkar férmdgan att aterstalla
férlorad data. (For Score gdller dock aft
data lagras lokalt p& datorer och backas
upp pa lokal server.)

. Risk aft institutionens
systematiska informations-
sGkerhetsarbete inte kan ske
pd ett effektivt och/eller
andamdlsenligt

Ledningens och medarbetares
kompetensutveckling i sGkerhetsfrégor

behbver sékras . Risk att data férloras och ej kan

aterstallas.

Rekommendationer

12. Etablera tydlig ansvarsférdelning, tillsammans med praktiska arbetssatt/rutiner, som sékerstaller
ett systematiskt informationssékerhetsarbete &dver tid i enlighet med MSB:s féreskrifter.

13. Sdkerstdll att institutionen utbildar inom dataskydd och utvecklar registerférteckning
innehdllande de processer som innebdr behandling av personuppgifter.

14. Sdkerstall kompetensutveckling i enlighet med MSB:s foreskrifter.
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5.6. Riskomrade - Tentafusk

Disciplinara atgarder regleras i 10 kap. hogskoleférordningen (1993:100) och i 10 kap. 1§
framgar bland annat att “disciplindra atgirder fir vidtas mot studenter som med otillitna
hjalpmedel eller pa annat satt forsoker vilseleda vid prov eller nar en studieprestation annars
ska bedomas”.

Enligt “Regler och handlaggningsordning for disciplinarenden®” &r det institutionen som
utreder och beddmer om det foreligger misstanke om disciplinar forseelse och Rektors kansli
(Rattssekretariatet) eller Disciplinndmnden som avgor i &rendet. For att minimera fusk vid
examinationer &r institutionens forebyggande arbete centralt. En viktig atgard ar att tidigt
informera studenter om vad som géller pa universitetet, vilket dven lyfts fram i det universitets-
gemensamma styrdokumentet.

Vid intervjutillfallet framgick det att institutionen informerar samt &verlamnar ett
informationsdokument om fusk och plagiat vid kursstart. Vidare finns det information om fusk
och plagiat pa institutionens externa hemsida och lankar till universitetets gemensamma
styrdokument.

For att upptacka plagiat anvander institutionen textjamforelseverktyget i Athena. |
institutionens stoddokument for larare pa grundniva, vilket dven nya larare pa mastersniva tar
del av, finns det en paminnelse om att aktivera textjamforelseverktyget. Institutionen ger ingen
narmare végledning kring hur lararna ska eller bor tolka resultaten i textjamforelseverktyget
utan det &r upp till respektive larare att avgora. Enligt uppgift ar det ovanligt med misstankta
fuskarenden pa institutionen. Under perioden januari till och med november 2023 har
institutionen inte behandlat nagot misstankt arende.

| dagslaget tillampas salsexamination endast pa en kurs hos institutionen. Vid salsexamination
finns det tentamensvakter som Gvervakar examinationen. Pa institutionen ar det ansvarig
studierektor som utreder misstankta disciplindrenden och sammanstéller underlagen som
skickas till Rektors kansli for slutligt avgorande. Visar utredningen att det inte foreligger nagon
grundad misstanke om forsok till vilseledande vid examinationstillféllet skickas inte arendet till
Rektors kansli.

5.6.1. Beddmning och rekommendationer

IR:s sammantagna bedémning av intern styrning och kontroll avseende tentafusk ar att det finns
forbattringsmojligheter. Granskningen visar att det finns brister i vad som kan eller ska betraktas
som objektiv grund vid anvéndning av textjamforelseverktyg. IR beddmer att det vore lampligt

22 Dnr SU FV-4242-21 "Regler och handliggningsordning for disciplinarenden”. Beslutad av rektor. Beslutsdatum
2022-02-10.
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att institutionen for en diskussion om begreppet objektiv grund for att motverka att lika drenden
behandlas olika.

Sammanfattande

Brister Risker beddmning ISK

Saknas institutionsgemensam
vagledning om vad som dr objektiv
grund vid anv&ndning av
textjigmforelseverktyg.

Forbattrings-

Risk for bristande likabehandling. méjlighet

Rekommendationer

15. Overvdg att tydliggdra vad institutionen anser ér objektiv grund vid anvéndning av
textjmforelseverktyg.




1(8)

-4
w [
7 7K & PM

Stockholms 2024-02-05 Dnr SU FV-0474-24
universitet

Cristina Pérez
Dataskyddsombud
Rektors kansli, Rattssekretariatet

Dataskyddsombudets arsrapport for
verksamhetsaret 2023

Bakgrund

Vid Stockholms universitet finns i enlighet med den allménna
Dataskyddsférordningen ett dataskyddsombud som har i uppdrag att oberoende
granska och ge rad till universitetet i fragor rérande personuppgiftsskydd och
integritet. Universitetsstyrelsen har i beslut 2022-02-18 narmare fastslagit
dataskyddsombudets uppdrag och stallning. Av beslutet framgar att
dataskyddsombudet arligen ska rapportera till universitetsstyrelsen genom en
arsrapport som minst ska innehalla

a. Ett uttalande om styrningen av verksamhetens regulatoriska ansvar i dataskydds-
och integritetsfragor.

b. Ett utpekande av de vésentligaste riskerna for verksamheten
c. Ett utpekande av de vasentligaste bristerna i verksamheten
d. Om mojligt, rekommendationer till tgarder savitt avser a-c.

Undertecknad tilltrddde uppdraget som dataskyddsombud i november 2022 och
rapporterade till styrelsen pa det forsta styrelsemoétet for 2023 den 17:e februari
2023. Eftersom jag da nyligen tilltratt uppdraget innehdll rapporten for 2022 en
oversiktlig presentation avseende omradet dataskydd och forslag pa hur ett
systematiskt dataskyddsarbete vid universitetet kunde bedrivas.

| uppdraget som dataskyddsombud pa Stockholms universitet ingar att samverka
med karnverksamheten och skapa en dataskyddskultur vid l&rosétet. Fokus for
dataskyddsarbetet under 2023 har varit att skapa en grund for denna samverkan och
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tyngdpunkten fér uppdraget som dataskyddsombud har under 2023 dérmed legat i
det radgivande uppdraget. Dialog och rapportering har skett I6pande till rektor och
universitetsdirektor under aret.

Syfte och metod

Syftet med rapporten ar att lyfta de fragor som jag som dataskyddsombud beddmer
ar viktigast for Stockholms universitet att arbeta med och att rekommendera
atgarder for sadant arbete. Jag inleder med att kort aterge fokus for
dataskyddsarbetet under 2023 for att darefter uttala mig om styrningen av
verksamhetens regulatoriska ansvar i dataskydds- och integritetsfragor. Eftersom
brister i sammanhanget kan leda till risker har jag valt att redogdra for de brister
som jag finner vasentliga, fore jag redogor for de vasentliga riskerna. Rapporten
grundar sig huvudsakligen pa min egen analys utifran det I6pande arbetet och de
fragor som jag hanterat inom ramen fér mitt uppdrag under 2023.

Dataskyddsarbetet i korthet 2023

Uppdraget som dataskyddsombud har under 2023 handlat om att paborja arbete
med att skapa en grundlaggande systematik for dataskyddsarbetet pa universitetet,
med utgangspunkt i identifierade utmaningar inom Stockholms universitet. Dessa
utmaningar har framforallt rort

- att fa till en tydlig ansvarsfordelning i organisationen géllande det systematiska
dataskyddsarbetet

- att identifiera processer dar personuppgifter behandlas och dokumentera dem for
att fa till en uppdaterad registerforteckning for Stockholms universitets
personuppgiftsbehandlingar. Enligt dataskyddsforordningen artikel 30 ska
Stockholms universitet fora ett register dver sina aktuella
personuppgiftsbehandlingar.

- att fa till en fungerande rutin for att Stockholms universitet ska kunna informera
om sin behandling av personuppgifter samt ta hand om begéran, fragor och
klagomal géllande personuppgiftsbehandlingar fran de registrerade.

Detta har skett genom
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- Foreslagna skrivningar gallande ansvar inom dataskydd och
informationssakerhet i den centrala besluts- och delegationsordningen
vilka just nu bereds av Ledningssekretariatet vid Rektors kansli.

- Paborjat arbete for att hitta en fungerande 16sning for universitetets
registerférteckning. Externt konsultstéd har anlitats for stod i att uppdatera
och dokumentera processer dar personuppgifter behandlas inom
universitetets centrala forvaltning. Arbete med att uppdatera och
dokumentera personuppgiftsbehandlingar vid Stockholms universitets
institutioner kvarstar, &ven om vissa institutioner pa eget initiativ arbetar
med fragan.

- Réttssekretariatet har tillsammans med konsultstdd och i samverkan med
den centrala funktionen for arkiv och registratur samt universitetets 1T-
avdelning paborijat arbete med en handlaggningsordning for registrerades
rattigheter.

- Uppdaterad information i form av ett integritetsskyddsmeddelande
avseende universitetets personuppgiftsbehandlingar inom centrala
processer har tagits fram med hjalp av konsultstod. Arbete kvarstar med att
slutbearbeta och sammanstalla denna information fér publicering pa
universitetets externa webbsida.

Det kan tillaggas att internrevisionen i uppféljning 2023 avseende granskning av
infoérande av GDPR 2018, lyft att ett omtag har gjorts med universitetets
personuppgiftsbehandling, men att detta omtag innefattat férvaltningen, medan
omradena och dess fakulteter och institutioner i stora delar kvarstar samt att
pagaende institutionsgranskningar visar att det finns institutioner som behéver
utveckla arbetet med personuppgifter och efterlevnad av GDPR.

Styrning

Stockholms universitet har ett miljoledningssystem med en definierad
miljoorganisation dar ansvar och roller for det systematiska miljoarbetet pa
universitetet ar tydligt definierat. Det ar ett gott exempel pa styrning av ett for
Stockholms universitet strategiskt viktigt omrade. Dataskydd och lagstiftningen
kring dataskydd kréaver pa liknande vis god systematik, dokumentation,
riskanalyser samt atgardsuppfoljning. Det finns dock inte idag nagon sadan
systematik kring universitetets dataskyddsarbete. | en organisation med nara

30 000 studenter, drygt 5 000 medarbetare och ett stort antal forskningsprojekt dér
personuppgifter behandlas dagligen, behdver dataskyddsarbetet bedrivas
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systematiskt och med hjélp av dedikerade resurser for dataskydd.
Dataskyddsombudets roll ar att kontrollera dataskyddsarbetet och att ge rad, bl.a.
till sddana dedikerade resurser for vidarespridning och for att det kontinuerliga
arbetet ska kunna bedrivas i verksamheten. ldag saknas dock i de flesta fall sddana
mottagare i verksamheten som kan stotta sina respektive verksamheter i det dagliga
dataskyddsarbetet. For att fa ett systematiskt dataskyddsarbete pé plats pa
Stockholms universitet finns behov av att fortydliga ansvar for det systematiska
och operativa dataskyddsarbetet i verksamheten och av att fa en
organisationsstruktur pa plats pa liknande vis som for det systematiska
miljoarbetet. Forslag pa skrivningar avseende ansvar i gdllande besluts- och
delegationsordning &r en god start, men ansvaret och genomfdrandet for det
systematiska arbetet behover vara tydligt definierat, detaljerat och omradet som
helhet resurssatt pa ett sddant vis att ett systematiskt arbete gar att bedrivas i
praktiken. | en komplex organisation som Stockholms universitet ar det dnskvart
med fortydligande regelverk kring hur det systematiska arbetet ska organiseras och
bedrivas och vad ansvar och roller innebar fran strategisk till operativ niva. Jag
beddmer att Stockholms universitet bér samordna systematiken kring arbetet med
dataskydd med ett systematiskt informationssakerhetsarbete, eftersom dessa
omraden har gemensamma berdringspunkter (jfr nedan).

| dataskyddsarbetet ar efterlevnad av férordningens princip om ansvarsskyldighet
avgorande for ett framgangsrikt dataskyddsarbete. Ansvarsskyldighet handlar om
organisationens formaga till regelefterlevnad och att vid varje givet tillfalle kunna
visa att verksamheten har ett fungerande och transparent dataskyddsarbete. Detta
ska enligt lagstiftningen ske strukturerat och dokumenterat. Det finns idag, genom
dataskyddsombudet, uppdaterad stodinformation kring dataskydd pa
medarbetarbetarwebben och mallar for dokumentation, t.ex. en mall for
registerférteckningen. Verksamheten &r behjélpt av sadana stédmallar och
information. Utdver det finns behov av praktiskt stéd i hur lagstiftningen ska tolkas
i forhallande till specifika situationer och hur verksamheten ska dokumentera sitt
arbete, genom t.ex. riskanalyser eller vilken typ av avtal som behéver finnas pa
plats. Det &r ett relativt tidskravande arbete att ta fram sddan dokumentation. Det
behover darfor finnas dedikerade personella resurser i verksamheten som ges
tillracklig tid for att arbetet ska kunna genomforas. Att den
personuppgiftsansvarige behtver avsatta resurser for det systematiska
dataskyddsarbetet framgar av dataskyddsférordningen, t.ex. art. 24 om
genomfdrande av lampliga tekniska och organisatoriska atgarder for att sékerstalla
och kunna visa att en personuppgiftsbehandling utférs i enlighet med
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lagstiftningen. Den personuppgiftsansvarige ska ocksa stodja dataskyddsombudet
genom att tillhandahalla de resurser som kréavs for att ombudet ska kunna utfora
sina uppgifter.

Brister

Den avsaknad av systematik i universitetets dataskyddsarbete som jag redogor for
ovan ar en brist som det finns behov av atgarder for att hantera. 1 min rapport till
styrelsen i februari 2023 sa understrok jag vikten av informationssakerhet som en
barande komponent for ett framgangsrikt dataskyddsarbete. Jag forordade en
samordning av det strategiska och systematiska arbetet med dataskydd och
informationssakerhet i ett gemensamt ledningssystem for informationssakerhet och
dataskydd enligt etablerade 1SO-standarder eller motsvarande. Vid universitetet
pagar ESIR projektet sedan varen 2021. ESIR star for Etablering av Systematiskt
Informationssakerhetsarbete och Resultatstyrning. Nagot ledningssystem for
informationssakerhet eller annan systematik i styrningen av
informationssakerhetsarbetet ar dock inte etablerat idag genom projektet. Daremot
pagar arbete idag for att fa sadan systematik pa plats via IT-avdelningens
informationssékerhetssektion. Inom ESIR-projektet har fokus istallet legat pa att
arbeta med kartlaggning och klassning av information, inledningsvis vid ett antal
utvalda institutioner och under varen 2024 kommer kartlaggning och klassning ske
av information vid universitetets forvaltning och av information vid kvarvarande
institutioner. Detta &r positivt, men informationskartlaggning och klassning ar
enbart en del av ett systematiskt informationssékerhetsarbete. Det saknas
exempelvis underliggande regelverk till universitetets informationssakerhetspolicy
och tydlig ansvarsfordelning for det systematiska arbetet med informationssakerhet
vid universitetet ner till operativ niva. Informationssakerhet ar ett av flera verktyg
for att uppna dataskyddslagstiftningens krav pa korrekt hantering av
personuppgifter. Kraven i dataskyddslagstiftningen gallande sékerhet i hanteringen
av personuppgifter har direkt betydelse for vilka krav som stalls pa
informationssékerheten, dvs de tekniska och organisatoriska atgarder som en
organisation tillampar for att skydda sin information som helhet. Idag anvénds en
mangd olika system for informationshantering pa universitetet, dels centralt
tillhandahallna system, men ocksa lokala system. Det har i flera fall visat sig vara
oklart var ansvaret for forvaltningen av de olika systemen och informationen som
hanteras i dem ligger. Detta far till f6ljd att det blir svart att efterkomma en begaran
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fran en enskild person om exempelvis radering av uppgifter eller registerutdrag*
eller vid incidenthantering. Det &r positivt att IT-avdelningen nu arbetar for att fa
ett systematiskt informationssakerhetsarbete pa plats pa universitetet. Enligt min
uppfattning &r det dock higst angeldget att samordning sker med det systematiska
dataskyddsarbetet, eftersom ansvar for information och fér personuppgifter i
informationen, bor ligga hos samma verksamhetsrepresentant. En samordning av
det systematiska informationssékerhetsarbetet med det systematiska
dataskyddsarbetet bor darfor underlatta for karnverksamheten som behdver arbeta
rent operativt med fragorna.

Risker

De brister som jag redogjort for ovan innebar risker for Stockholms universitet.
Nar en enskild inkommer med en begaran om att fa ta del av kopior pa de uppgifter
som universitetet behandlar om honom eller henne eller med en begéran om
radering, ska detta enligt lagstiftningen hanteras sa snabbt som mojligt och senast
inom en manad fran att en begéaran kom in. Denna tidsfrist kan vid behov forlangas
till tva manader. Avsaknad av systematik, dokumentation och ansvar innebar att
det ar svart att snabbt och inom den legala tidsfristen enligt GDPR handl&gga en
registrerads begaran. Det forsvarar dven for forutsattningarna att leva upp till krav
pa dokumentation samt att organisatoriska och tekniska atgarder efterlevs. For
nérvarande arbetar Réttssekretariatet vid Rektors kansli med att ta fram ett
regelverk och handlaggningsordning for registrerades rattigheter, vilket kommer
underlatta handlaggningen av dessa &renden vid universitetet. Otydlighet i ansvar
och beslutsmandat for utférande har dock medfort att &ven arbetet att ta fram detta
regelverk forsvarats. Om universitetet hade haft regelverket och en
organisationsstruktur for dataskydd samt dokumentation pa plats skulle fragor fran
enskilda l6sas ut snabbare och risk for att tidsfrister inte efterlevs minimeras. En
enskild som dr missn6jd med hur universitetet hanterar en begéran om réttighet har
mojlighet att klaga till Integritetsskyddsmyndigheten som i sin tur kan paféra
universitetet en administrativ sanktionsavgift om myndigheten finner att
universitetet brutit mot regelverket. Det finns en konkret risk for att sadana
klagomal kan framstallas till Integritetsskyddsmyndigheten av de enskilda som
begért rattigheter enligt Dataskyddsforordningen hos Stockholms universitet.

! De individer vars personuppgifter Stockholms universitet behandlar har enligt
Dataskyddsforordningen bl.a. rétt att begara att uppgifter om dem raderas och att fa kopia
pa de uppgifter som universitetet behandlar om dem (art. 17 resp. art. 15 GDPR).
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Den bristande kontrollen av de system som universitetet anvander saval centralt
som lokalt, t.ex. avsaknad av riskanalyser och vilka konsekvenser anvandning av
ett visst system kan fa for de registrerades integritet?, innebar risk for de
registrerades integritet, risk for sanktionsavgifter samt risk for incidenter som i sin
tur kan leda till negativ publicitet, informationsférluster och forlust av renomme for
Stockholms universitet.

Forskningsfinansiarer staller idag hoga krav pa god datahantering for beviljande av
forskningsanslag och det finns risk for forlorade medel om forskare inte kan
redogora for dokumenterade riskanalyser och séker hantering av data. Det finns
ocksa risk for forlorade samarbeten om forskare inte kan redogdéra for detta i
forhallande till samarbetspartners. Jag har under aret kunnat véagleda forskare i
forhallande till samarbetspartners och det finns en god vilja att gora rétt och aven,
hos vissa av universitetets forskare, god kunskap avseende dataskydd. Utan ett
systematiskt arbetssatt pa universitetet samt tekniska och organisatoriska atgarder
avseende informationshanteringen racker inte det. Darfor behdver universitetet
etablera ett systematiskt informationssékerhets- och dataskyddsarbete pa
universitetet.

Rekommendationer till atgarder

Av ovan framgar att min rekommendation framst handlar om att fa en fungerande
styrning av det systematiska dataskyddsarbetet pa plats pa Stockholms universitet.
Det pagar for narvarande ett arbete med att etablera ett systematiskt
informationssékerhetsarbete pa universitetet. Jag rekommenderar universitetet att
aven etablera en systematik for dataskyddet i ndra samverkan med det systematiska
informationssékerhetsarbetet for att underlétta for krnverksamheten nér de ska
utfora det operativa arbetet och kunna uppvisa regelefterlevnad.

Mina rekommendationer till atgarder &r:

a) Styrelsen bor uppdra at rektor att besluta om atgarder som bidrar till att
dataskyddsarbetet bedrivs systematiskt och att atgarderna ska genomforas i
néra samverkan med etableringen av ett systematiskt
informationssakerhetsarbete.

2 Enligt Dataskyddsforordningen ar det ett krav att under vissa forutsattningar genomfara
s.k. konsekvensbeddémningar vid informationshantering som innebér behandling av
personuppgifter

7(8)



oL
Py

0130

&
N

Stockholms

universitet

b)

c)

Styrelsen bor uppdra at rektor att se till att det vid universitetet tas fram
regelverk i enlighet med universitetets personuppgiftspolicy, avseende det
systematiska dataskyddsarbetet, inklusive en organisationsstruktur, dar
ansvar och roller for det systematiska dataskyddsarbetet, fran ledning till
operativ niva ar definierat och utpekat.

Styrelsen bor uppdra at rektor att sakerstalla att det inom Stockholms
universitets olika verksamhetsdelar, savél inom férvaltning som inom
fakulteter och dess institutioner, avsatts personella resurser for det
systematiska dataskydds- och informationssakerhetsarbetet.
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