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Anvindarvillkor for informationssystem och digitala
tjanster vid Stockholms universitet

Overgripande regler

Den som har tilldelats ett universitetskonto, eller pa annat sitt beviljats dtkomst till
universitetets informationssystem och digitala tjénster, riknas som behorig anvéndare.
Lésenord och andra autentiseringsuppgifter kopplat till universitetskonton &ér personliga och
far inte delas med nagon annan.

Behorigheten ar kopplad till den aktuella anstillningen eller uppdraget och upphor
automatiskt nér detta avslutas. Personal med utdkade réttigheter eller hdga behorigheter ska
teckna ett sirskilt anvandarvillkorsdokument med universitetet.

Grunden for villkoren é&r att informationssystem (datorer, servrar, nitverk, kringutrustning)
dgs och forvaltas av universitetet for anvéndning i universitetets verksamhet. Ej
tjénsterelaterad anvéndning av universitetets resurser dr enbart tilldten i begransad
omfattning nér den ordinarie verksamheten inte stors eller nar den inte star i strid med
gillande lagstiftning eller universitetets regelverk.

I ovrigt giiller

* att all anvédndning av informationssystem och digitala tjénster ska folja Sveriges lagar
och forordningar,

*  att datorer, mobila enheter och annan utrustning som ansluts till universitetets datornét
ska ha adekvat skydd som antivirus, skydd mot skadlig kod, brandvigg eller
motsvarande,

* att informationssystem och tjénster inte far anvéndas for att betrakta, ladda ned, skriva ut
eller pa annat sitt hantera pornografiskt eller anstotligt material om detta inte &r pakallat
av arbetsuppgifterna,

* attdet inte r tillatet att dolja sin identitet vid anvéndning av informationssystem eller
digitala tjanster (som t.ex. nyttjande av internet och e-post), om detta inte dr pakallat av
arbetsuppgifterna eller om det foljer av meddelarfrihet eller annan lagstadgad réttighet
enligt offentlighetsprincipen att sa far ske,

» attdet inte r tillatet att utnyttja felaktiga konfigureringar, sarbarheter eller andra
metoder 1 syfte att skaffa utdkade systemrittigheter eller annan behdorighet,

* att upphovsrittsligt skyddat material enbart far kopieras eller distribueras med tillatelse
fran réttighetsinnehavaren. Detta innebér att det ej ar tillatet att ladda ned
upphovsrittsligt skyddad information eller programvara utan tillstand eller godkédnnande
fran réttighetsinnehavaren,
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* att uppvigling, hets mot folkgrupp, sabotage samt intrang eller forsok till intrdng 1 sévél

lokala informationssystem som externa system &r forbjudet enligt tillaimplig lagstiftning.
* att SUNET:s etiska regler reglerar dvrig tillaten anvéndning. SUNET fordomer som

oetiskt nir nagon:

o forsoker fa tillgéng till ndtverksresurser eller andra IT-resurser utan att ha ratt
till det

»  forsoker stora eller avbryta den avsedda anvindningen av nétverken eller
anslutna IT-resurser

¢ forsoker skada eller forstora den datorbaserade informationen

* uppenbart sldsar med tillgdngliga resurser (personal, maskinvara eller
programvara)

*  gOr intrdng i andras privatliv
»  forsoker foroldmpa eller fornedra andra
Informationsklassning

All information som hanteras inom universitetets verksamhet ska klassificeras utifran dess
skyddsvérde. Informationsklassning syftar till att sdkerstélla att information hanteras med
ritt niva av skydd vad géller konfidentialitet, riktighet och tillgéinglighet.

Informationsklassningen ska ligga till grund for hur information far lagras, delas, bearbetas
och skyddas, samt vilka tekniska och organisatoriska skyddsatgérder som ska tillimpas.
Klassningen omfattar siavil digital som fysisk information, oavsett medium eller format.

Anvindare av universitetets informationssystem och digitala tjénster ansvarar for att:
¢ kénna till och folja géllande informationsklassning for den information de hanterar,
¢ hantera information i enlighet med beslutade regler for respektive informationsklass,

e inte dela, lagra eller behandla information pé ett sétt som strider mot faststalld
klassning.

Information med hogre skyddsvérde far endast hanteras i system och miljoer som ar
godkénda for aktuell informationsklass. Aggregation av information kan medfora att
informationsklassningen hojs, &ven om den enskilda informationen i sig har ldgre
skyddsvérde.

Vid osékerhet kring hur information ska klassificeras eller hanteras ska anvandaren kontakta
universitetets sektion for informations- och IT-sékerhet vid IT-avdelningen innan
informationen behandlas vidare. Legala krav har alltid foretrdde framfor interna
sikerhetsnivaer och klassificeringsbeslut.
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BEKRAFTELSE

Jag bekriftar att jag har last och forstatt dessa anvandarvillkor och forbinder mig att f6lja
dem. Jag dr medveten om att dvertradelser kan leda till att mitt universitetskonto och min
atkomst till universitetets informationssystem och digitala tjdnster stéings av i avvaktan pa
utredning. Jag forbinder mig ocksé att utan drdjsmél informera min prefekt eller
motsvarande ansvarig om fordndringar som péverkar min behdrighet, exempelvis nir min
anstéllning eller mitt uppdrag avslutas.
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