Informationssakerhetspolicy

Rektor har 2023-06-01 beslutat om Policy for informationssékerhet (SU FV-2209-23).
Policyn ersitter de tidigare Riktlinjer for informationssékerhet vid Stockholms universitet,
Dnr SU FV-2.11.2-1923-16, beslutsdatum 2017- 01-26.

1. Inledning

Denna policy ér en del av Stockholms universitets ledningssystem for informationssékerhet.
Syftet med policyn &r att ldgga grunden for ett systematiskt arbete med informationssikerhet
som ger ett &ndamalsenligt och vélavvégt skydd och kvalitet i universitetets
informationshantering. Policyn beskriver mal, organisation, dvergripande roller och ansvar
inom informationssédkerhetsomrédet.

Stockholms universitet &r en myndighet med uppdraget att bedriva utbildning och forskning,
vilket innebér att verksamheten innefattar produktion, bearbetning, lagring och overforing av
en stor mdngd information som ar av olika karaktér i bade fysisk och digital form.

Informationssidkerhet handlar dels om att klassificera all den information som universitetet
hanterar och dels om att sékerstélla att information utifrén klassning skyddas pé rétt sétt for
att hindra att information lacker ut, forvanskas eller forstors.

Arbetet med sdker informationshantering utgér fran lagar, forordningar, foreskrifter, egna
krav och ingéngna avtal. Som myndighet &r universitetet skyldigt att f6lja géllande
lagstiftning inom omradet och dé sdrskilt beakta férordningen (2022:524) om statliga
myndigheters beredskap och Myndigheten for samhéllsskydd och beredskaps foreskrifter for
informations- och IT-sédkerhet (MSBFS 2020:6 och 2020:7).

Ansvaret for en séker informationshantering ér en integrerad del av ansvaret for de olika
verksamheterna inom universitetet. Detta innebar att informationssékerhetsansvaret foljer det
delegerade verksamhetsansvaret, sa att chefer for verksamhet ockséa ansvarar for siker
hantering av verksamhetens information. Informationségare ér en term som anvinds inom
informationssékerhetsomrédet. Rollen innehas framst av prefekt/forestandare eller
avdelningschef. Informationségarskapet innebér ett chefsansvar pa samma sétt som budget-,
kvalitets- och miljoansvar. Informationshanterare ér likasa en term som anvinds inom
informationssékerhetsarbetet med detta avses samtliga medarbetar, studenter,
samarbetspartners och dvriga intressenter som har tillgang till universitetets information.

1.1 Omfattning

Policyn omfattar hela universitetets informationshantering och all information som
universitetet dger, hanterar eller bedriver forskning pé. Policyn ber6r i form av eget ansvar
samtliga som har tillgéng till universitetets information. Policyn ska &ven tillimpas dé
universitetet upphandlar produkter och tjénster inom informationshanteringen.



1.2 Dokumentets beslutsordning, dokumentansvarig och uppdatering

Policyn ska arligen ses over. Beslut ska tas i enlighet med beslutandeprocess for
styrdokument vid universitetet. Informationssidkerhetschefen dr dokumentansvarig och
ansvarar for arlig 6versyn av policyn.

2. Policy for informationssakerhet

Stockholms universitets policy for informationssékerhet sammanfattas enligt nedanstaende
principer:

Universitetets policy ér att informationssékerhetsarbetet ska bedrivas aktivt, systematiskt och
med hénsyn tagen till potentiella risker och att kostnaden ska vara vigd mot nyttan och
risktagandet.

For att skyddet ska fa ritt nivd och omfattning ska universitetets informationssikerhet vara
grundad i riskanalyser. Riskanalyserna utgar fran aktuell hotbild och ger ett stod i arbetet
med att klassa informationens virde utifran universitetets beslutade klassificeringsmodell.
Arbetet foljer verksamhetsansvaret. Informationségaren ansvarar for att det finns en
dokumenterad bild 6ver information som hanteras inom dennes verksamhetsomréde och att
den arligen uppdateras. I dokumentationen ska dven informationens klassning och regler for
gallring respektive arkivering ga att utldsa.

Arbetet ska vara en integrerad del av medarbetarens ansvar for den egna verksamheten. Den
viktigaste delen i att skapa en séker informationshantering &r alltid medarbetarnas kunskap,
medvetenhet och motivation.

Vid samarbete med extern part och/eller utlandsvistelse ska en bedémning av informationens
skyddsvérde alltid ske.

For arbetet ska det finnas mélgruppsanpassad information samt tillgdngliga instruktioner och
mallar. Informationstillfillen som ger mdjlighet till dialog rérande
informationssékerhetsfragor ska tillhandahéllas.

3. Universitets mal med informationssakerhetsarbetet

Foljande mal géller for universitetets informationssiakerhetsarbete och ska foljas upp av
ledningen:

Det ska alltid finnas utpekade informationségare som har ett tydligt ansvar for sin del av
universitetets informationshantering.

Sérskild hénsyn ska dgnas &t information som regleras av sarskild lagstiftning.
Universitetet ska ha en utvecklad sékerhetsmedvetenhet och uppmuntra till engagemang hos
alla medarbetare samt forutom att folja gemensamma regler, motivera dem att delta i att
standigt forbéttra informationshanteringen.

Medarbetare eller andra informationshanterare ska vara utbildade och kunniga i
informationssékerhet i relation till sin roll.

Utifran klassningsniva ska informationen som hanteras alltid vara skyddad mot obehdrig
atkomst, den ska vara korrekt, tillgdnglig vid behov och i de fall dér sa krévs ska det kunna
faststéllas vem som har haft tillgéng till informationen. Detta svarar mot de centrala
begreppen inom informationssékerhet: konfidentialitet, riktighet, tillgénglighet och
sparbarhet.



4. Ansvar och organisation

Rektor har det yttersta ansvaret for informationssékerheten. I detta ansvar ingar att
sdkerstilla att det finns styrdokument for informationssékerhetsarbetet och de resurser som
behovs for att genomfora det som styrdokumenten foreskriver. Rektor ansvarar &ven for att
en systematisk uppfoljning av informationssékerhetsarbetet vid universitetet genomfors.

Rektor och universitetets ledning ska arligen fa en uppdaterad lagesbild &ver identifierade
hot och risker som kan péverka eller paverkar universitetets informationshantering och
dérmed informationssékerhetsarbetet. Rektor beslutar om hur dessa
informationssédkerhetsrisker ska hanteras.

Informationssdkerhetsansvaret foljer verksamhetsansvaret enligt universitetets besluts- och
delegationsordning och innefattar hur informationssékerhetsarbetet genomfors och
uppratthalls inom respektive ansvarsomrade. Samtliga informationsdgare ansvarar for sin
informationshantering och darmed ocksé tillimpningen av informationssékerhet i den egna
verksamheten. Vicerektorer och universitetsdirektoren ansvarar och beslutar for hur
informationssékerhetsarbetet genomfors och uppritthalls inom respektive omrade samt inom
forvaltningen.

Informationssékerhetschefen ansvarar for att driva, samordna och stodja universitetets arbete
med informationssikerhet. Hér ingér att ta fram styrande dokument sdsom regler,
handldggningsordningar och andra instruktioner. Informationsséakerhetschefen ansvarar for
att rektor och universitetets ledning far uppdaterade légesbilder 6ver identifierade hot och
risker som kan paverka eller pdverkar universitetets informationshantering och diarmed
informationssékerhetsarbetet. Informationssédkerhetschefen tillhandahéller relevant underlag
till rektor inf6r uppfoljningstillféllena.

5. Uppfoljning och rapportering
Informationssdkerhetsarbetet ska arligen foljas upp av rektor och universitetets ledning.

I samband med universitetets tertialuppfoljningar ska dven uppf6ljning av
informationssékerhetsarbetet ske.

Samordning och hantering av informationssékerhetsfragor med representation fran
kdrmverksamheten och specialistfunktioner sker inom ramen for IT-styrgruppen.
Huvudforedragande i informationssékerhetsfragor dr informationssékerhetschefen.



