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Informationssdkerhetssamordnare

Foreskrift for anstillda och personal som arbetar pa uppdrag av
Stockholms universitet avseende anvandning av information och
informationshanterande resurser

Stockholms universitet 2014-11-28
IT-avdelningen Dnr SU FV-1.1.2-3513-14

Malgrupp

Denna foreskrift riktar sig till anstédllda vid Stockholms universitet samt till personer som
arbetar pa uppdrag av universitetet.

Behorighet
Den person som tilldelats universitetskonto eller annan som fétt behorighet till universitetets

information eller informationshanterande resurser &r att betrakta som behdrig anvéndare.

Losenord som foljer behorigheten far ej lamnas ut till annan person. Losenord kan dock i
sérskilda fall fa 1dmnas till prefekt/motsvarande.

Behorigheten dr tidsbegransad och upphor nér anstillningen, uppdraget eller motsvarande
upphor.

Universitetet avtalar skriftligt med personal som har sérskilda réttigheter inom universitetet.

Overgripande regler

Grunden for foreskriften dr att information med tillhérande informationshanterande resurser
(datorklienter, servrar, nitverk, kringutrustning) dgs och forvaltas av universitetet for
anvindning i universitetets verksamhet. Ej tjansterelaterad anvindning av universitetets
resurser dr enbart tilldten i begransad omfattning:

e Naér den ordinarie verksamheten inte stors.

* Nir den inte star i strid med géllande lagstiftning, universitetets policyer, foreskrifter,
riktlinjer och regler.

IT-avdelningen

Stockholms universitet Besoksadress: Telefon:

Universitetsvigen 10 08 —1620 00
10691 Stockholm

1(6)



2 (6)
s,

%
www ,él, :
7, Q\P

Y & s

Stockholms
universitet

RS,
RS

Information som finns inom universitetet kan komma att betraktas som allmén handling och
dérigenom vara offentlig. Personal med ansvar for informationssidkerhet ansvarar for att
kontrollera universitetets I T-infrastruktur och vid behov vidta atgéirder.

Detaljregler

* Informationshanterande resurser far inte anviandas for att betrakta, ladda ned, skriva ut
eller pa annat sétt hantera pornografiskt eller anst6tligt material om detta ej dr pékallat av
tjdnsteuppdraget.

* Det ér ej tillatet att dolja sin identitet vid anvéndning av informationshanterande resurser
(som t.ex. nyttjande av internet och e-post), utom i de fall dir sarskilt tillstdnd erhallits av
rektor eller det foljer av meddelarfrihet eller annan lagstadgad réttighet enligt
offentlighetsprincipen att sé fr ske.

* Det ar ej tillatet att utnyttja felaktiga konfigureringar, programfel eller andra metoder i
syfte att skaffa utokade systemréttigheter eller annan behorighet.

* Allt upphovsrittsligt skyddat material far enbart kopieras eller distribueras med tillatelse
frén réattighetsinnehavaren. Detta innebér att det ej ar tillatet att ladda ned upphovsrittsligt
skyddad information eller programvara.

* Det foljer av allmén lagstiftning att uppvigling, hets mot folkgrupp, sabotage, intrdng eller
forsok till intrdng savil i lokalt system, som pé system utanfor universitetet, dr forbjudet.

Rapportering

Alla som upptéicker fel, brister, brott mot foreskriften, oegentligheter eller andra problem ska
rapportera detta till prefekt/motsvarande.

Personal med ansvar for informationssdkerhet ska anméla brott mot det interna regelverket
och gillande lagstiftning till prefekt/motsvarande. Prefekt/motsvarande beslutar, med
utgdngspunkt fran lagstiftning om offentlig anstillning, om en sddan anmélan ska hénskjutas
till personalansvarsnimnden eller anmalas till &tal. I 6vriga drenden kan funktionen for
informationssékerhet besluta om atgérder sdsom avstingning av konto samt tillgéng till
universitetets informationshanterande resurser i avvaktan pa vidare utredning.
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BEKRAFTELSE

Hérmed bekréftas att jag har tagit del av Féreskrift for anstdillda och personal som arbetar pa
uppdrag av Stockholms universitet avseende anvindning av information och
informationshanterande resurser och ar inforstddd med att det &ligger mig att folja innehéllet i
foreskriften. Jag &r medveten om att underlatenhet att folja foreskriften kan medfora att
avstdngning av konto samt tillgang till universitetets informationshanterande resurser i
avvaktan pa vidare utredning. Det dvilar mig dven att upplysa prefekt/motsvarande om
omstdndigheter som péverkar min behorighet sdsom nér min anstéllning eller uppdrag upphor.

Datum Underskrift

Personnummer Namnfortydligande
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Ansvarsforbindelse for systemadministratorer

Detta dokument baseras pa géllande lagstiftning och universitets interna styrdokument.
I dokumenten framgar att ansvaret for informationssékerheten foljer delegationsordningen.
Det dr prefekt/motsvarande som har ansvaret for informationssidkerheten vid respektive enhet.

Prefekt/motsvarande fir utse och 6verldmna till behorig anvéndare att fungera som
systemadministrator. Med systemadministratdr avses en person som har hogre behorighet dn
vanliga anvéndare i IT-system och kommunikationsnit. Systemadministratéren har normalt
ett drift- eller sdkerhetsansvar, eller medverkar i drift eller forvaltning av IT-system och nit.
Systemadministratdren utses och tilldelas sina rittigheter och skyldigheter genom ett skriftligt
beslut av prefekt/motsvarande. I beslutet ska anges vilka system eller motsvarande som
rittigheterna avser.

Behorighet

Behorig anvédndare kan utses som systemadministrator. For behdrighet som
systemadministrator kravs beslut/forordnande fran prefekt/motsvarande samt undertecknad
ansvarsforbindelse.

Institution/motsvarande:

Namn E-post adress

IT-resurs Kommentar Forordnandetid
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Eventuella delegationer

Arende Forordnandetid

Ansvarsomrade

Utgangspunkten &r att systemadministratdrens ansvar, befogenheter och skyldigheter avser
alla IT-resurser pd enheten. Om inte specificera vilka IT-resurser som avses.

Rittigheter

Systemadministratdr har rdtt att for universitetets rakning och i enlighet med géllande lagar,
regler och beslut:

Overvaka den del av resurserna han/hon ansvarar for och utan forvarning ingripa om
det krévs for att kunna skdta den dagliga driften av systemet och for att kunna utfora
felsokning.

Hindra anvéndares tillgéng till IT-resurserna vid grundad misstanke om regelbrott
eller vid felaktig anvéndning.

Da sa erfordras for att kunna fullgora sina arbetsuppgifter granska och kontrollera
data. Vid granskning och kontroll av data i information och filer ska medgivande fran
prefekt/motsvarande inhdmtas.

Incidenthantering

Systemadministratéren ska:

Dokumentera allvarliga incidenter samt rapportera dessa till prefekt/motsvarande eller
till den som denne utsett samt till universitetets informationssékerhetssamordnare.
Efter beslut av prefekt/motsvarande, medverka vid utredningar om anvéndning av
resurserna i strid mot géllande lagar och regler.

Ha rutin for incidenthantering.
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Skyldigheter
Systemadministrator dr skyldig att:

* Folja de riktlinjer och rutiner for IT-resurser och informationssékerhet som giller vid
Stockholms universitet.

* Respektera tystnadsplikten, dock inte mot rattsvardande myndigheter.

» Overvaka extern personal som utfor arbete pa IT-resurserna inom
systemadministratorens ansvarsomréde.

* Anmila misstanke om brott mot géllande regler och lagstiftning i forsta hand till
prefekt/motsvarande samt till universitetets informationssakerhetsamordnare.

* Bista prefekt/motsvarande, universitetets disciplinndmnd, universitetets
informationssidkerhetsamordnare, universitetsledning och chefen f6r IT-avdelningen
vid utredningar om brott mot universitetets regler och gillande lagstiftning.

Beslut

Ovanstdende ansvar, rittigheter och skyldigheter delegeras till nedanstdende

systemadministrator.

Datum Prefekt/motsvarande Namnfortydligande
Underskrift

Kvittens, jag har idag tagit del av och accepterat ovanstadende

Datum Systemadministrator Namnfortydligande
Underskrift




