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Elektronisk handling

Med elektronisk handling avses upptagning som kan ldsas, avlyssnas eller p4 annat sétt
uppfattas endast med tekniskt hjdlpmedel (2 kap 3 § Tryckfrihetsforordningen 1949:105).
Elektronisk handling kan utgdras av sdvil enstaka fil som databas el dyl.

Elektroniska handlingar ingér bl a i Stockholms universitets forvaltningsobjekt (IT-system
som har #gare, definierad budget och férvaltningsplan). Myndigheten har #ven elektroniska
handlingar som inte utgtr egna forvaltningsobjekt. Handlingarna ska oavsett slag av
forvaltning hanteras pa likartat sitt.

1. Styrdokument
Féljande forfattningar och styrdokument ska vara végledande i bevarandearbetet:
1.1  Externa styrdokument

e Forordning om #ndring i férordningen (2006:942) om krisberedskap och héjd
beredskap (2008:1003, sérskilt 30a §)
e Ledningssystem for verksamhetsinformation (ISO 30300:2011, ISO 30301:2011).

e Myndighetens for samhéliskydd och beredskap foreskrifter om statliga myndigheters
informationssikerhet (MSBFS 29009:10, sirskilt 4 § 3 punkten).

¢ Oberoende arkivinformationssystem (OAIS) - Referensmodell (ISO 14721:2012).

e Offentlighets- och sekretesslagen (2009:400).

e Riksarkivets foreskrifter och allméinna rad om arkiv hos statliga myndigheter
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Riksarkivets foreskrifter och allménna rdd om elektroniska handlingar

(RA-FS 2009:1).

Riksarkivets foreskrifter och allménna réd om tekniska krav for elektroniska
handlingar (RA-FS 2009:2).

Riksarkivets foreskrifter och allménna rdd om analoga [jud- och videoupptagningar pa
magnetband. (RA-FS 2013:2).

1.2  Interna styrdokument

Informationssékerhetspolicy fér Stockholms universitet (SU FV 1.1.2-0290-13).
Regler for hantering av allménna handlingar vid Stockholms universitet.
(Regelboken).

Riktlinjer rérande arkivorganisationen och arkivvarden vid Stockholms universitet.
(SU FV-2.6.2-2564-13).

Regler om gallring av allm#énna handlingar av tillfillig eller ringa betydelse vid
Stockholms universitet. (SU FV-2.6.2-3133-14).

1.3  Referensmodell och standard. Kravspecifikationer

Foljande referensmodell, standard och dvriga bestimmelser f6r bevarande ska tillimpas vid
myndigheten.

Information och dokumentation - Ledningssystem for verksamhetsinformation -
Principer och terminologi (ISO 30300:2011, IDT).

Referensmodellen OAIS (ISO 14721:2002), Open Archival Information System
framtagen av NASA som beskriver hur bevarandearbetet ska hanteras i en
organisation. System for bevarande av e-arkiv ska utformas enligt modellens
principer.

Standarden Dokumentation - Dokumenthantering. (SS-ISO 15489-1) ger anvisningar
for att skapa och omhénderta dokument och att sékerstélla att de 4r autentiska,
tillforlitliga, har bevarad integritet och &r anvéndbara.

Standarden Information och dokumentation - Analys av verksamhetsprocesser for
hantering av verksamhetsinformation (SIS-ISO/TR 26122:2009) anger en praktisk
tillimpning av riktlinjerna i ISO 15489.

Elektroniska handlingar med tillhérande dokumentation som lagras i system ska vara i
format for bevarande i enlighet med angivelserna i RA-

Kontorsdokument och 6vriga handlingar, som tillforts eller upprittas i ett system, ska
senast vid uttag/export kunna konverteras till PDF/A-1-format (ISO 19005-1:2005)
eller TIFF-format (ISO 12639:2004). Vid uttag/export av handlingar/information i
XML-format ska tillhtrande dokument (metadata) -i TIFF och/eller PDF/A-1-format-
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medfolja. Kopplingen mellan handlingar/information och eventuella tilihdrande
dokument ska behéllas vid ett uttag for arkivering.

1.4  Informationsredovisning enligt Riksarkivets foreskrifter och allménna rad
2008:4

Redovisning av elektroniska handlingar vid Stockholms universitet ska ske enligt Riksarkivets
foreskrifter och allménna rdd om arkiv hos statliga myndigheter (RA-FS 2008:4).

2. Bevarande

2.1  Ansvar

Arkivansvarig i respektive organisationsenhet ansvarar for bevarande av handlingar, oavsett
format. I detta ansvar ingdr att framta rutiner for bevarande av elektroniska handlingar och att
utarbeta bevarandeplaner. Beslut om bevarandeplan gors av #garen till férvaltningsobjekt
(motsv) eller av ansvarig chef efter samrdd med arkivansvarig.

2.2 Planering och inférande av nytt férvaltningsobiekt

Strategin ska tilldmpas i samband med inférande av nya forvaltningsobjekt (motsv)och andra
centrala IT-system samt i tillimpliga fall for 6vrig information som ska bevaras digitalt. I
detta arbete ska beaktas de méjligheter som finns for att information i systemet ska kunna
bevaras elektroniskt. Projektledaren (motsv) for systemets inférande ansvarar fr att strategin
implementeras i projektarbetet. En rutin for bevarandet av respektive system samt en
preliminér bevarandeplan ska granskas av projektgrupp (motsv), faststillas och dverldmnas
till forvaltningsledningen for IT-system, nér dessa system driftsétts.

2.3 Planering och inférande av nvtt svstemstdd

Vad som anges under 2.2 giller &ven vid inforande av systemstod vid institution (motsv), dér
prefekt eller forestandare 4r ansvarig.

2.4  Bevarandeplan och gallringsforeskrifter

For samtliga forvaltningsobjekt och de elektroniska handlingar som inte &r forvaltningsobjekt
inkl information som publiceras i sociala medier ska upprittas en bevarandeplan. I detta arbete
ska organisation ansvarig for Stockholms universitets centrala arkivverksamhet medverka.
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Bevarandeplanen ska innehélla tta avsnitt. Varje sddant ska behandla ett antal fragestall-
ningar som ska utredas, kommenteras och bevaras i bevarandeplanen. (Se bilaga). Vid stdrre
forandringar av forvaltningsobjekt (motsv), bér behovet av ny bevarandeplan 8vervigas. 1
samband med migration av data till eller fran f6rvaltningsobjektet (motsv) ska
bevarandeplanen revideras.

1.

Inledning. Information om forvaltningsobjekt (motsv) presenteras. En
beskrivning av systemets innehall, data, rutiner och funktioner ska ocksa
redovisas.

Informationsvirdering. Det ska anges om informationen i systemet ska bevaras
eller inte. Behov av eventuella myndighetsinterna tillimpningsbeslut for gallring
eller sirskilda gallringsbeslut frén Riksarkivet ska redovisas. Detta arbete ska ske
i néira samarbete med anvéndarna. Det ska dven beaktas att gallring i digitala
upptagningar inte enbart innebér forstdring av allménna handlingar eller uppgifter
utan ocksa forlust av information samt méjliga sammanstillningar,
sokmdgjligheter och mdjlighet att faststilla informationens autenticitet.

Stikerhet och sekretess. Hir ska anges om och i s&dant fall vilka &tgérder som
behdvs for att behoven av sidkerhets- och sekretesskydd for objekten ska kunna
tillgodoses. Versionshantering och andra frégor kring dokumentens bevarande
samt atgérder for att sikra att de inte kan manipuleras ska redovisas. Hur
sekretessbelagd information ska bevaras samt hur den fysiska hardvaran ska
bevaras maste ocksa anges.

Sékbehov. Dessa ska utredas och beskrivas. Behoven av metadata, hur systemet
bevaras och hur det uppfyller forviantade sok- och uttagsbehov ska anges.
Teknik. Hir ska formatval fér mjuk- och hirdvara utredas och beskrivas.
Tekniska 16sningar ska folja bestimmelserna i Riksarkivets foreskrifier och
allmdnna vad om tekniska krav for elektroniska handlingar (RA-FS 2009:2).
Bevarande. Under detta avsnitt ska tidpunkt f6r bevarandet anges. Om detta inte
kan bestdmmas initialt ska istéllet tidpunkt f6r uppfoljning kring
bevarandefrdgorna anges.

Dokumentation av elektroniska handlingar. Sddan ska redovisas i enlighet med
angivelserna i Riksarkivets foreskrifter och allmdnna rad om elektroniska
handlingar (RA-FS 2009:1, Skap 4 §).

Informationsredovisning. Elektroniska handlingar ska redovisas och detta enligt
Riksarkivets foreskrifter och allmanna véd om arkiv hos statliga myndigheter
(RA-FS 2008:4).

I 6vrigt hanvisas till innehallet i bilagan till beslutet.
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2.5 Kostnader for elektroniskt bevarande

Kostnader for det framtida elektroniska bevarandet ska léiggas pé varje forvaltningsobjekts
(motsv) budget. Sddana kostnader for elektroniska handlingar som inte tilthor
forvaltningsobjekt bestrids i normalfallet av systemégare/informationsigare.

3. Delade elektroniska handlingar samt utlan av dessa

3.1  Elektroniska handlingar som ingér i tv4 eller flera myndigheters IT-system

Nir Stockholms universitet och annan myndighet delar tillgéng till och ansvar fér elektroniska
handlingar, ska ansvarsfordelningen for handlingarna omedelbart klargtras, dokumenteras och
regleras i avtal. Dokumentationen om detta ska registreras och #ven tillféras dvrig
informationsredovisningen om systemet.

3.2 Lén till annan myndighet
Vid utlan av elektroniska handlingar till annan myndighet, ska skriftligt avtal uppréttas for att

klargtra ansvaret for handlingarna. Avtalet ska registreras och #ven tillfras den aktuella
informationsredovisningen f6r systemet.
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Bilaga

Regler for bevarande av elektroniska handlingar vid Stockholms

universitet

Beskrivning av process angiven i 2.4, bevarandeplan och gallringsforeskrifter for handlingar i

digitala system.
Avsnitt Forklaring Innehall
1 | Inledning Beskrivning av system | e Systemets syfte

¢ Information i systemet

e Kontextuell information,
relationer till andra handlingar
och system

e Vilken process i systemet tillhor
informationen
Kort teknisk beskrivning

2 | Informationsvérdering | Informationsvérdering
for framtida bevarande

e Information som ska bevaras —
relation till verksamhet och
framtida forskning

e Information som beriknas kunna
bli efterfrigad

e Behov av bevarande- och
gallringsbeslut (interna och frén
Riksarkivet)

e Grinssnitt — bevarande eller
gallring, uppgift om informatio-
nen #r 8ppen eller sekretess-
belagd

o Forindringshantering i systemet,
t ex adressandringar

» Systemfunktioner som ev ska
bevaras

3 | Sikerhet och sekretess Sikerhet och sekretess
for forvaltningsobjekt
(motsv)

o Sekretessuppgifter i materialet
och tillampliga paragrafer i
Offentlighets- och
sekretesslagen

e Forhindrande av obehorig
atkomst

e Loggning av atkomst

e Uppritthéllande av spérbarhet,
autenticitet, tillforlitlighet,
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integritet for informationen

4 | Sokbehov

S6kbehov i bevarat
system

Vem som efterfrigar
informationen

Behov av metadata for att kunna
stka informationen

5 | Teknik

Hantering av metadata

Val av format for bevarande
Arkivformat for metadata
Arkivformat for hirdvara
Systemdokumentation (inkl
kodning av teckenméngder
m.m.)

6 | Bevarande

Tidpunkt for
bevarande/uppfoljning

Tidpunkt for att ta systemet ur
drift

Tidpunkt/periodicitet for att
Gverfora systemet till arkiv-
format och/eller ny databérare
Tidpunkt fr uppfSlining

7 | Dokumentation av
elektroniska handlingar

Beskrivning av
informationsinnehéll

Ev tilldgg i redogorelse for in-
och utdata och for &ndringar och
informationskvalitet

8 | Informationsredovisning

Redovisning av
elektroniska handlingar

Arkivredovisning och
handlingar. Kopplingar till andra
handlingar och system
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