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Beskrivning:

Stockholms universitet behandlar information och anvinder IT-system for att utfora sitt uppdrag
inom utbildning, forskning och samverkan. Universitetet ska efterleva MSB:s forfattningssamlingar
for informations- och IT-sdkerhet samt hantering av IT-incidenter. Detta dokument beskriver hur
MSBFS 2020:7 ska inforas och anvédndas for att upprétthalla relevant skydd av information och IT-
system, och dr tdnkt att fungera som stod till beslutsfattare vid universitetet. IT-avdelningen ansvarar
for uppfoljning samt for att arligen genomfora en aktualitetsgranskning av styrdokumentet.




209

)
&
&

e R
Sww [o
%“’wk‘;
7 <}

Z, &
N

Stockholms
universitet

Innehallsforteckning
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1 Inledning

Stockholms universitet behandlar information och anviander IT-system for att utfora sitt
uppdrag inom utbildning, forskning och samverkan. Stockholms universitets
informationssékerhetspolicy reglerar, pa overgripande niva, universitetets skydd av
information och IT-system och beskriver hur universitetet ska folja krav fran MSBFS 2020:6.
Stockholms universitet ska efterleva MSB:s forfattningssamlingar for informations- och IT-
sdkerhet samt hantering av IT-incidenter. Detta dokument beskriver hur MSBFS 2020:7 ska
implementeras och foljas for att uppratthélla relevant skydd av information och IT-system.

2. Ansvar for informations- och IT-sdakerhet

Ansvar for samordning, genomforande och uppféljning av det systematiska
informationssékerhetsarbetet framgar av universitets centrala besluts- och delegationsordning.
Ansvaret for en sidker informationshantering ar en integrerad del av ansvaret for de olika
verksamheterna inom universitetet. Detta innebar att informationssékerhetsansvaret foljer det
delegerade verksamhetsansvaret, sa att chefer for verksamhet ocksa ansvarar for séker
hantering av verksamhetens information. D& information hanteras i IT-system inkluderar detta
ansvar dven inforande av de [T-sékerhetsatgérder som krivs for att skydda informationen.
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2.1 Ansvar for central IT samt styrning och ledning av informationssakerhet

Enligt Besluts- och delegationsordning for Stockholms universitet har chefen for 1T-
avdelningen ett uttalat ansvar i frigor som rér informations- och IT-sékerhet':

o  Chefen for IT-avdelningen beslutar i frigor som ror universitetets
informationssédkerhet. Denna beslutanderétt far inte delegeras vidare.

o Chefen for IT-avdelningen beslutar i frigor som ror universitetets IT-sékerhet i
universitetsgemensamma tjanster.

Enligt informationssékerhetspolicyn for Stockholms universitet ska
informationssékerhetschefen stodja och folja upp verksamheten med avseende pé
informations- och IT-sdkerhet®. Detta ansvar inkluderar t.ex. att;

o tillhandahalla styrande dokument och processer for att klargora sdkerhetskrav,
hantera risker och incidenter.

o tillhandahilla stodjande material och metoder for att stodja verksamheten i att
implementera korrekta nivéer av sdkerhetsatgérder.

e att samordna arbetet 1 andra specialistgrupper, t.ex. dataskydd, fysiskt skydd och
rattsliga fragor kopplat till IT och dataskydd.

e utveckla, samordna och stddja universitetets arbete med informationssdkerhet, for
att universitetet ska efterleva relevanta regelverk, hantera
informationssékerhetsrisker och etablera en sund sékerhetskultur.

o regelbundet avrapportera status for det strukturerade informationssékerhetsarbetet
till rektor, universitetsdirektor och IT-chef.

For de tjanster som levereras av [T-avdelningen vid Stockholms universitet ansvarar
avdelningen for att basnivan for IT-sékerhet dr uppfylld.

IT-avdelningen ansvarar for att etablera regler for alla IT-system som utvecklas och forvaltas
av avdelningen. Detta betyder att de delar av verksamheten som nyttjar tjanster levererade av
IT-avdelningen inte sjdlva behdver tillse att sdkerhetsatgiarderna i detta dokument infors.

! https://medarbetare.su.se/vart-su/styrning/regelboken/organisation-och-beslutsstruktur/arbetsordning-
respektive-besluts--och-delegationsordning-for-stockholms-universitet

2 https://medarbetare.su.se/vart-su/styrning/regelboken/sakerhet-och-fortroendeskadligt-
agerande/informationssakerhetspolicy
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2.2 Ansvar for lokal IT

Enligt Besluts- och delegationsordning for Stockholms universitet beslutar prefekten® vid
respektive institution om IT-baserade system vid institutionen samt ansvarar for IT-sdkerheten
och regelefterlevnad. Prefekterna beslutar ocksa om programlicenser vid institutionen och
ansvarar for uppfoljning av desamma.

Pa motsvarande sétt beslutar avdelningschefer inom universitetsforvaltningen enligt Besluts-
och delegationsordning for Stockholms universitet om programlicenser vid avdelningen samt
har ansvar for uppfoljning av dessa. Avdelningscheferna beslutar ocksé hur det systematiska
dataskyddsarbetet ska samordnas, genomforas och f6ljas upp i den egna verksamheten, samt
beslutar, i samverkan med chefen for Fastighetsavdelningen eller chefen for IT-avdelningen,
hur det systematiska IT-sdkerhetsarbetet inklusive informationssdkerhetsarbetet infors,
uppritthalls och f6ljs upp i den egna verksamheten.

Beslutanderitten kan delegeras vidare. Dock har alltid prefekten respektive avdelningschefen
det yttersta ansvaret for att relevanta [ T-sdkerhetsatgirder vidtas vid institutionen respektive
avdelningen. Det &r darfor i forsta hand prefekterna och avdelningscheferna som i det f6ljande
avses med begreppet informationsdgare.

3. Tillvdgagangssatt for att identifiera krav pa siakerhetsatgarder

Nedan redogors for vilka steg som ingér i arbetet for att fullgéra ansvaret. Observera att detta
g0rs av IT-avdelningen for gemensamma IT-tjanster.

I de fall da ett IT-system underhalls, utvecklas eller férvaltas av lokal IT-verksamhet ska
informationsdgaren antingen sjélv, eller via delegation, tillse att relevanta sékerhetsatgérder
infors. For att reda ut vilka sdkerhetsatgiarder som &r relevanta ska foljande steg alltid foljas:

1. Genomfora en informationsinventering
2. Genomfora en informationsklassning
a. Informationsklassningen ska omfatta sdkerhetsmalen konfidentialitet,
integritet/riktighet och tillginglighet — se vidare avsnitt 4 nedan — samt

Ovriga relevanta regler som kan vara tillampliga.

b. Om informationsklassningen pavisar sérskilda skyddsbehov, ska en
riskanalys genomforas for att identifiera ytterligare sdkerhetsatgérder

3 Med prefekt avses dven forestindare for centrumbildning eller motsvarande som ér direkt understilld
en dekan
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3. Planera och infora sikerhetséatgirder enligt riktlinjer och metodstéd fran MSB,
eventuella leverantorer och internationellt erkdnda standarder och ramverk,
exempelvis ISO27000, NIST CSF v2, CIS Critical Controls v8 etc.

Informationsklassning ska genomforas regelbundet, dock minst vart annat ar. For att {4 stod i
denna process kan informationsdgaren kontakta informationssakerhetschefen eller
grupperingen informations- och IT-sékerhet, via mejladressen informationssakerhet@su.se.

Analys av risker i forhallande till personuppgiftsbehandling som sker i IT-tjanster, t.ex. Al-
verktyg, och genomforande av konsekvensbeddmning ska ske i enlighet med Regler for
organisation och genomforande av dataskydd vid Stockholms universitet (dnr SU FV-4177-
25).

4. Krav och principer for informations- och IT-sakerhet

Av universitetets informationssékerhetspolicy framgér att informationsédgaren ansvarar for att
hantering av information och IT-system uppfyller kraven i MSBFS 2020:7. Nedanstadende ska
diarmed utforas regelbundet. For att definiera hur skyddet av information och IT-system ska
utformas, anvinds ofta sikerhetsmélen konfidentialitet, integritet/riktighet och tillgdnglighet:

o Konfidentialitet — behovet av att halla information skyddad frén obehoriga.

o [ntegritet/Riktighet — behovet av att skydda information fran otillborlig
andring.

o Tillginglighet — behovet av att tillse att information, och tillhdrande 1T-
system, r tillgdngliga.

For att hantera dessa sdkerhetsmél ansvarar informationségaren for att en
informationsklassning genomfors i enlighet med avsnitt 3.2 ovan. Informationségaren
ansvarar dven for att infora sdkerhetsatgarder for att skydda informationen och IT-systemen,
och dédrmed sékerstélla upprétthéllandet av sdkerhetsmélen. Nedan foljer en dvergripande
genomgang av de mest grundlaggande kraven och principerna for att skydda information och
IT-system. Observera emellertid att MSBFS 2020:7 ska beaktas i sin helhet, se vidare Bilaga
1.

1. Omvérldsbevakning och riskbedémning

For att klargdra behov av uppgraderingar, dndringsbehov och utveckling av IT-system
ska rutiner fér omvarldsbevakning inréttas. Nér det finns behov av uppgraderingar
som kolliderar med andra verksamhetsprioriteringar ska en riskbedémning goras.
Riskbedomningar ska dven goras regelbundet som en del i férvaltningen av IT-
system.

2. Dokumentation

Alla IT-system och de forvaltningsrutiner/-processer som anvéinds ska dokumenteras
sé att bade IT-systemen och processerna kan aterskapas i handelse av en storre
storning. Notera att dokumentationen i sig kan innehalla kénslig eller kritisk
information och kan dérfor behdva skyddas.
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3. Utveckling, anskaffning och utkontraktering/utlokalisering

Vid all utveckling, anskaffning och utkontraktering ska relevanta skyddsatgéarder
identifieras och dokumenteras. Den dokumentation som upprattas ska forvaltas och
uppdateras tillsammans med IT-systemet for framtida behov av utveckling eller
fordndring. Avveckling av IT-system kan behova sérskild hantering for att tillse att
obehoriga inte far tillgang till information och/eller IT-system. Information eller IT-
system i produktionsmiljoer ska inte paverkas av information eller IT-system som
anvands for utveckling och/eller testning.

4. Drift och forvaltning

Drift och forvaltning av IT-system ska ske med dokumenterade rutiner och av
personer med relevant kunskap och erfarenhet. Branschstandarder och
leverantdrsrekommendationer ska efterlevas i den man de inte orsakar konflikter med
riktlinjer, regler eller direktiv fran Stockholms universitet. Forandringshantering i IT-
system ska dokumenteras och vid storre forandringar ska en riskanalys genomforas.
Alla IT-system ska omfattas av skydd mot skadlig kod dar sa &r tekniskt mojligt.
Anvindning av kryptografi for att skydda information fran otillborlig atkomst ska
omfattas av sdrskilda rutiner och riktlinjer for att tillse att sdkra kryptografiska
metoder anvinds och att rutiner for nyckelhantering etableras.

5. Digitala identiteter, behorigheter och autentisering

Endast behoriga anvédndare ska ha tillgang till IT-system och information och
ansvariga ska utforma sékerhetsatgérder for att tillse detta baserat pa
informationsklassning. Om sarskilt kénslig information hanteras i IT-systemet eller
om IT-systemet i sig &r verksamhetskritiskt ska en riskanalys goras for att identifiera
eventuellt behov av forstirkta sdkerhetsatgérder. Ansvariga ska identifiera var i
verksamheten persondata anvédnds och lagras, detta gors via den
informationsinventering och informationsklassning som utfors regelbundet. Utifran
klassningen av persondata kan sérskilda krav for att skydda informationen
identifieras, detta kan paverka vilka metoder som kan godkénnas for att identifiera de
identiteter som ska f4 tillgéng till densamma. Etableringen av digitala identiteter ska
folja rutiner for on- och off-boarding av medarbetare och konsulter vid Stockholms
universitet. Det ska noteras att &ven IT-system kan ha digitala identiteter som behover
autentiseras for att fa tillgang till andra IT-system och/eller tjénster.

6. Kontinuitetsplanering

Information och IT-system ska omfattas av rutiner som sékerstiller att bade
informationen och IT-systemet kan &terskapas i hdndelse av en incident. For detta
dandamal ska relevanta skyddsatgérder, som sidkerhetskopiering, aterstillningstester
och liknande inréttas. For att klargora tillganglighetskrav stodjer informations- och
IT-sékerhetsfunktionen verksamheten med specialistkompetens och stéd. Detta
innefattar dven att stodja verksamheten i att identifiera relevanta skyddsatgéarder som
kan behdva inforas i IT-system.
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5. Inforande av sdkerhetsatgarder i IT-system

Vid informationsklassningen klassificeras information i en av fyra nivaer. Se bilaga 2 for en
mer detaljerad beskrivning av de olika klassningsnivéerna. For de tva ldgsta nivderna av
informationsklasserna ska miniminivan av sékerhetsatgirder inforas. Dessa sdkerhetsatgéarder
sammanstills pa en overgripande niva i MSBFS 2020:7.

e Om en informationsklassning identifierar informationstillgangar som klassas till
maximalt niva tva i nagon av de tre sdkerhetsmalen sa ska miniminivan for IT-
sdkerhet inforas 1 det aktuella IT-systemet.

e Om informationsklassningen resulterar i att ndgot av sdkerhetsmalen nar en hogre
klass dn tva ska en riskanalys genomforas for att identifiera hur det hogre
skyddsbehov bést uppfylls. Informationsklassningen kan ocksa identifiera persondata
och behandling av detta. All behandling av persondata ska hanteras enligt Regler for
organisation och genomforande av dataskydd vid Stockholms universitet. For att
skydda persondata stoder informations- och IT-sékerhetsfunktionen verksamheter i att
klargora lampliga skyddsatgarder.

5.1 Sakerhetskrav vid inkép av produkter och tjanster

Produkter och tjénster som kops in via centrala funktioner inom universitetet omfattas av
kontroller for att klargora informationssdkerhetskrav. Dessa krav ska regelbundet valideras av
den som &r ansvarig for upphandlingen. Om tjansten och/eller produkten ska anvéndas for
andra dndamal dn vad som angavs vid upphandlingstillféllet kan nya sédkerhetskrav uppsta; for
att identifiera sddana fall ska en riskanalys goras.

5.2 Hantering av sakerhetskrav vid IT-projekt

Vid uppstarten av projekt ansvarar den projektansvarige for att en riskanalys gors for att
identifiera specifika sikerhetskrav och omstindigheter som medfor att sirskilda sdkerhetskrav
kan uppsta. Identifierade sdkerhetskrav ska hanteras som formell projektdokumentation och
l6pande uppdateras.

5.3 Hantering av sakerhetskrav vid forskning

Informations- och IT-sékerhetsfunktionen samverkar med Forskningsdatagruppen och andra
grupperingar for att stodja forskare i att identifiera sdkerhetskrav och ldmpliga 16sningar for
att hantera forskningsdata pa relevanta sitt.

5.5 Undantag fran sakerhetskrav

Om ett identifierat sdkerhetskrav inte kan inforas, t.ex. av tekniska skél, ansvarar
informationsdgaren for att en riskanalys genomfors for att identifiera sdkerhetsatgérder som
minskar de identifierade informationssékerhetsriskerna. Informationsidgaren ska dokumentera
alla avsteg fran sikerhetskraven och informera informationssékerhetschefen om de
identifierade riskerna samt om de identifierade sékerhetsatgirderna.
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Utkom frén trycket

den 11 september 2020

Myndigheten for samhallsskydd och beredskaps
foreskrifter om sikerhetsatgérder i
informationssystem for statliga myndigheter;

beslutade den 1 september 2020.

Myndigheten for samhéllsskydd och beredskap foreskriver féljande med
stod av 21 § forordningen (2015:1052)" om krisberedskap och
bevakningsansvariga myndigheters dtgirder vid h6jd beredskap och beslutar
foljande allmiinna rad?.

1 kap. Inledande bestimmelser

Tillimpningsomrade

1§  Dessa foreskrifter innehaller bestimmelser om sadana sékerhetskrav
som avses 1 19 § forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgirder vid hojd beredskap.

2§ Om en annan forfattning innehéller en bestimmelse som stéller hogre
krav @n kraven 1 dessa foreskrifter tillimpas den bestammelsen.

Begreppsforklaring
3 § I dessa foreskrifter avses med
extern aktor Leverantdr som inte omfattas av dessa
foreskrifter, inhyrd personal eller
motsvarande.
informationssystem Applikationer, tjdnster eller andra

komponenter som hanterar information. I
begreppet ingar ocksa nitverk och
infrastruktur.

" Férordningen senast andrad genom SFS 2020:25.

2 Allmanna rad har en annan juridisk status &n foreskrifter. De &r inte tvingande. Deras funktion &r
att fortydliga innebdrden i lag, forordning och foreskrifter och att ge generella rekommendationer
om deras tillampning.
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it-miljo Den samlade méngden informationssystem
som anvands for att behandla information
som myndigheten ansvarar for.

produktionsmiljé Den del av it-miljon som myndigheten
anvander for att utfora sitt uppdrag.

redundant funktion Tva eller flera, identiska eller olika,
funktioner som oberoende av varandra
uppfyller samma syfte.

systemadministrativ Behdrighet med priviligierade réttigheter som

behérighet ger mojlighet att fordndra grundldggande
funktioner och sikerhetsfunktioner i ett
informationssystem.

sdkerhetsfunktion Funktion som svarar for viss del av

sdkerheten sdsom behdrighetskontrollsystem,
sikerhetsloggning, intrdngsdetektering,
intrdngsskydd eller skydd mot skadlig kod.

sdkerhetsloggning Elektronisk registrering av
sdkerhetsrelaterade hiandelser.

2 kap. Grundliggande bestimmelser

Ansvar

1§  Myndigheten ska, for varje informationssystem, tydliggora vilken
befattning som ansvarar for att infora, forvalta, f6lja upp och utvirdera
sdkerhetsatgirder (systemigare).

Omvirldsbevakning och riskbedomning

2§ Mpyndigheten ska bedriva omvirldsbevakning for att underlatta
identifiering och hantering av hot mot och sarbarheter i myndighetens
informationssystem.

3§ Myndigheten ska genomfora riskbeddmning for enskilda
informationssystem och myndighetens produktionsmiljo i sin helhet.

Allmdanna rad

Riskbeddmningar bor &ven genomfdras for myndighetens utvecklings-, test-
respektive utbildningsmiljé.

Myndigheten bér évervaga att ge systemagaren for berért informationssystem i
uppgift att sakerstalla att riskbedéomning genomfors.




Dokumentation av it-miljon

4§ Myndigheten ska uppritthélla uppdaterad dokumentation over

1. hard- och mjukvara som anvénds i varje enskilt informationssystem,

2. beroenden mellan olika interna informationssystem respektive
beroenden av informationssystem hos externa aktorer,

3. vilka informationssystem som behandlar information som har behov
av utdkat skydd, och

4. vilka informationssystem som &r centrala for myndighetens formaga
att utfora sitt uppdrag.

Allmdanna rdd

Tekniskt stéd bor anvandas for att uppratthalla uppdaterad dokumentation.

Beroenden bor tydliggéras i en systemkarta eller motsvarande.

Information som ar i behov av utdkat skydd bér identifieras med stéd av
informationsklassning enligt 6 § MSBFS 2020:6.

3 kap. Utveckling, anskaffning och utkontraktering

Kravstallning och kontroll

1§  Myndigheten ska, vid utveckling, anskaftning eller utkontraktering
av informationssystem, identifiera krav pa sdkerhet avseende

uppdelning i1 ndtverkssegment,

filtrering av nitverkstrafik,

behorigheter, digitala identiteter och autentisering,

kryptering,

sakerhetskonfigurering,

sdkerhetstester och granskningar,

andringshantering, uppgradering och uppdatering,

robust och korrekt tid,

. sdkerhetskopiering,

10. sdkerhetsloggning och tillhorande analys,

11. dvervakning av nitverkstrafik,

12. 6vervakning av informationssystem inklusive sidkerhetsfunktioner,

13. skydd mot skadlig kod,

14. skydd av utrustning,

15. redundans och aterstéllning,

16. kontinuitet under fredstida krissituation samt infér och vid hojd
beredskap,

17. arkivering, och

18. avveckling.

e e Aol S

Myndigheten ska dokumentera vilka sdkerhetsatgérder som valts for att
mota respektive krav.

MSBFS
2020:7



Allmdanna rdd

Vid anskaffning av informationssystem bér myndigheten évervaga att valja produkter
som ar certifierade genom tredjepartsgranskning mot etablerad standard.

2§ Myndigheten ska, innan driftsdttning och infor fordndring som kan
paverka sdkerheten i informationssystemen,

1. genom sidkerhetstester och granskning kontrollera att valda
sdkerhetsatgirder ar tillrdckliga for att mota identifierade krav pa
sikerhet, och

2. verifiera att det finns nddvédndig dokumentation for drift och
forvaltning.

I de fall brister identifieras ska myndigheten riskbedéma och hantera dessa
brister innan driftsédttning eller infor fordndring som kan péverka sikerheten
i informationssystemen.

Allmanna rdd

Nodvandig dokumentation for drift och férvaltning bor omfatta arkitektur, ingaende
komponenter, konfiguration, datafléden och &vrig relevant systeminformation. Av
dokumentationen bor dven framga vem som &r systemagare samt om och till vilken
extern aktor informationssystemet ar utkontrakterat.

Utvecklings-, test- och utbildningsmiljoer

3§ Mpyndighetens arbete med utveckling och tester som kan paverka
informationssdkerheten 1 produktionsmiljon ska ske i en fran
produktionsmiljon avskild del av it-miljon.

4§ Myndigheten ska identifiera och hantera behovet av en
utbildningsmiljo som ar avskild fran produktionsmiljon.

4 kap. Drift och forvaltning

Uppdelning i natverkssegment och filtrering av
natverkstrafik
1§ Myndigheten ska forhindra spridning av incidenter och minska

konsekvenser av angrepp genom att placera informationssystem med olika
funktioner 1 separata nitverkssegment 1 sin produktionsmil}o.
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Allmdanna rdd

Féljande funktioner i produktionsmiljén bor placeras i separata natverkssegment:
Klienter fér anvandare.

Klienter fér administration.

Servrar.

Centrala systemsakerhetsfunktioner i form av behérighetskontrollsystem,
sakerhetsloggning, filtrering och liknande.

Centrala stodfunktioner i form av skrivare, scanner och liknande.
Tradldsa natverk.

Gastnatverk.

Externt atkomliga tjanster.

Informationssystem som sammankopplas med informationssystem hos
extern aktor.

10. Industriella informations- och styrsystem.

11. System som innehaller sarbarheter som inte kan hanteras.

PoN=

©ceNo;

2§ Mpyndigheten ska filtrera nitverkstrafiken sa att endast nddvindiga
datafloden forekommer mellan olika natverkssegment.

Behorigheter, digitala identiteter och autentisering

3§ Mpyndigheten ska sékerstilla att endast behoriga anvindare och
informationssystem har dtkomst till it-miljon och utforma sin
behorighetshantering pé ett sddant sétt att varje digital identitet inte har mer
atkomst till information och informationssystem &n vad den behover.

Allmanna rdd

Behodrighetshanteringen bér sékerstalla att

1. digitala identiteter i produktionsmiljén ar unika,

2. digitala identiteter och behdrigheter ar godkanda innan de kopplas till en
anvandare eller ett informationssystem,

3. tilldelade behdrigheter ar tidsbegransade och kontrolleras en gang per ar,

4. behovet av att anvanda olika kataloger for digitala identiteter och
behdorigheter ar identifierat och hanterat, och

5. olika digitala identiteter anvands vid atkomst till utvecklings- och testmiljé
respektive produktionsmiljo.

En digital identitet bor endast anvéndas av en individ.

Digitala identiteter och behorigheter som ger tillgang till externt atkomliga
informationssystem samt utvecklings-, test- och utbildningsmiljé bér hanteras i olika
kataloger skilda fran kataloger for produktionsmiljon.

4§ Digitala identiteter som ger systemadministrativ behorighet ska
endast anvédndas for systemadministration och tilldelas restriktivt.

Allmdanna rad

En digital identitet med systemadministrativ behorighet bér endast ges atkomst till en
begransad del av produktionsmiljon.
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5§  Flerfaktorsautentisering ska anvédndas vid

1. egen och inhyrd personals atkomst till produktionsmiljon via externt
natverk,

2. systemadministrativ atkomst till informationssystem, och

3. atkomst till informationssystem som behandlar information som
bedomts ha behov av utdkat skydd.

6§ Myndigheten ska ha interna regler for hantering av
autentiseringsuppgifter med krav pa

1. lédngd och komplexitet,

2. ndr byte ska ske,

3. hur distribution ska ske, och

4. hur autentiseringsuppgifterna ska skyddas.

Allm&nna r&ad

Tekniska system bdr anvandas for att stddja efterlevnaden av reglerna avseende
langd, komplexitet och byte.

Kryptering

78  Myndigheten ska identifiera och hantera behovet av kryptering for att
skydda information mot obehdrig atkomst och obehorig fordndring vid
overforing och lagring.

Allm&nna réad

Kryptenng bor anvandas for att skydda
sakerhetsloggar mot obehorig atkomst och obehdrig férandring,
2. autentiseringsuppgifter mot obehérig atkomst och obehérig féorandring, och
3. information i behov av utékat skydd mot obehdrig atkomst och obehdorig
férandring vid dverforing till informationssystem utanfér myndighetens
kontroll.

..Myndigheten bor identifiera behovet av att kryptera e-post pa transportlagret i
enlighet med OSI-modellen (Information technology - Open Systems Interconnection -
Basic Reference Model: The Basic Model, ISO/IEC 7498-1) eller motsvarande.
Myndigheten bor ocksa inféra méjlighet att anvanda sadan kryptering vid éverféring av
e-post till och fran andra statliga myndigheter.

Myndigheten bér inféra méjlighet att verifiera myndigheten som avsandare respektive
mottagare av e-post.

88§ Mpyndigheten ska anvinda Domain Name System Security
Extensions (DNSSEC) avseende samtliga domdnnamn som myndigheten
registrerat i domé@nnamnssystemet (DNS).

98§  Mpyndigheten ska ha interna regler for kryptering med krav pé

1. hantering av krypteringsnycklar,

2. godkdnnande och forvaltning av krypteringsldsningar, och

3. hur krypteringsalgoritmer, krypteringsprotokoll och nyckellangder ska
viljas.
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Sakerhetskonfigurering

10 § Myndigheten ska, for att skydda informationssystem mot obehorig
atkomst,

1. byta ut forinstédllda autentiseringsuppgifter,

2. sténga av, ta bort eller blockera systemfunktioner som inte behovs,
och

3. 10vrigt anpassa konfigurationer for att uppna avsedd sékerhet.

Sakerhetstester och granskningar

11§ Myndigheten ska sdkerstélla att sdkerhetstester och granskningar
mojliggor identifiering av sarbarheter. Myndigheten ska ha interna regler for
hur kontroll gors av att

1. informationssystemen &r uppdaterade,
2. valda sikerhetsatgérder dr inforda pa korrekt sétt, och
3. genomforda sdkerhetskonfigurationer ar tillrdckliga.

Allm&nna réad

Automatiserade sakerhetstester och manuella granskningar bér kombineras vid
kontroll av sékerheten i informationssystemen.

Andringshantering, uppgradering och uppdatering

12§ Myndigheten ska sikerstilla att forédndringar i informationssystem
genomfors pa ett strukturerat och sparbart sitt. Myndigheten ska ha interna
regler for dndringshantering med krav pé

1. vilka kriterier som ska anvindas for att godkdnna héard- och mjukvara
innan installation eller anvidndning,

2. hur risker for incidenter och avvikelser 1 samband med fordndring 1
produktionsmiljon ska identifieras och hanteras,

3. hur mjukvara, utan onddigt drojsmal, ska uppdateras till senaste
version,

4. hur utbyte eller uppgradering av hard- och mjukvara som inte ldngre
uppdateras eller stods av leverantoren ska sikerstéllas utan onddigt
drojsmal, och

5. hur risker ska hanteras nar uppdatering eller uppgradering enligt punkt
3 och 4 inte kan genomforas.

Allmdanna rad

Sakerhetsuppdateringar bér inféras skyndsamt och behovet av att automatisera
uppdateringar bér évervagas.

For att undvika stoérning vid forandring bor myndigheten genomféra tester och ta fram
en plan for aterstallning innan férandringen genomfors.

De interna reglerna bor tydliggora hur risker for incidenter och avvikelser i samband
med forandringar i utvecklings-, test- och utbildningsmiljé identifieras och hanteras.
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Korrekt och sparbar tid

13§ Myndigheten ska anvénda robust och korrekt tid sparbar till den
svenska tilldampningen av koordinerad universell tid, UTC(SP), 1 sin
produktionsmiljo.

Allmdanna rdd

..Myndigheten bér anvanda tidstjansten Swedish Distributed Time Service pa
www.ntp.se.

Behovet av att anvénda robust och korrekt tid sparbar till den svenska tillampningen
av koordinerad universell tid, UTC (SP) i utvecklings-, test- och utbildningsmiljé bor
identifieras och hanteras.

Sakerhetskopiering

14§ Myndigheten ska, for att kunna aterstédlla information som forlorats
eller forvanskats, regelbundet sdkerhetskopiera sin information.

Allm&nna réad

Myndigheten boér
1. en gang per dygn sékerhetskopiera information som behdvs for
myndighetens férmaga att utféra sitt uppdrag, och
2. engang per ar, eller vid stérre férandringar av produktionsmiljén, verifiera
férmagan att, inom fér myndigheten godtagbar tidsperiod, aterstélla
information fran sakerhetskopior.
Vid beddmning av sakerhetskopieringens omfattning och intervall, bér programvara,
konfiguration respektive information hanteras separat.
Behovet av sakerhetskopiering och férmaga till aterstalining av information i
utvecklings-, test- och utbildningsmiljé bér identifieras och hanteras.

15§ Sékerhetskopior ska forvaras skilda fran produktionsmiljon och
skyddas mot skada, obehorig atkomst och obehorig forandring.

Sakerhetsloggning och dvervakning

16 § Myndigheten ska, for att sikerstélla sparbarhet i informationssystem,
logga foljande sikerhetsrelaterade hindelser:

1. Obehorig atkomst och forsok till obehdrig dtkomst till it-miljoé och
enskilda informationssystem.

2. Forandringar av konfigurationer och sdkerhetsfunktioner som

forutsitter priviligierade rattigheter.

Fordandringar av behorighet for anvéndare och informationssystem.

4. Atkomst till information som bedémts ha behov av utokat skydd.

(8]
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17§ Myndigheten ska analysera innehéllet i sdkerhetsloggarna for att
uppticka och hantera incidenter och avvikelser. Sdkerhetsloggarna ska

1. mojliggora utredning av intrang, tekniska fel och brister 1 sdkerheten,

2. utformas pa ett sitt som mojliggér jaimforbarhet mellan olika loggar,
och

3. wvara tillgingliga for analys under faststilld bevarandetid.

Myndigheten ska dokumentera hur sékerhetsloggarna ska anvindas samt var
loggningsuppgifter hamtas och lagras, hur de skyddas och hur ldnge de ska
bevaras.

Allmanna réad

En sékerhetslogg bor innehalla uppgift om vem eller vad som agerat, vad som har
skett och vid vilken tidpunkt.

For att skapa jamférbarhet bér myndigheten anvanda myndighetens tidstjanst for
samtliga sékerhetsloggar.

Sakerhetsloggar bor samlas i ett for &andamalet avsett informationssystem.

18 § Myndigheten ska identifiera och hantera behovet av
intrangsdetektering och intrdngsskydd.

Allmanna rdd

Behovet av intrdngsdetektering och intrangsskydd bér beddémas fér enskilda
informationssystem och for myndighetens produktionsmiljé i sin helhet. Behovet bor
aven bedémas for myndighetens utvecklings- test- och utbildningsmiljo.

19§ Myndigheten ska identifiera och hantera behovet av
realtidsdvervakning av informationssystem.

Skydd mot skadlig kod

20 § Myndigheten ska anvinda mjukvara som ger skydd mot skadlig kod.
For informationssystem dar sddan mjukvara inte finns tillginglig ska andra
atgirder vidtas som ger motsvarande skydd.

Skydd av utrustning

21§ Myndigheten ska skydda den utrustning som informationssystem
bestar av mot skador och obehorig dtkomst, genom att

1. placera centrala servrar och central nitverksutrustning i sérskilda it-
utrymmen,

2. tilldela behorighet till sirskilda it-utrymmen restriktivt,

3. 1identifiera och hantera behovet av 6vervakning och larm 1 sérskilda it-
utrymmen,

4. registrera tilltrade till sirskilda it-utrymmen pé individniva och spara
dokumentationen under faststélld bevarandetid, och

5. hainterna regler for hur mobil utrustning ska skyddas.
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Redundans och aterstéllning

22§ Myndigheten ska, for att sdkerstilla tillganglighet till information
och informationssystem vid incidenter och avvikelser,

1. ha interna regler for aterstéllning av produktionsmiljon i sin helhet och
for enskilda informationssystem,

2. Ova aterstdllning av informationssystem som é&r centrala for
myndighetens forméga att utfora sitt uppdrag, och

3. placera centrala servrar och central ndtverksutrustning som skapar
redundant funktion i olika sédrskilda it-utrymmen.

Allmdanna rdd

Ovning av aterstélining bor ske regelbundet och utifran identifierat behov av
tillganglighet.

5 kap. For myndigheter med ett sarskilt ansvar for
krisberedskapen

1§ De myndigheter som har ett sérskilt ansvar for krisberedskapen enligt
10 § forordning (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgérder vid hojd beredskap ska, utover vad som framgér av
kapitel 2 — 4 i dessa foreskrifter,

1. anvénda flerfaktorsautentisering och realtidsovervakning for
informationssystem som ir centrala for myndighetens forméga att
utfora sitt uppdrag, och

2. en gang per kvartal verifiera formagan till aterstéllning av dessa
system.

2§ Mpyndigheten ska, en géng per kvartal, kontrollera funktionen hos
informationssystem som ska anvéndas for informationsdelning under
fredstida krissituationer.

Allm&nna r&ad

..Myndigheten bér anvanda Swedish Government Secure Intranet (SGSI) och
Radiokommunikation for effektiv ledning (RAKEL) som stdd for informationsdelning
under fredstida krissituationer.

6 kap. Undantag
1§ Myndigheten for samhéllsskydd och beredskap fér i enskilda fall och

om det finns sérskilda skél medge undantag fran tillimpningen av dessa
foreskrifter.

10



Ikrafttridande och 6vergiangsbestimmelser

Dessa foreskrifter triader i kraft den 1 oktober 2020.

Atgirder i 4 kap 1 § (nitverkssegmentering), 5 § (flerfaktorsautenticering),
19 § (realtidsovervakning), 21 § (skydd av utrustning), och 5 kapitlet 1 § ska
vara inforda senast den 1 oktober 2021.

Myndigheten for samhéllsskydd och beredskap

DAN ELIASSON
Helena Andersson
(Avdelningen for cybersékerhet och
sdaker kommunikation)
Bestillningsadress:

Norstedts Juridik, 106 47 Stockholm

Telefon: 08-598 191 90

E-post: kundservice@nj.se

Webbadress: www.nj.se/offentligapublikationer
Bestallningsnummer: 19120-07
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BILAGA 2 - Informationsklassningsmatris

Informationstillgéngar skall klassificeras enligt nedanstaende klassningsmatris for att klargora
vilka skyddsatgirder som ska appliceras pa processer och IT-system som lagrar, bearbetar
eller transporterar informationstillgdngarna. Informationsklassningen genomfors i en process
som dgs av grupperingen Arkitektur och Informations- och IT-sékerhet pa IT-avdelningen,
ansvaret att informationsklassning genomfors &ligger informationségaren och foljer
delegationsordningen.

Krav pa Konfidentialitet | Riktighet Tillgiinglighet | Sparbarhet
skyddsniva
4 | Hog Information dér forlust av K/R/T/S innebér allvarlig negativ
skyddsniva paverkan pa egen eller annan organisation och dess tillgangar, eller
pa enskild individ
3 | Utokad Information dér forlust av K/R/T/S innebér betydande negativ
Skyddsniva paverkan pa egen eller annan organisation och dess tillgangar, eller
pa enskild individ
2 | Grundldggande | Information dir forlust av K/R/T/S innebdr méttlig negativ paverkan
skyddsniva pa egen eller annan organisation och dess tillgéngar, eller pé enskild
individ
1 | Ingen Information dér forlust av K/R/T/S inte medfor ndgon negativ
skyddsniva paverkan pa egen eller annan organisation och dess tillgangar, eller

pa enskild individ.





