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Stockholms
universitet

Anvindarvillkor for informationssystem och digitala
tjanster vid Stockholms universitet for studenter och
alumner

Malgrupp
Dessa anvéndarvillkor riktar sig till studenter och alumner vid Stockholms universitet.
Overgripande regler

Den som har tilldelats ett universitetskonto, eller pa annat sitt beviljats dtkomst till
universitetets informationssystem och digitala tjénster, riknas som behorig anvéndare.
Lésenord och andra autentiseringsuppgifter kopplat till universitetskonton &ér personliga och
far inte delas med nagon annan.

Behdrigheten dr kopplad till den aktuella anstéllningen eller uppdraget och upphor
automatiskt nér detta avslutas. Personal med utdkade rattigheter eller hga behorigheter ska
teckna ett sirskilt anvandarvillkorsdokument med universitetet.

Grunden for villkoren ar att informationssystem (datorer, servrar, ndtverk, kringutrustning)
dgs och forvaltas av universitetet for anvéndning i universitetets verksamhet. Anvéndning
som ¢j ar relaterad till studier eller alumnverksamhet inom universitetet och som innebér
nyttjande av universitetets resurser dr enbart tillaten i begrinsad omfattning nér den ordinarie
verksamheten inte stors eller nér den inte stir i strid med géllande lagstiftning eller
universitetets regelverk.

I ovrigt giiller

* att all anvdndning av informationssystem och digitala tjénster ska folja Sveriges lagar
och forordningar,

*  att datorer, mobila enheter och annan utrustning som ansluts till universitetets datornét
ska ha adekvat skydd som antivirus, skydd mot skadlig kod, brandvigg eller
motsvarande,

* att informationssystem och tjénster inte far anvéndas for att betrakta, ladda ned, skriva ut
eller pa annat sitt hantera pornografiskt eller anst6tligt material om detta inte &r pakallat
av arbetsuppgifterna,

* attdet inte r tillatet att dolja sin identitet vid anvéndning av informationssystem eller
digitala tjanster (som t.ex. nyttjande av internet och e-post), om detta inte dr pakallat av
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arbetsuppgifterna eller om det foljer av meddelarfrihet eller annan lagstadgad réttighet
enligt offentlighetsprincipen att sa far ske,

att det inte &r tillatet att utnyttja felaktiga konfigureringar, sérbarheter eller andra
metoder 1 syfte att skaffa utdkade systemrittigheter eller annan behdorighet,

att upphovsrittsligt skyddat material enbart far kopieras eller distribueras med tillételse
fran réttighetsinnehavaren. Detta innebaér att det ej ar tillatet att ladda ned
upphovsrittsligt skyddad information eller programvara utan tillstand eller godkédnnande
fran réttighetsinnehavaren,

att uppvigling, hets mot folkgrupp, sabotage samt intrdng eller forsok till intréng i savil

lokala informationssystem som externa system é&r forbjudet enligt tillaimplig lagstiftning.
att SUNET:s etiska regler reglerar ovrig tilldten anvéindning. SUNET fordomer som

oetiskt nir nagon:

o forsoker fa tillgéng till ndtverksresurser eller andra IT-resurser utan att ha ratt
till det

»  forsoker stora eller avbryta den avsedda anvindningen av nétverken eller
anslutna IT-resurser

¢ forsoker skada eller forstora den datorbaserade informationen

* uppenbart sldsar med tillgdngliga resurser (personal, maskinvara eller
programvara)

*  gOr intrdng i andras privatliv

»  forsoker foroldmpa eller fornedra andra




