Stockholms
universitet

Universitetsstyrelsen

Néarvarande:

Huvudféredragande:

Foredragande:

Ovriga narvarande:

Protokollforare:

Protokoll fort vid ssmmantrade
2025-04-28 (nr 2 2025)
kl 09.00-12.00

Justitieradet Helena Jaderblom (ordférande), rektor Hans Adolfsson,
stadsdirektdren Fredrik Jurdell, senior ekonom Robert Bergqvist,
styresman Sanne Houby-Nielsen, civilingenjor Anna Rathsman,
universitetsrektor Tiit Land, Senior Advisor Tuula Teeri, verkstallande
direktor Erik Brandsma, professor Martin Jakobsson, professor
Yvonne Svanstrom, professor Stefan Helgesson, karordférande
Hermela Embaye, vice karordférande Victor Nygren och doktorand
Karl Sigfrid

Universitetsdirektor Asa Borin

Planeringschef Karin Fiirstenbach (pp. 4 och 8), utredare Anna
Riddarstrom (p. 5), internrevisionschef Tobias Bjédrn (pp. 6-7),
universitetsdirektdr Asa Borin (pp. 6-7), 1T-revisor Magnus
Andersson (p. 7), controller Clara Ersson (p. 9), controller Marie
Eriksson (p. 9) samt sékerhetschef Peter Klysing (p. 10)

Professor Jane Reichel (ersattare) (pp. 1-4, 7-11), professor Joakim
Edsjo (ersattare), prorektor Clas Hattestrand, universitetsdirektor Asa
Borin, avdelningschef Lena Ousbéck, internrevisionschef Tobias
Bjoorn, planeringschef Karin Furstenbach, chefsjurist Markos
Stavroulakis, controller Clara Ersson (pp. 6, 7 och 9), IT-revisor
Magnus Andersson (p. 7), IT-chef Petra Lagerkvist (p. 7),
informationssakerhetschef Fredrik Bolinder (p. 7), controller Marie
Eriksson (p. 9), sakerhetschef Peter Klysing (p. 10), Camilla Gamrell
(ST), Ingrid Lander (SACO) samt utredare Anna Riddarstrom

Utredare Anna Riddarstrom

1. Utseende av justeringsperson Robert Bergquvist utses till justeringsperson.
2. Faststallande av dagordning Dagordningen faststalls.
3. Information fran rektor Rektor informerar om diskussioner kring

den akademiska friheten i USA,
varpropositionen och varandringsbudgeten
samt om antagningsstatistik for sommar-
och hdostterminen 2025. Vidare informerar
rektor om kommande utredningar, om
samordning av nationell e-infrastruktur och
om olika aktioner pa campus.

4. Anmalan av Riksrevisionens revisions- Universitetsstyrelsen beslutar att 1agga
berattelse samt revisors rapport for 2024 revisionsberattelsen och revisors rapport till
(dnr SU FV-3877-24) handlingarna (bilaga 1).
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Beslut om utseende av prorektor for
perioden 2025-07-01 — 2031-06-30
(dnr SU FV-2996-24)

Beslut med anledning av Internrevisionens
institutionsgranskningar 2024
(dnr SU FV-0495-24 och SU FV-0973-25)

Beslut med anledning av revisionsrapport
fran Internrevisionen avseende granskning
av IT-sakerhet (dnr SU FV-0495-24 och
FV-0975-25)

Komplettering av beslut om fordelning av
anslagsmedel for budgetaret 2025
(dnr SU FV-2544-24)

Arsredovisning 2024 — jamférelse med andra
statliga universitet
(dnr SU FV-1188-25)

Information om sakerhetsarbetet vid
Stockholms universitet

Ovriga fragor

2av?2

Universitetsstyrelsen beslutar att utse
professor Jane Reichel till prorektor for
perioden 2025-07-01 — 2031-06-30.

Punkten forklaras omedelbart justerad.

Det antecknas att Jane Reichel inte
narvarade vid beslutet.

Universitetsstyrelsen beslutar att uppdra at
rektor att vidta erforderliga atgarder i
enlighet med yttrandet (bilaga 2) samt att
lagga Internrevisionens rapport till
handlingarna (bilaga 3).

Universitetsstyrelsen beslutar att uppdra at
rektor att vidta erforderliga atgarder i
enlighet med reviderat yttrande (bilaga 4)
samt att 1agga Internrevisionens rapport till
handlingarna (bilaga 5).

Universitetsstyrelsen beslutar att ge rektor
delegation att besluta om férdelning av den
generella forstarkningen av basanslaget for
forskning och utbildning pa forskarniva om
10 888 000 kronor.

Vidare beslutar universitetsstyrelsen att de
8 000 000 kronor som enligt
varandringsbudgeten avser Nordita fordelas
dit.

Information

Information

Inga Gvriga fragor anmaldes.



RIKS
REVISIONEN

Revisionsberattelse

Beslutad: 2025-03-21
Diarienummer: 3.1.2-2024-167

Regeringen
103 33 Stockholm

Revisionsberattelse for Stockholms
universitet 2024

Riksrevisionen har enligt 5 § lagen (2002:1022) om revision av statlig verksamhet
m.m. utfort en revision av drsredovisningen for Stockholms universitet 2024, daterad
2025-02-19.

Revisionsberittelsen innehaller sammantaget fem uttalanden. Om inget av dessa
uttalanden innehaller en reservation eller avvikande mening innebir det att
Riksrevisionen bedémer att redovisningen och underliggande redovisning ar
tillforlitlig, rikenskaperna ir rittvisande samt att ledningens forvaltning f6ljer
tillimpliga foreskrifter och sirskilda beslut.

Rapport om arsredovisningen

Uttalanden

Enligt Riksrevisionen har myndigheten

e upprittat arsredovisningen enligt forordningen (2000:605) om arsredovisning
och budgetunderlag, hogskolelagen (1992:1434), hogskoleférordningen
(1993:100), regleringsbrev och sirskilda regeringsbeslut for myndigheten

Riksrevisionen

www.riksrevisionen.se

S:t Eriksgatan 117

Box 6181, 102 33 Stockholm

08-5171 40 00 1]6



Diarienummer: 3.1.2-2024-167

e ialla visentliga avseenden gett en rittvisande bild av Stockholms universitets
ekonomiska resultat, finansiering och finansiella stillning per den
31 december 2024

¢ limnat en resultatredovisning och information i 6vrigt som ar férenlig med och

stodjer en rittvisande bild i arsredovisningen som helhet.

Grund for uttalanden

Riksrevisionen har utfort revisionen enligt International Standards of Supreme Audit

Institutions (ISSAI) f6r finansiell revision, samt Riksrevisionens interna foreskrifter

e Riksrevisionens granskning av resultatredovisning och 6vrig information
i arsredovisningen, inklusive ledningens bedémning av intern styrning och
kontroll (IFRF)

e Riksrevisionens granskning av ledningens férvaltning som del
i arsredovisningsgranskningen (IFRLF)

Virt ansvar enligt standarderna beskrivs narmare i avsnittet Revisorns ansvar. Vi ar
oberoende i férhéllande till myndigheten i enlighet med ISSAI 130 Code of Ethics
och har i 6vrigt fullgjort vart ansvar i enlighet med dessa etiska regler. Vi anser att de
revisionsbevis vi har erhdllit ar tillrickliga och dndamélsenliga som grund for
Riksrevisionens uttalanden.

Uttalande om ledningens efterlevnad av tillampliga
foreskrifter for anvandning av anslag och inkomster
Baserat pa var revision av arsredovisningen, bedémer Riksrevisionen att myndigheten

i alla visentliga avseenden anvint anslag och inkomster i enlighet med av riksdagen
beslutade indamal och i 6verensstimmelse med tillimpliga foreskrifter.

Grund for uttalande

Riksrevisionen har utfort revisionen enligt ISSAI f6r finansiell revision och IFRLF.
Vart ansvar enligt dessa standarder beskrivs nirmare i avsnittet Revisorns ansvar.
Vi anser att de revisionsbevis vi har erhillit 4r tillrickliga och dandamalsenliga som
grund f6r Riksrevisionens uttalanden.

Uttalande om ledningens bedomning av intern styrning och
kontroll

Det har vid var revision av arsredovisningen inte framkommit nagot som skulle tyda
pa att ledningen i sin bedomning av intern styrning och kontroll inte har f6ljt
férordningen (2007:603) om intern styrning och kontroll.

Riksrevisionen 2|6



Diarienummer: 3.1.2-2024-167

Grund for uttalande

Riksrevisionen har utfort revisionen enligt ISSAI f6r finansiell revision samt IFRF
och IFRLF. Vart ansvar enligt dessa standarder beskrivs nirmare i avsnittet Revisorns
ansvar. Vi anser att de bevis vi har erhallit ar tillrackliga och dndamalsenliga som
grund for Riksrevisionens uttalanden.

Myndighetsledningens ansvar

Myndighetsledningen ansvarar f6r myndighetens verksamhet och ska se till att den
bedrivs effektivt och enligt gillande ritt och de forpliktelser som foljer av Sveriges
medlemskap i Europeiska unionen, att den redovisas pa ett tillforlitligt och
rattvisande sitt samt att myndigheten hushallar vil med statens medel. Detta framgar
av 3 { myndighetsférordningen (2007:515).

Myndighetsledningen har dven ansvaret for att uppritta en arsredovisning som ger
en rattvisande bild enligt forordningen (2000:605) om éarsredovisning och
budgetunderlag samt i enlighet med hogskolelagen (1992:1434),
hogskoleforordningen (1993:100), regleringsbrev och 6vriga regeringsbeslut for
myndigheten. Myndighetsledningen 4r dven ansvarig for att anslagsmedel och
inkomster har anvints enligt de bestimmelser och villkor som anges i foreskrifter,
regleringsbrev och andra regeringsbeslut.

Myndighetsledningen ansvarar ocksa for att det finns en intern styrning och kontroll
som sikerstiller att drsredovisningen kan upprittas utan visentliga felaktigheter, vare
sig dessa beror pa oegentligheter eller misstag. I myndighetsledningens ansvar ingar
att limna en bedémning om den interna styrningen och kontrollen vid myndigheten.
Det framgar av férordningen (2000:605) om arsredovisning och budgetunderlag.
Myndighetsledningen ansvarar dven for att det finns en process f6r intern styrning
och kontroll vid myndigheten som fungerar pa ett betryggande sitt. Detta framgar av
térordningen (2007:603) om intern styrning och kontroll. Denna process ska
sakerstilla att myndigheten med rimlig sikerhet fullgor sina uppgifter, uppnar
verksamhetens mal och uppfyller kraven i 3§ myndighetsférordningen (2007:515).

Vid upprittandet av arsredovisningen ska myndighetsledningen férutsitta att
myndigheten ska fortsitta sin verksamhet. De upplyser, nir sa ar tillimpligt, om
avvikelser och skilen for dessa avvikelser.

Revisorns ansvar

Virt ansvar dr att granska drsredovisningen. Vara mal dr att uppna en rimlig grad av
sakerhet om att arsredovisningen som helhet inte innehaller nagra visentliga
felaktigheter, vare sig dessa beror pa oegentligheter eller misstag, och att limna en
revisionsberittelse som innehéller Riksrevisionens uttalanden. Rimlig sikerhet ir en
hog grad av sikerhet, men idr ingen garanti for att en revision som utférs enligt
ISSAI IFRF och IFRLF alltid kommer att uppticka en visentlig felaktighet om en
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Diarienummer: 3.1.2-2024-167

sadan finns. Felaktigheter kan uppstd pa grund av oegentligheter eller misstag och
anses vara visentliga om de enskilt eller tillsammans rimligen kan f6rvintas paverka

de ekonomiska beslut som anvindare fattar med grund i drsredovisningen.

Som en del av en revision enligt ISSAI anvinder vi professionellt omdéme och har en
professionellt skeptisk instillning under hela revisionen. Dessutom

o identifierar och bedomer vi riskerna for visentliga felaktigheter i
arsredovisningen, vare sig dessa beror pa oegentligheter eller misstag. Direfter
utformar och utfor vi granskningsétgirder bland annat utifrin dessa risker, och
inhdmtar revisionsbevis som dr tillrickliga och indamalsenliga for att utgéra en
grund for vara uttalanden. Risken for att inte uppticka en visentlig felaktighet
till foljd av oegentligheter dr hogre 4n for ett fel som beror pa misstag eftersom
oegentligheter kan innefatta agerande i maskopi, férfalskning, avsiktliga
utelimnanden, felaktig information eller asidosittande av intern styrning och
kontroll

o skaffar vi oss en forstaelse for den del av myndighetens interna styrning och
kontroll som har betydelse for var revision for att utforma revisionsatgirder
som dr limpliga med hinsyn till omstindigheterna, men inte for att uttala oss
om effektiviteten i myndighetens interna styrning och kontroll

e utvirderar vi limpligheten i de redovisningsprinciper som anvinds och
rimligheten i ledningens uppskattningar i redovisningen och tillhérande
upplysningar

e drar vi en slutsats om det riktiga i att myndighetsledningen anvinder
antagandet om fortsatt drift vid upprattandet av arsredovisningen. Vi drar ocksa
en slutsats, med grund i de inhdmtade revisionsbevisen, om huruvida det finns
nagon visentlig osikerhetsfaktor som avser sddana hindelser eller forhallanden
som kan leda till betydande tvivel om myndighetens forméga att fortsitta
verksamheten. Om vi drar slutsatsen att det finns en visentlig osdkerhetsfaktor,
ska vi i revisionsberittelsen fista uppmirksamheten pa upplysningarna i
arsredovisningen om den visentliga osikerhetsfaktorn och den bedémning
som limnats eller, om sddana upplysningar ar otillrickliga, modifiera vara
uttalanden om arsredovisningen

e utvirderar vi den dvergripande presentationen, strukturen och innehéllet i
arsredovisningen, diribland upplysningarna, och om arsredovisningen aterger
de underliggande transaktionerna och hindelserna pa ett sitt som ger en
rittvisande bild.

Som en del av granskningen i enlighet med IFRF planerar och genomfér vi

revisionen for att

e for visentlig information, av finansiell eller icke finansiell natur som ldmnas i
resultatredovisningen inhamta tillrickliga och dndamélsenliga revisionsbevis
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for att sddan information har upprittats med syfte att tillsammans med
arsredovisningens ovriga delar ge en rittvisande bild av verksamheten utifran
regelverket

o for 6vrig information, férvissa oss om att denna ir férenlig med de 6vriga
delarna i drsredovisningen och fri fran visentliga fel, baserat pa var kunskap om
myndigheten.

Var kommunikation med myndighetsledningen innefattar bland annat revisionens
planerade omfattning och inriktning och betydelsefulla iakttagelser under revisionen,
daribland eventuella betydande brister i den interna styrningen och kontrollen som vi
identifierar under revisionen.

Virt ansvar dr ocksa att granska om ledningens forvaltning féljer tillimpliga
foreskrifter och sarskilda beslut. Vi genomfor granskningen enligt IFRLF. Utéver de
regelverk och sirskilda beslut som direkt paverkar redovisningen, innefattar detta de
toreskrifter som &r direkt hanforliga till anvindningen av medel som riksdag och
regering beslutar om!. Pa basis av genomfo6rd revision av drsredovisningen lamnar vi
ett uttalande med rimlig sikerhet om myndighetens efterlevnad av dessa regelverk.

Vid planering och genomf6rande av revisionen enligt ISSAI och IFRF beaktar vi de
delar av den interna styrningen och kontrollen som ir relevanta f6r hur myndigheten
upprittar arsredovisningen for att ge en rittvisande bild, inklusive ledningens
bedomning om den interna styrningen och kontrollen. Det innebir att vi har granskat
den bedémning som ledningen har gjort om intern styrning och kontroll i
arsredovisningen. I vart ansvar ingar diremot inte att géra ett uttalande om
effektiviteten i myndighetens interna styrning och kontroll. Vi gér ett uttalande med
begrinsad sikerhet avseende ledningens bedomning av intern styrning och kontroll
baserat pa de atgirder vi har vidtagit for att granska arsredovisningen. Ett uttalande
med begrinsad sikerhet har inte den sikerhet som ett uttalande grundad pa en
revision har.

Ansvarig revisor Henrik Laginder har beslutat i detta drende. Uppdragsledare Erik
Lejon har varit féredragande.

Henrik Laginder

! Anslagsforordningen (2011:223), avgiftsférordningen (1992:191), férordningen (2011:211) om utlaning
och garantier, kapitalforsérjningsférordningen (2011:210), férordningen (1996:1190) om &verlatelse av
statens fasta egendom och férordningen (1996:1191) om 6verlatelse av statens 16sa egendom.
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Kopia for kinnedom

Stockholms universitet
Utbildningsdepartementet

Finansdepartementet, budgetavdelningen
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REVISIONEN

Revisors rapport

Beslutad: 2025-03-21
Diarienummer: 3.1.2-2024-167

Regeringen
103 33 Stockholm

Revisors rapport i enlighet med
/8 transparenslagen, Stockholms
universitet for 2024

Enligt lag (2005:590) om insyn i vissa finansiella férbindelser m.m. (i fortsittningen
benimnd transparenslagen) ska myndighetens revisor for varje rikenskapsar granska
om en dppen redovisning och en separat redovisning har fullgjorts i enlighet med
bestimmelserna i transparenslagen. Det har Riksrevisionen, i egenskap av revisor for
Stockholms universitet, gjort for rikenskapsaret 2024 genom en oversiktlig
granskning. Enligt transparenslagen fir regeringen eller den myndighet som
regeringen bestimmer meddela foreskrifter om redovisning och revision. Eftersom
sddana foreskrifter inte utfirdats har myndigheten gjort sin egen tolkning av
transparenslagen och upprittat sin redovisning for rikenskapsaret 2024 i enlighet
dirmed.

Det i4r myndighetens ansvar att tillse att redovisningsskyldigheten fullgérs. Det 4r
Riksrevisionens ansvar som revisor i myndigheten att uttala sig om huruvida denna
skyldighet har fullgjorts.

Den oversiktliga granskning som har utforts har bestatt av att gora forfragningar,

i forsta hand till personer som inom myndigheten 4r ansvariga for finansiella fragor
och redovisningsfragor, att utféra analytisk granskning och att vidta andra
oversiktliga granskningséatgarder. En 6versiktlig granskning har en annan inriktning
och en betydligt mindre omfattning jamfort med den inriktning och omfattning som
en revision enligt god revisionssed i 6vrigt har. De granskningsatgiarder som vidtas

Riksrevisionen

www.riksrevisionen.se

S:t Eriksgatan 117

Box 6181, 102 33 Stockholm

08-5171 40 00 1]2
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vid en 6versiktlig granskning gor det inte majligt f6r Riksrevisionen att skaffa sig en
sadan sikerhet att Riksrevisionen blir medveten om alla viktiga omstindigheter som
skulle kunna ha blivit identifierade om en revision utforts. Den uttalade slutsatsen
grundad pa en 6versiktlig granskning har dirfér inte den sikerhet som en uttalad
slutsats grundad pa en revision har. Pa grund av avsaknad av foreskrifter kan
Riksrevisionen inte entydigt uttala sig om huruvida myndigheten fullgjort sin
skyldighet i enlighet med lagstiftningens intentioner. Salunda kan det inte uteslutas
att en annan tolkning 4n myndighetens kan gilla.

Baserat pa den oversiktliga granskningen av efterlevnaden av nimnda lag gor
Riksrevisionen foljande uttalande med begrinsad sikerhet.

Det har inte kommit fram nagra omstindigheter under den oversiktliga
granskningen som tyder pa att myndigheten inte fullgjort sin skyldighet i enlighet
med transparenslagen.

Ansvarig revisor Henrik Laginder har beslutat i detta drende. Uppdragsledare Erik
Lejon har varit foredragande.

Henrik Laginder

Kopia for kinnedom
Stockholms universitet
Utbildningsdepartementet

Finansdepartementet, budgetavdelningen

Riksrevisionen 2|2
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Stockholms
universitet 2025-04-28 Dnr SU FV-0973-25

Rektor

Handldggare:

Clara Ersson Universitetsstyrelsen 2025-04-28
Verksamhetscontroller

Rektors kansli

Yttrande Over internrevisionens institutions-
granskningar 2024

Internrevisionens granskning

Internrevisionen har under 2024 granskat den interna styrningen och kontrollen vid
tva institutioner vid Stockholms universitet. Granskningen har fokuserat pa ett
antal administrativa rutiner som bedoms vara grundldggande for en god intern
styrning och kontroll inom vésentliga riskomraden.

Rekommendationer och atgirder pa central niva

Internrevisionens iakttagelser och rekommendationer fran granskningarna
sammanfattas i rapporten “Internrevisionens institutionsgranskningar 2024 —
styrelsesammanfattning” (dnr SU FV-0495-24, daterad 2025-02-19). Rapporten ar
stdlld till universitetsstyrelsen och ger en dvergripande bild av utfort
granskningsarbete och resultat. I rapporten redovisas att ett antal brister
aterkommer hos institutionerna. Inom riskomradena lararnas bisysslor och sikerhet
beddmer internrevisionen att universitetsovergripande atgérder bor dvervigas for
att komplettera lokala atgirder som vidtas pé institutionsniva.

Internrevisionens rekommendationer till universitetsledningen:

1. Vidta atgérder for att sékerstdlla kinnedom och efterlevnad av géllande
regler rérande bisysslor.

2. Vidta atgérder for att sékerstélla institutionernas kénnedom och efterlevnad
av krav avseende personuppgiftsbehandling samt genomfor uppfoljning av
efterlevnad.

3. Tydliggor ansvar och nésta steg i arbetet med att utveckla det systematiska
arbetet med informationsséikerhet.

Rektors kansli
Stockholms universitet Besoksadress Telefon: 08-16 20 00
106 91 Stockholm E-post: registrator@su.se

WWW.SU.S€
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Rekommendationer och atgéirder p4 institutionsniva

Internrevisionens iakttagelser och rekommendationer efter de tva
institutionsgranskningarna redovisas i en revisionsrapport for respektive institution.
Mot bakgrund av rekommendationerna avser rektor, efter samrdd med dekan for
berdrd fakultet respektive med universitetsdirektoren, att uppdra till institutionerna
att senast den 1 november 2025 aterrapportera vilka atgiarder som genomfors for att
hantera internrevisionens rekommendationer. I och med att vissa av de
rekommenderade atgérderna i institutionsrapporterna ér beroende av att
universitetet centralt genomfor atgarder omfattar terrapporteringen endast de
atgirder som ligger inom institutionens ansvarsomrade.

Rektors yttrande

Rektors yttrande dver rapporten, som avges i samrad med universitetsdirektoren,
foljer nedan.

1. Internrevisionen rekommenderar:

Vidta atgarder for att sdkerstélla kinnedom och efterlevnad av gillande regler
rorande bisysslor.

Rektors yttrande:

Flera atgérder pagar inom universitetsforvaltningen for att det ska vara 1att for
lararna att gora rétt vid rapportering av bisysslor. Ett arbete har padbdrjats med syfte
att forenkla rapportering av bisysslor, vilket inkluderar hanteringen i Primula som
ar det system dér larare ska anmdla bisysslor alternativt fylla i att de inte har nagra
bisysslor. Parallellt pagér en 6versyn av dokumentet Féreskrifter om bisysslor for
anstdllda vid Stockholms universitet. Inom ramen for arbetet planeras dven
information fortydligas och forenklas sé att institutionerna kan arbeta med
information, rapportering och uppfoljning pa ett &ndamalsenligt sitt. Arbetet
forvéntas vara klart vid arsskiftet 2025/2026.

Atgiirder: Rektor beddmer att rekommendationen hanteras inom ramen for det
pagaende och planerade arbetet. Arbetet ska aterrapporteras till rektor senast 31
januari 2026.

2. Internrevisionen rekommenderar:

Vidta atgirder for att sdkerstélla institutionernas kinnedom och efterlevnad av krav
avseende personuppgiftsbehandling samt genomfér uppfoljning av efterlevnad.

Rektors yttrande:

Den 19 december 2024 beslutade rektor om ett omfattande regelverk rérande
genomforande av dataskydd vid universitetet och en handlaggningsordning for
omhéndertagande av registrerades réttigheter. Informationsinsatser rérande de
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beslutade styrdokumenten har genomforts, via mote mellan universitetets
dataskyddsombud och administrativa chefer, nyhetsutskick och e-post till prefekter,
forestdndare och avdelningschefer. Universitetsforvaltningen har dérutover tagit
fram utbildning och stdd géllande dataskydd som publicerats pa
medarbetarwebben, inklusive stddmaterial for uppréttande av registerforteckning
enligt artikel 30 GDPR.

Institutioner och avdelningar ska i enlighet med det beslutade regelverket utse
verksamhetsnira dataskyddssamordnare som ska stotta den egna verksamheten 1
det lokala arbetet med dataskydd, inklusive upprittande av registerforteckningar.
Verksamhetsnira dataskyddssamordnare skulle utses av institutioner och
avdelningar under forsta kvartalet 2025 och ett forsta dialogmote holls den 1 april
2025. Radgivning och stdd till de verksamhetsnira dataskyddssamordnarna sker
framst via dataskyddsombudet genom moten och dialog. Darutdver erbjuder
universitetsforvaltningen utbildning och l6pande juridiskt stod gillande dataskydd
vid personuppgiftsbehandlingar dér detta ir relevant.

Naésta steg 1 arbetet &r att sdkerstdlla att samtliga institutioner och motsvarande har
uppréttat registerforteckningar enligt artikel 30 GDPR (artikel 30-register). Detta
innebadr att institutioner med hjélp av det framtagna stodmaterialet (mall och
tillhdrande instruktionsfilm) behdver upprétta eller aktualitetsgranska sina artikel
30-register.

Det finns hér ett behov av att omgéaende stirka kapaciteten for det operativa stodet
till institutionerna i detta arbete. Pa kort sikt ska detta 16sas med intern
omprioritering av resurser for att fa sa omgaende effekt som mojligt i
verksamheten.

Atgiirder: Rektor avser att i samrdd med dekaner och vicerektorer fatta beslut om
att samtliga institutioner och motsvarande ska ha uppréttat en registerforteckning
enligt artikel 30 GDPR senast den 30 september 2025. Rektor avser att uppdra till
universitetsdirektoren att folja upp att institutioner och motsvarande har ett aktuellt
register pa plats. Uppdraget ska aterrapporteras till rektor den 1 november 2025.
Verksamhetens arbete med dataskydd och regelefterlevnad foljs dessutom &rligen
upp genom dataskyddsombudets arsrapport till styrelsen.

3. Internrevisionen rekommenderar:

Tydliggor ansvar och nésta steg i arbetet med att utveckla det systematiska arbetet
med informationssikerhet.

Rektors yttrande:

Ett flertal vakanser inom IT- och informationssdkerhetsarbetet vid IT-avdelningen
har orsakat fordrojningar av planerade atgarder inom omradet. En
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tillsvidareanstdlld informationssiakerhetschef dr nyligen rekryterad och det dr nu
prioriterat att stiarka kapaciteten for det operativa sdkerhetsstodet inklusive stod till
institutionerna i deras arbete, vilket beskrivs ndrmare i rektors yttrande dver
internrevisionens granskning av IT-sékerhet, dnr SU FV-0975-25.

Risk for att informationssikerhetsbrister leder till skada for universitetet dr en av
universitets prioriterade risker att hantera perioden 2025-2026. Riskatgérder under
perioden for universitetsforvaltningen, inklusive tidsplan, framgar fran
universitetsforvaltningens atgiardsplan som faststélldes av universitetsdirektéren
den 30 januari, dnr SU FV-0417-25. En av riskatgirderna ar att implementera ett
systematiskt arbete med aterkommande informationsinventering och
informationsklassificering. Detta innebér att modellen och arbetsséttet som
utvecklades inom ramen for ESIR-projektet! ska anpassas och dvergé i 16pande
arbete dér institutioner och avdelningar aterkommande genomgar
informationsinventering och efterféljande informationsklassning.

Riskatgérder inom perioden vid de tva verksamhetsomradena inkluderar
informationsinsatser avseende hur kanslig information, sdvil personuppgifter som
andra former av sdkerhetsinformation, ska behandlas, lagras och gallras samt att
verka for att institutionerna fortsétter arbetet med informationsinventering och
efterfoljande informationsklassning.

Den 16 april 2025 beslutade rektor om ett kompletterande styrdokument till
informationssékerhetspolicyn i form av en Handldggningsordning for
ansvarsfordelning och vigledning avseende sdikerhetsdtgdrder i
informationssystem vid Stockholms universitet, dnr SU FV-1582-25. Syftet var bl.a.
att fortydliga ansvarsfordelningen inom IT-sdkerhet.

Atgiirder: Pagiende arbete och niista steg i arbetet med att utveckla det
systematiska arbetet med informationssikerhet sammanfattas kortfattat ovan.
Arbetet med informationssédkerhet rapporteras 16pande till styrelsen inom ramen for
tertialrapporterna och forvaltningens riskatgéarder f6ljs upp inom ramen for
ordinarie processer i tertialerna.

! Btablering av systematiskt informationssikerhetsarbete och resultatstyrning” (ESIR)
pagick 2021-2024. Syftet med projektet var att stirka den interna styrningen och kontrollen
av det systematiska informations- och IT-sékerhetsarbetet och efterlevnaden av
dataskyddsforordningen inom hela universitetet.

44)
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2025-02-19 Dnr: SU FV-0495-24

Tobias Bjoorn
Internrevisionschef

Internrevisionens institutionsgranskningar 2024 — styrelse-
sammanfattning

1. Inledning

Internrevisionen (IR) har i enlighet med internrevisionsplanen for 2024 granskat den interna
styrningen och kontrollen vid universitetets institutioner. | arets granskning har foljande
institutioner ingatt: Institutionen for arkeologi och antikens kultur (108) och Institutionen for
astronomi (401).

Syftet med granskningarna har varit att besvara féljande revisionsfraga:

”Har institutionen andamalsenliga och effektiva rutiner som sékerstéller god intern styrning
och kontroll inom vasentliga riskomraden? ”

Denna styrelsesammanfattning syftar till att ge Universitetsstyrelsen en dvergripande bild av
IR:s genomfdrda granskningsarbete och granskningsresultatet for respektive riskomrade.
Granskningarna & dokumenterade i separata granskningsrapporter som bifogas till denna
sammanfattning. | de bifogade rapporterna finns IR:s iakttagelser och rekommendationer som
lamnas till respektive institution.

Granskningen visar att nagra av bristerna i den interna styrningen och kontrollen aterkommer
hos institutionerna. Mot bakgrund av detta bedémer IR att universitetsévergripande atgarder
behovs for att komplettera lokala atgarder som vidtas pa institutionsniva. IR lamnar darfor
foljande rekommendationer till universitetsledningen:

1. Vidta atgarder for att sakerstalla kannedom och efterlevnad av gallande regler rérande
bisysslor.

2. Vidta atgarder for att sékerstalla institutionernas kdnnedom och efterlevnad av krav
avseende personuppgiftsbehandling samt genomfor uppfoljning av efterlevnad.

3. Tydliggor ansvar och nésta steg i arbetet med att utveckla det systematiska arbetet
med informationssakerhet.

Internrevisionen

Stockholms universitet



2(6)

RS
é\\“ PEON
S JEe §
%, 3
Y

201320

+

Stockholms
universitet

2. Arets institutionsgranskning i korthet

Granskade institutioner:
e Institutionen for arkeologi och antikens kultur (108)
e Institutionen for astronomi (401)

Granskade omraden:

e Ekonomi (budgetering, resultat och resultatuppféljning samt redovisning)
Anlaggningstillgangar och stoldbegarliga forbrukningsinventarier (SFI)
Inkdp och upphandling
Ldrarnas bisysslor
Sékerhet (personuppgiftsbehandling, informations-/IT-sékerhet och fysisk sdkerhet)
Tentafusk

Dokumentstudier:
e Delegationsordning, institutionsstyrelseprotokoll, arsbudget, resultatrapporter,
verifikationer, forteckning av attest- och utanordningar, inventeringsprotokoll,
registerférteckning och lokala rutiner/checklistor m.m.

Stickprov:

o Kontering av kostnader och moms, underlag till bokférda kostnader, underlag for
representation och resor, redovisning och registrering av anldggningar och
stoldbegarliga inventarier (SFI) i respektive register, inventering, avrop fran ramavtal,
och registrering av lararnas bisysslor m.m.

Intervjuer:
o Prefekt, administrativ chef, ekonom, inképskoordinator, studierektor, data- och
systemansvarig m.fl.

Granskningsperiod:
e Primart 2024
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Sammanstéllning resultat av institutionsgranskningar

Rekommendationer har lamnats till de granskade institutionerna inom de riskomraden dar IR
har noterat brister i den interna styrningen och kontrollen. Brister, risker och rekommendationer
beskrivs i respektive granskningsrapport, medan mindre iakttagelser har kommunicerats
muntligt till respektive institution under granskningsarbetet.

| nedanstaende tabell framgér antal rekommendationer och IR:s bedémning av den interna
styrningen och kontrollen for respektive riskomrade och institution. Bedémningen av den
interna styrningen och kontrollen hos granskade institutioner utgar fran IR:s analys av
granskningsresultatet per riskomrade. Vid beddémningstillfallet har féljande kategorier

tillampats: tillfredstallande, forbattringsmaojligheter, bristfallig samt otillfredsstéallande.

Riskomraden

Institutionen for arkeologi

och antikens kultur (108)

Institutionen for

astronomi (401)

Budgetering

Resultat och

resultatuppfoéljning

Redovisning 2
Anldggningstillgdngar 1
och SFI

Inkop och upphandling 1
Lararnas bisysslor 2
Sdkerhet 4
Tentafusk 1

3(6)
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3. Universitetsgemensamma brister, risker och rekommendationer

Granskningen visar att ett antal av bristerna i den interna styrningen och kontrollen aterkommer
hos institutionerna. Mot bakgrund av detta bedomer IR att universitetsdvergripande atgarder
bor dvervégas for att komplettera lokala atgarder som vidtas pa institutionsniva.

| tabellerna nedan redovisas de brister och risker som aterkommer i arets institutionsgranskning,
och i forekommande fall rekommendationer till universitetsledningen.

Riskomrade redovisning

Aterkommande brister: Risker:
o Institutionerna redovisar emellandt moms felaktigt vid e Ing3ende moms som ej

utgifter for representation. kostnadsfors vid representation
innebdr att universitetet dskar
o . . o
aterbetalning av ingaende
moms som vi inte har ratt till.

. Institutionerna brister i kontrollerna vid konterings- och
attesteringstillfallet.

e Bristande kontroller medfor att
felbokningar inte upptacks och
rattas.

e Institutionerna saknar alternativt behdver starka
rutinerna vid efterkontroll och rattning.

e  Kostnader pa fel huvud-
bokskonto pdverkar redovisning
och rapportering samt ger
felaktigt underlag for analyser
frén institutionsnivan upp till
SU-nivan.

Rekommendationer till universitetsledning:
Ingen rekommendation.

Riskomrdde anldaggningstillgdngar och SFI

Aterkommande brist: Risk:
o Inga dterkommande brister. Olika brister har
identifierats och férmedlats till berdrd institution.

Rekommendationer till universitetsledning:
Ingen rekommendation.

4(6)
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Riskomrade inkdp och upphandling

Aterkommande brist: Risk:
e Omkring hélften av de leverantérer som institutionerna e  Risk fér bristande
genomfor inkdp hos saknar avtal. fsljsamhet mot interna
inkdps- och upphandlings-
regler.

Rekommendationer till universitetsledning:

Fjoldrets institutionsgranskning utmynnade i féljande rekommendation till universitetsledningen:
"Vidta atgarder for att sdkra att institutionernas inkop, dar det &r mojligt, genomfdrs via avrop frén
ramavtal, och stark uppfdljningen av ramavtalstrohet”.

Arets granskningar visar att utveckling inom omradet fortsatt &r relevant men rekommendationen
upprepas ej da IR har noterat att Inképs- och upphandlingssektionen vid Ekonomiavdelningen som
dtgard har tilldelats permanent forstarkning av anslagsmedel om 3500 tkr respektive 600 tkr i

tilifalliga medel.

Riskomrdde ldrarnas bisysslor

Aterkommande brist: Risk:
o Institutionerna brister i information och kontroll av e  Risk att institutionerna inte
lararnas bisysslor. lever upp till externa och
interna krav.

Rekommendationer till universitetsledning:
1. Vidta atgarder for att sdkerstélla kdnnedom och efterlevnad av géllande regler rérande
bisysslor.

5 (6)
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Riskomrade sakerhet
Aterkommande brister: Risker:
e Register 6ver personuppgiftsbehandling saknas. e Risk att SU ej lever upp till
krav i om aktuell register-
e  Otydlig systematik och ansvarsfordelning for att sdkerstalla forteckning (artikel 30 i
ett systematiskt informationssékerhetsarbete. dataskyddsférordningen,
GDPR).

e Risk att det systematiska
informationssdkerhetsarbetet
inte kan ske effektivt och
andama3lsenligt.

Rekommendationer till universitetsledning:
1. Vidta tgérder for att sdkerstalla institutionernas kannedom och efterlevnad av krav
avseende personuppgiftsbehandling samt genomfér uppféljning av efterlevnad.

2. Tydliggor ansvar och nasta steg i arbetet med att utveckla det systematiska arbetet med
informationssakerhet.

Riskomrade tentafusk

Aterkommande brist: Risk:

o Inga dterkommande brister. Olika brister har
identifierats och formedlats till berdrd institution.

Rekommendationer till universitetsledning:
Ingen rekommendation.
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Sammanfattning och rekommendationer

Internrevisionen (IR) har under aret 2024 granskat den interna styrningen och kontrollen vid
Institutionen for arkeologi och antikens kultur. Granskningen har fokuserats pa ett antal
administrativa rutiner som bedéms vara grundldggande for en god intern styrning och kontroll inom
vasentliga riskomraden.

IR:s beddmning! &r att institutionens interna styrning och kontroll var tillfredsstallande inom
omradet budgetering.

Vidare bedémer IR att det finns forbattringsmaojligheter inom omradena resultatuppféljning,
anlaggningstillgdngar och stéldbegarliga forbrukningsinventarier, inkép och upphandling, samt
tentafusk.

IR har bedémt nagra omraden som bristfalliga: redovisning och kontroller, lararnas bisysslor, samt
sékerhet.

Baserat pa genomford granskning lamnar IR lamnat foljande rekommendationer:

1. Genomfor extra kontroller av institutionens resultat mellan tertialen, sa att prefekt och
institutionsledning hinner vidta forbattringsatgarder vid behov.

2. Forbattra kontroller vid kontering och attest av kostnader samt sékra att moms kostnadsférs
vid representationskostnader.

3. Infor en rutin for efterkontroller.

4. Overvag att mérka de anlaggningstillgdngar som har forutsattningar att méarkas med ett
anléggnings-id.

5. Infor en rutin som bekraftar att SU:s egendom éterlamnas vid entledigande av personal.
6. Vidta atgarder for att minska andelen inkép hos leverantérer som saknar ramavtal.

7. Sakerstall att lararna lopande (t.ex. i arliga utvecklingssamtal) informeras om sina
skyldigheter vid utévandet av bisysslor.

L IR anvander foljande fyra nivaer i sin bedémning av den interna styrningen och kontrollen: tillfredstallande,
forbattringsmoijligheter, bristfallig samt otillfredsstéllande.
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8. Sakerstall att institutionen tar fram en aktuell registerforteckning innehallande de processer
som innebdr behandling av personuppgifter.

9. Kilargor, i samarbete med IT-avdelningen, nésta steg i arbetet med informationssakerhet.

10. Sékerstéll kompetensutveckling for de medarbetare som hanterar viktig/kénslig information
i sitt arbete i enlighet med MSB:s foreskrifter, samt generellt for sakerhetsfragor.

11. Sékerstall att tentamensvakter upprattar en rapport vid misstanke om fusk i sals-
examinationer.

Tobias Bjo6rn Christoffer Skyberg
Internrevisionschef Internrevisor
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1. Bakgrund och syfte

Universitetets decentraliserade styrmodell innebér ett langtgaende delegerat ansvar och besluts-
mandat till verksamhetens omraden, institutioner och forvaltningsavdelningar. Modellen staller
hoga krav pa andamalsenliga och effektiva styrstrukturer for att 6nskad intern styrning och
kontroll ska genomsyra alla nivaer i organisationen. Oavsett verksamhet galler myndighets-
forordningens krav pa effektivitet, god hushallning av statens medel, regelefterlevnad och
tillforlitlig samt rattvisande rapportering.

IR har mot bakgrund av ovanstaende granskat intern styrning och kontroll vid tva institutioner,
varav en ar Institutionen for arkeologi och antikens kultur (108).

Syftet med granskningen &r att besvara foljande revisionsfraga: Har institutionen andamals-
enliga och effektiva rutiner som sékerstéller en god intern styrning och kontroll inom vésentliga
riskomraden?

1.1.1. Omfattning och metod

Granskningen fokuserat pa foljande riskomraden:

e Ekonomi (budget, redovisning, uppféljning och rapportering, resor och
representation)

e Anléaggningstillgangar och stoldbegarliga forbrukningsinventarier

e Inkdp och upphandling

e Bisysslor

o Sakerhet (personuppgiftsbehandling, informations-/IT-sdkerhet och fysisk sékerhet)
e Tentafusk

Internrevisionens granskning omfattar ej féljande omraden:

e Beddmning/utvardering av systemstod
e Beddmning/utvardering av kvalitet i utbildning pa grund- och avancerad niva
e Beddmning/utvardering av kvalitet i forskning och forskarutbildning

Genomforandet har i bestatt av:

* Uppstartsmodte med prefekt och administrativ chef.

» Dokumentstudier.

« Genomgang av redovisning, befintliga processheskrivningar, rutiner etc. for utvalda
riskomraden.

« Intervjuer med nyckelpersoner pa institutionen.

» Test av identifierade nyckelkontroller.
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» Analys samt eventuellt kompletterande intervjuer.
« Sammanstéllning av brister, risker och rekommendationer.

Baserat pa identifierade brister och relaterade risker beddmer Internrevisionen den interna
styrningen och kontrollen inom respektive riskomrade.?

Institutionen har givits mojlighet att faktagranska ett utkast av rapporten innan fardig-
stallandet.

1.1.2. Beskrivning av Institutionen for arkeologi och antikens kultur®

Institutionen for arkeologi och antikens kultur (108) ingar i Humanistiska fakulteten, som i sin
tur ar en del av det Humanvetenskapliga omradet. Institutionen har ett 80-tal anstéllda
professorer, forskare, lektorer, forskarstuderande, forskningsingenjorer, laboratorieassistenter,
postdoktorer och administratorer.

Institutionen bestar av foljande enheter och centra:

Antikens kultur och samhéllsliv
Arkeologi

Arkeologiska forskningslaboratoriet
Numismatiska forskningsgruppen
Osteoarkeologiska forskningslaboratoriet
Centrum for paleogenetik

Evolutionar kulturforskning

Institutionen for arkeologi och antikens kultur skapades genom en sammanslagning 2005 av
Arkeologiska institutionen och Institutionen for antikens kultur och samhallsliv. All verksamhet
bedrivs i Wallenberglaboratoriet i omradet Lilla Frescati, forutom Centrum for paleogenetik
som har sina lokaler i Arrheniushuset i Stora Frescati.

Ansvarig for verksamheten ar institutionens prefekt. Institutionens ledningsgrupp bestar av
prefekt, stallforetradande prefekt, administrativ chef, avdelningsforestandare (Antikens kultur
och samhallsliv), avdelningsforestandare (Arkeologi), avdelningsforestandare, (Laborativ
Arkeologi), avdelningsforestandare (Numismatiska forskningsgruppen), avdelningsfore-
standare (Osteoarkeologi), samt avdelningsforestandare (Centrum for paleogenetik). Vid
institutionen finns en institutionsstyrelse som ar institutionens hogsta beslutande organ.
Institutionens prefekt &r ordférande i institutionsstyrelsen.

2 IR anvander foljande fyra nivaer i sin bedémning av den interna styrningen och kontrollen: tillfredstallande,
forbattringsmoijligheter, bristfallig samt otillfredsstédllande.
3 Fran institutionens hemsida, januari 2025
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2. Granskningsresultat

| detta avsnitt aterfinns en beskrivning av granskningsresultatet inom respektive riskomrade.
Noterade brister, risker och en sammanfattande bedémning av intern styrning och kontroll samt
rekommendationer aterfinns i slutet av respektive riskomrade.

2.1.Riskomrade — Ekonomi

Institutionens ekonomifunktion bestar av administrativ chef (AC), en ekonomihandlaggare och
en personalhandlaggare. Ekonomifunktionen tillsammans med bland annat nagra administra-
torer och en IT- och fastighetstekniker bildar kostnadsstéllet Stodverksamhet, dar AC ér chef
och har personalansvar for kostnadsstéllet.

AC och ekonomihandlaggaren budgeterar for institutionen och de tillsammans féljer upp
institutionens resultat.

Institutionens omsattning 2023 uppgick till 85,1 mnkr, vilket omsattningsméssigt var en av de
stérre pa Humanistiska fakulteten, nr 5 av 14.

Institutionens verksamhet bestar av utbildning pa grund- och avancerad niva (UGA) samt
forskarutbildning och forskning (FUF). 14% av institutionens kostnader ar 2023 avsag UGA
och 86 % FUF.

Verksamhetens kostnader finansieras bade av anslag och externa medel. Under 2023
finansierades kostnaderna av:

Anslag 56 % externa medel 44% (varav bidrag 42% och uppdrag 2%).
UGA finansierades sa gott som helt av anslag 99,6% och endast 0,4% av bidrag.
FUF finansierades 50% av anslag och 50 % av externa medel (48 % bidrag och 2%

uppdrag).

Institutionen har 10 kostnadsstéllen, inklusive de obligatoriska: Institutionens Gvergripande
verksamhet och verksamhetsstdd. Verksamhetsstodets kostnader fordelas till krnverksamheten
pa basis av karnverksamhetens I6ner och LKP med hjalp av fordelningsprocenten framréaknade
av institutionen.

2.1.1. Budgetering

Budgetarbetet ar en viktig del i institutionens styrning av verksamheten och dess ekonomi. En
plan dver intékter och kostnader &r &ven en forutséttning for en effektiv resultatuppfoljning.
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Vid framtagandet av institutionens budget &r flera personer involverade. Administrativ chef
(AC) organiserar institutionens budgetering tillsammans med prefekten och ledningsgruppen.
Budgeten tas fram enligt foljande:

e AC lagger personalbudgeten for hela institutionen och anslagsbudgeten i dialog med
avdelningsansvariga. Budgeterat anslagsintdkt fordelas till kostnadsstallen med
detaljerade parametrar.

e Ekonomihandlaggaren budgeterar externa projekt efter dialog med projektansvariga
forskare om projektens forvantade kostnader och bemanning.

e AC och ekonomihandlaggaren gar igenom budgeten tillsammans och réknar fram
fordelningsprocenten for stodkostnader och lokalkostnader samt budgeterar sam-
finansiering till bidragsprojekt som inte har full kostnadstackning.

e Alla kostnadsstalleansvariga far budgetutkastet for avstamning och nar alla parter ar
dverens gar budgeten till prefekt. Institutionsledningen ar man om att alla avdelningar
har en egen ekonomi och medféljande ansvar.

e Prefekten gor sista kontrollen om budget och dess rimlighet.

e Institutionsstyrelsen fattar beslut om institutionens budget i arets forsta institutions-
styrelsemoéte.

Institutionens totalbudget avvek under 2022 och 2023 mot budgeterat resultat med -4,2 mnkr
respektive -8,0 mnkr. Budgetavvikelserna mot utfall har varit i intervallet 5,3 % respektive 9,4
% av arets omsattning. Budgetar ar i allmanhet forsiktiga och utfallet blir ofta battre &n det
budgeterade. Resultaten 2022 och 2023 blev dock sdémre &n budgeterat. 2023 berodde
avvikelsen enligt AC dels pa att institutionen hade flera stora bidragsprojekt som inte hade full
kostnadstackning och som behdvde samfinansieras med anslagsmedel, dels pa “dubbel-
bemanning” infor berdknade pensionsavgangar och ett par anstallda valde att fortsatta arbeta
men institutionen hade redan anstallt erséttare.

Mnkr. 2022 2023 2024
Budget, resultat -11 -1,6 -5,8
Utfall, resultat -5,3 -9,6

Awvikelse budget jmf. Utfall -4,2 -8,0

Arets omséttning 79,8 85,1

Avvikelse i % av arets oms. 5,3 9,4
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2.1.2. Resultat och resultatuppféljning

Institutionens resultat har visat underskott de senaste fem aren (2019 — 2023) och underskotten
har ckat de senaste aren. Institutionens balanserade kapital som vid utgangen av 2019 uppgick
till 8 mnkr har forbrukats och uppgar vid utgangen av 2023 till -12,8 mnkr.

Resultat- och kapitalutveckling 2019-2023, mnkr

2024 2023 2022 2021 m 2020 2019
-4,1

W res. bal.res B Bal.res UB

Resultatet 2023 visade ett underskott pa 9,6 mnkr, bestdende av UGA-resultat -1,5 mnkr och
FUF-resultat -8,1 mnkr.

Daértill har institutionen Ej forbrukade bidrag och ej férbrukade uppdrag. Ej forbrukade
bidrag har minskat fran 7,8 mnkr (2019) till 4,0 mnkr (2023). Ej forbrukade uppdrag har 6kat
fran 0,5 mnkr (2019) till 4,0 mnkr (2021) och sedan minskat till 1,8 mnkr (2023). For bidrag
stipuleras det i bidragsavtal fran en del finansiaren att ej forbrukade bidrag som kvarstar efter
att dispositionstiden gatt ut ska aterbetalas.

Resultatet till och med T2, augusti 2024 (-3,7 mnkr jmf. -5,5 mnkr augusti 2023) visar ett lagre
underskott &n samma period foregaende ar. Intékterna har 6kat med 7,4 mnkr och kostnaderna
har okat med 5,6 mnkr. Nar resultatets (-3,7 mnkr) olika bestandsdelar per augusti 2024
granskas, kan noteras att UGA resultat dr positiv +1,9 mnkr, FUF resultat &r -7,0 mnkr samt att
finns en portion ej annu fordelade stddkostnader +1,4 mnkr.

Orsakerna till underskottsresultaten enligt AC ar flera, t.ex. en av framsta ar stora bidragsprojekt
fran ej statliga finansidarer utan fullkostnadsstackning, vilka behéver samfinansieras med
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anslagsmedel. Inom utbildning underprestationer under pandemiaren, tillfallig dubbel-
bemanning. Okade lokalkostnader pga. hogre enhetshyra och att centrumbildningen inom
institutionen har expanderat och behovt storre lokaler. | centrumet deltar dven andra
institutioner inom SU och Nationalhistoriska museet, institutionen har “koordinatorrollen”, dvs
far alla fakturor men vidare fakturerar sedan de évriga deltagarna for deras del av kostnader.
Institutionen har ocksa renoverat/byggt om i institutionens lokaler, som institution nu har fatt
veta att de maste lamna och flytta till andra lokaler.

Prognos for 2024 arsresultat var enligt AC vid tidpunkten for granskningen cirka 700 tkr battre
&n budgeten for 2024, vilket var -5,8 mnkr.

Arbetet med rektorsbeslut ”Ekonomi i balans”*. Projektet “Ekonomi i balans” hade
slutdatum den sista december 2023, men arbete att se éver ekonomin fortsétter pa universitetet.
Vid tertialrapportering till Humanistiska fakultetens controller har institutionen exempelvis
angett att foljande sparatgarder gors:

Oversyn av kostnader, bemanning och kursutbudet.

Kostnadsmedvetenhet infor varje inkdp och nya anstéllningar.

Nya anstéllningar planeras inte att finansieras med anslag de narmaste aren.

Arbetar aktivt med prestationsgraden pa kurser med lag prestationsgrad.

Nya kurser erbjuds som bidragit till Gverprestation de senaste aren, dven kvéllskurser.
Forskare, postdoc och larare ansoker nya bidrag arligen vilket har varit framgangsrikt.

Institutionen erbjuder ocksa uppdragsanalyser, vilka ger extra intakter. Diagrammet nedan
visar kostnadsutveckling pa de olika kostnadsslagen pa institutionen under 2019 — 2023.

Kostnadsutveckling 2019-2023, tkr
60000
50000 \
—— = ]
40000
30000
20000
10000 A—-ﬂ
0 O ——— — _O.
2023 2022 2021 2020 2019
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Resultatuppféljningen pa institutionen genomfors tertialvis av AC och ekonomihandlaggaren.
Uppféljningen av totalresultat gors pa institutionsniva och pa kostnadsstélleniva for varje
kostnadsstalle. Utfallet i bade institutionsrapporten och kostnadsstallerapporterna &r dven
brutna till verksamhetsniva® samt visar institutionens respektive kostnadsstallets arsbudget.

For resultatuppfoljning anvands SU:s officiella EKUP-resultatrapportmodell.

Resultatuppféljningen rapporteras till institutionsstyrelsen och ledningen tertialvis. Ekonomi ar
en staende punkt vid varje IS moéte, vilket &r bra aven om det enligt protokollen inte alltid funnits
nagot att rapportera.

Ibland gors det en extra rapportering till ledningsgruppen exempelvis nér det galler
samfinansiering av bidragsprojekt, generell kostnadsutveckling eller lokalkostnader. Resultat
for externa projekt foljs upp tertialvis av AC tillsammans med ekonomihandlaggaren.
Projektrapporter skickas till respektive projektledare.

AC gor dessutom en prognos for externa projekt vid projektstart och nar det &r ca 1,5 ar kvar
av projekttiden for att tillsammans med projektégaren se hur pengarna kommer att récka.

2.1.3. Redovisning

Inférandet av ny ekonomimodell, delvis ny kontoplan och nytt redovisningsprogram® fr.o.m.
januari 2022 har haft paverkan pa arbetet med budgetering, redovisning och uppféljning for alla
pa SU. 1 viss man har det nya redovisningsprogrammet paverkat arbetet aven 2023-2024 da
modulerna for budgetering och prognos togs i bruk.

Fakturahantering i det nya systemet har tre behorigheter: bestéllare, lokalekonom och besluts-
attestant. Alla dessa behdrigheter har kontrollplikter om leveransen, fakturan, konteringen och
underlagen.

Bestéllare, bestéller varor/tjanster via Raindance e-portalen.
e Pd institutionen bestéller IT-teknikern tekniska varor. Tre forskare och en lab.tekniker
bestéller kemikalier. Administrationen bestéller, kontorsmateriel, kaffe, catering mm.
e Innan bestéllningen gors kraver inte institutionen nagot preliminart godkannande av
bestallningen. Enligt AC litar institutionen att bestallningar som gors &r korrekta.
e Innan e-bestallning gar ivag till leverantoren krévs att beslutsattestanten har attesterat
bestéllningen.

5 Utbildning pa anslag, forskning pa anslag, forskarutbildning pa anslag, forskning pa bidrag, forskarutbildning pa
bidrag, och stodverksamhet till utbildning och forskning.
6 Helt ny och helt omarbetad version av Raindance.
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e Kontroller som beslutsattestanten ska gora vid e-bestallning: att kostnaden far belasta
den verksamhet som &ar angivet i konteringen av bestéllningen, att finansiering finns,
att anskaffningen &r férenlig med de regler som géller universitetets verksamhet.’

e Kontroller som ska goras vid inleveransen: att varan/tjansten &ar levererad/utford, att
leveransen stimmer med bestallningen, att varan ar felfri.®

Lokalekonom, tar emot och konterar fakturor som inte kommer via e-bestéllning, kontering
réknas inte som attest.

e Institutionen har tva registrerade lokalekonomer/fakturamottagare: AC och ekonomi-
handlaggaren.

e Kontroller som ska goras vid kontering av faktura: att fakturan ar utstalld pa SU och
ratt institution/avdelning, att den innehaller uppgift om leverantorens organisations-
nummer och F-skatt, att leverantérens och SU:s VAT-nummer finns angivet pa fakturor
fran leverantor inom EU, att fakturan specificerar vad som ar inkopt och antal, att
fakturabeloppet och momsbeloppet ar korrekt, att fakturerings- eller andra avgifter ej
debiteras, att inskannade uppgifter i ekonomisystemet stammer med fakturan, att
utbetalning sker till ratt mottagarkonto och vid ratt tidpunkt samt att fakturan ar
konterad enligt gallande kodplan.®

Beslutsattestant, attesterar e-bestallningar, bokforingsorder och fakturor pa den verksamhet de
ar ansvariga for.

e Institutionen enligt Raindance- register har 6 beslutsattestanter. Prefekt &r attestant for
alla kostnadsstallen, AC for stodkostnadsstallet och respektive kostnadsstallesansvarig
for kostnadsstallen 108001, 108002, 108003 och 108010. Limit for prefekt enligt SU:s
regler 2 mnkr, for Gvriga beslutsattestanter 0,5 mnkr. Kostnader géllande AC ska
attesteras av prefekten och prefektens kostnader av dekanen.

e Kontroller som ska goras vid attest: Att kostnaden far belasta den verksamhet som ar
angivet i konteringen av fakturan, att finansiering finns, att kostnaden &r inom
universitetets verksamhet.*

7 Dnr SU FV-4558-22 Attestordning- regelverk om att férfoga Gver universitetets medel, Ekonomiavdelningen
2022-12-08. Géller fran 2022-12-08

8 Ibid.

? 1bid.

10 Dnr SU FV-4558-22 Attestordning- regelverk om att férfoga 6ver universitetets medel, Ekonomiavdelningen
2022-12-08. Galler fran 2022-12-08.
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Utlagg. | personalsystemet Primula varierar atteststrukturen beroende pa typ av arende. For att
godkanna anstélldas utlagg/resor kravs, utéver personen som registrerar utlagget, en granskare
och en attestant.

Utlagg/reserakningar registreras vanligtvis av den anstéllde sjalv och da valjs huvudbokskonto
och internkontering, med viss vagledning fran systemet. Detta ar ocksa fallet pa institutionen.
Eftersom alla anstéllda inte har kunskaper i redovisning, forutsatter det att granskare och
attestanter ar sérskilt uppmérksamma att underlag ar bifogad och att allt, inklusive
huvudbokskonto, stimmer innan de godkanner arenden.

Behorighet att granska arenden i Primula pa Institutionen for arkeologi och antikens kultur har
AC och en relativt nyanstélld personalhandléggare.

Attestbehdrigheten
o Prefekt for hela institutionen, AC for stodkostnadsstalle och fyra avdelnings-
forestandare/kostnadsstélleansvariga for sina avdelningar.
o Prefektens utlagg och resor Gverlatas till dekanen for attest.

Kontering och kontroller

For att sakerstalla god kvalitet pa redovisning, kravs det en fungerande rutin for forebyggande-
och efterkontroller.

Inkommande fakturor hanteras elektroniskt i redovisningssystemet Raindance. Systemet har en
inbyggd dualitetskontroll som kraver att fakturan forst konteras av en person, och déarefter
attesteras av en annan person, for att en leveranttrsfaktura ska slappas till betalning. Denna
inbyggda kontroll finns ocksa i Primula®! gallande utlagg/reserakningar. Dualitetsprincipen vid
hantering av fakturor &r en automatisk férebyggande kontroll mot oegentligheter. Dock behover
konteraren och attestanten fortfarande genomfdéra de manuella forebyggande kontrollerna enligt
Attestordningen (se foregaende sida) och alltid vara observanta pa vad de godkénner.

Kontering. Kontering ska ske i enlighet med redovisningsregler, universitetets kontoplan samt
med stod av lathundar. Férutom att fakturans/utlaggens belopp staimmer, att det &r ratt konterat
enligt géllande regler behéver man ocksa se till att ratt underlag &r bifogat.

Syftet med krav pad underlag och forklarande texter &r att styrka att kostnaden tillnor
universitetets verksamhet och att kostnaden &ar konterad pa ratt konto och med korrekt
kodstrang. Korrekt kontering ar ocksa viktigt bland annat for att redovisningen ska ge en
rattvisande bild av verksamheten, och &ven bidra till tillférlitliga underlag i samband med

11 Primula &r ett personal- och l6nesystem.
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uppfdljning, analys och budgetarbete. Underlag och forklarande texter verkar dven fore-
byggande mot oegentligheter.

Hos Institutionen for arkeologi och antikens kultur bestar forebyggande kontroller av att
konteraren fragar bestallaren om fakturan ar korrekt och far da ocksa projektnummer till vilket
kostnaden ska bokforas. Vid kontering anvands kontoplanen, likasa Ekonomiavdelningens
Lathund. Konteraren kontrollerar ocksa att underlaget som kravs enligt Lathunden och
anvisningar till kontoplan finns med. AC och ekonomihandlaggaren har last SU:s policy for
representation. Radtexter pa leverantorsfakturor finns i regel. En del &r bra och informativa, en
del kunde vara tydligare om vad har anskaffats. AC, som attesterar stodkostnadsstéllets
fakturor, forutom sina egna och prefektens, uppger att forebyggandekontroll frdmst brukar ske
av kontot och projektnumret. Vid granskning av utlagg kontrolleras att kvittona ar bifogade, att
syfte framgar och att deltagarforteckning finns vid representation.

Efterkontroller, manatligen/kvartalsvis/tertialvis, gors av bokforda kostnader/intakter for att
sakerstalla att inget har hamnat pa fel huvudbokskonto, projekt och kostnadsstalle. Enligt AC
gor institutionen Oversiktliga kontroller i samband med tertialredovisning avseende
personalkostnader, driftskostnader och lokalkostnader. Det gors inga efterkontroller av att
kostnader har bokforts pa ratt konto/kontoklass eller pa transaktionsniva.

IR har genomfort stickprovsgranskning av olika kostnadskonton och testat att ekonomiska
héndelser har attesterats och konterats i enlighet med attestordning, redovisningsregler samt
universitetets kontoplan och kompletterande lathundar. Granskningen visade att personal- och
driftskostnader i vissa fall har sammanblandats. Nar olika typer av varor kdps in och faktureras
pa samma faktura sa konteras allt pa samma konto. Detta galler exempelvis kaffe, te, mjolk
(personalkostnader, konto 4942'2), bullar, tartor (personalkostnader, konto 4981 kravs
underlag)*®, serviceavgift for kaffemaskin (driftkostnad, kontogrupp 52*) rengoringsmedel
(driftkostnad, 569*) lakarundersokning for dykare underwater archeology har konterats till
personalen fikakonto 4942. Vid en ”stiddag” om en timme har lunch serverats, vilket borde
medfora en kostférman for alla deltagare. Staddag bedéms inte uppfylla kriterier for intern
kurs/konferens, som dven den kraver minst 6h dokumenterat sakinnehdll for att skattefri maltid
kan serveras'®. IR noterar ocksa att sa gott som alla externa konferens- och kurskostnader”
(personalens utbildning, konto 4821) kdps via utlagg och saknar program?®®. Anledningen anges
vara att de flesta avser konferenser anordnade i utlandet, dar betalning endast kan ske. | dessa
fall finns krav att alltid bifoga konferensprogrammet samt att det ocksa &r bra att bifoga
information om organisatoren?®.

12 Se punkt 5.1 Lathund for redovisning av representation mm, Ekonomiavdelning

13 Se punkt 5.2 Lathund for redovisning av representation mm, Ekonomiavdelning

14 Se punkt 6.2 Lathund for redovisning av representation mm, Ekonomiavdelningen.

15 Se punkt 6.1 Lathund for redovisning och representation mm, Ekonomiavdelningen.

16 “ athund for redovisning av representation m.m. vid Stockholms universitet ”“Ekonomiavdelningen, punkt 6.1.
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Maltider (frukost/lunch/middag) som bjuds vid externa kurser, oavsett om de specificeras i
fakturan eller inte, eller faktureras separat, ska formansbeskattas som kostforman och ska ocksa
avdras fran eventuellt traktamente.

Underlagen var oftast bifogade, forutom kurs- och konferensprogrammen som saknades i
allménhet. Meddelande-rutan i Raindance och vid utldgg i Primula kan med fordel anvandas
for att ge kompletterande information.

Resor och representation

Rese- och representationskostnader har en inneboende risk for sammanblandning med privata
kostnader. For statliga myndigheter &r det dven viktigt att hushalla val med statens medel.
Representationskostnader omfattas av externa regler och krav, exempelvis att hela ingaende
momsen ska kostnadsforas, att syfte for representation behdver anges och att deltagarlista maste
bifogas.

For extern representation géller ocksa krav for omedelbart samband géllande tid, plats och
personer som deltar i férhandlingen och den efterfoljande representationsmaltiden. For intern
representation, dvs personalrepresentation (personalfester), géller dessutom att hela personalen
ar inbjuden och personalrepresentationer & max 2 ggr/ar for att den ska vara skattefri.

Fran stickprov framgick att institutionen inte har bokfort nagra kostnader for personalfester som
internrepresentation (personalrepresentation, konto 4962) 2023 eller 2024 per augusti. Julbord
for personalen 2023, som genomfordes efter institutionens arliga konferens, har istallet
redovisats som en intern konferenskostnad (Hotell-och restaurangtjanster, konto 5572) och
moms var ej kostnadsford. Enligt ESV ska en middag, som har karaktaren av personalfest, efter
avslutad internkonferens bokftras som personalfest och moms ska kostnadsféras (konto 4962).
Institutionens ekonomifunktion ké&nde inte till detta.

Per augusti 2024 har institutionen endast haft ett par transaktioner pa externrepresentation, tva
kondoleansbuketter, dar den ena saknade syfte och den andra 6verskred SU:s beloppsgrans utan
rektors godkéannande. | bada fall var moms inte kostnadsfort utan rattades efter Ekonomi-
avdelningens stickprov. Den tredje extern representation var utlagg vid ett besok fran ett
universitet fran Boston. Den foljde alla regler gallande kontering, kostnadsforing av moms och
underlag: syfte, deltagarlista och kvitton.

Bland granskade stickprov pa resekostnader var kontering korrekt pa flygbiljetter
inrikes/utrikes, och hotellGvernattningar, vilket ar viktigt eftersom SU foljer upp resekostnader.
Dock saknades syftet till resor, vilket skulle verifiera att dessa tillhor verksamheten, pa samtliga
stickprov. Inga kurs/konferensprogram var bifogade, om det hade varit syftet for resan eller
Overnattningen. Bland 6vriga resekostnader fanns en del diverse reserelaterade kostnader, bl.a.
en faktura fran en privatperson i England for flygbiljetter och bilhyra, men utan bilagor av
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kvitton som skulle verifiera kostnaderna. Fakturan har sedan tagits som ett utlagg for en anstalld
pa institutionen.

Exempel av stickproven har diskuterats med administrativ chef och ekonomihandlaggaren.

2.1.4. Bedomningar och rekommendationer
Budgetering

IR beddmer att institutionens interna styrning och kontroll avseende budgetering é&r tillfreds-
stallande. Institutionen har god ordning pa budgeteringsprocessen. Ekonomifunktionen leder
budgetarbetet. Alla verksamhetstyper budgeteras. Ledningsgruppen och avdelningsfore-
standarna &r involverade och lika sa projektledarna. Budgeten stams av med de involverade,
slutligen av prefekten och beslutas av institutionsstyrelsen.

Institutionens totalbudgetens avvikelse till utfallet har okat de senaste tva aren, forlustresultaten
har blivit samre &n budgeterat. Enligt AC &r anledningen ovéntade handelser som inte kunnat
forutses.

Resultatuppféljning

IR beddmer att institutionens interna styrning och kontroll avseende resultatuppféljning har
forbattringsmojligheter.  Institutionen foljer upp resultatet tertialvis och presenterar
uppfdljningen med SU:s officiella EKUP rapporter till institutionsstyrelsen, ledningsgruppen
och avdelningsforestandarna. Uppfoljning gors for institutionens totalresultat'’ och enskilt for
institutionens 10 kostnadsstéllen. Bade institutionens totalresultat och varje kostnadsstallets
resultat ar sedan &ven nedbruten till resultat per verksamhetslag. Projekt uppféljs ocksa tertial-
vis och projektledarna far uppféljningen.

Dock beddémer IR med anledning av institutionens mycket anstrangda ekonomi att tertialvisa
uppfoljningar ar for sallan for att hinna agera om utvecklingen gar at fel hall. Institutionens
kapital har stadigt sjunkit fran + 8 mnkr IB 2019 till -12,8 mnkr IB 2024. Rekommendationerna
framgar nedan.

Redovisning

IR beddmer att institutionens interna styrning och kontroll avseende redovisning ar bristfallig.
Det finns sammanblandning mellan personalkostnader och driftskostnader, exempelvis
regelbundna serviceavgifter och rengdringsmedel for kaffemaskin ar bokférda som personal-
kostnader istallet for driftskostnader. Aven géllande huvudbokskontot har inte instruktioner i

17 Totalresultat innehaller alla typer av verksamheter: anslag, bidrag och uppdrag och alla kostnadsstéllen som
institutionen har.
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kontoplan och Lathund féljts géllande huvudbokskontot. Syfte till resan saknas sa gott som i
samtliga granskade fall. Syftet behdver ibland fortydligas vid representation/resor, institutionen
kan anvanda meddelande-rutan till det, bade i redovisningssystemet och i Primula. Program till
konferens/kurs saknas i de flesta fall.

Forkontroller vid kontering och attest behdver forbéattras. Vid kontering anvénd alltid géllande
kontoplan och Ekonomiavdelningens Lathund samt SU:s regler for representation och gavor
mm. Ur lathund framgar aven vilka underlag som kravs for de olika kostnaderna.

Institutionen har inte haft rutin for efterkontroller pa kontoniva, vilka gors for att upptécka och
korrigera kostnader eller intakter som hamnat pa fel konto, fel moms eller komplettera saknade
uppgifter. Institutionen behdver forsoka skriva sa tydliga och beskrivande radtexter som
mojligt.

Sammanfattande
bedomning ISK

Brister Risker

Budgetering Ej tilédmpbart.

Med anledning av institutionens
anstréngda ekonomi &r tertialvisa

—_— . ] : Forbattrings-
_Re:tfjlftc.ﬂuplpfglj.nlng och information fil resultatuppfoljningar for séllan fér att méjlighef%r
institutionsiedaning hinna vidta forbattringsétgdrder i tid.
Redovisning och kontroller
Momisfel vid representation férekom. Ingaende moms &j kostnadsfors vid

representation innebdr att universitetet

askar &terbetalning av ingdende

moms som vi inte har ré&tt ill. Bristfalligt
Bristande kontroller vid kontering och Bristande kontroller medfér att
aftest felbokningar inte upptacks och rattas.

Kostnader pé fel huvudbokskonto
pdverkar redovisning och rapportering
samt ger felaktigt underlag fér analyser

Rutin f&r efterkontroll och r&ttning saknas. frén institutionsnivan upp fill SU-nivén

Rekommendationer

1. Genomfor extra kontroller av institutionens resultat mellan tertialen, s& att prefekt och
institutionsledning hinner vidta férbattringsatgarder vid behov.

2. Forbattra kontroller vid kontering och attest av kostnader samt sékra att moms kostnadsférs
vid representationskostnader.

3. Infér en rutin for efterkontroller.
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2.2.Riskomrade - Anlaggningstillgangar och stéldbegérliga
forbrukningsinventarier

2.2.1. Anlaggningstillgangar

Anlaggningstillgangar redovisas forst som prelimindra anldggningar i universitetets
anlaggningsregister och redovisning. Innan anlaggningar kan aktiveras (definitivsattas) behtver
institutionen vélja anlédggningstyp och komplettera med uppgifter som ansvarig, placering,
serienummer och 6vrig information. Nér anldggningar aktiveras, vilket ska ske nér de kan tas i
bruk av institutionen, Gverfors anlaggningar automatiskt till ratt tillgangskonto sa avskrivnings-
kostnaderna kan starta.

I intervjun framgick det att institutionen inte har nagra dokumenterade rutiner vid redovisning
av anlaggningstillgangar da institutionen anvander universitetets gemensamma riktlinjer.
Uppstar det ett behov av att anskaffa anlaggningstillgangar bestaller nagon av institutionens
inkOpskoordinatorer anlaggningen och nér leverantorsfakturorna inkommer bokfors fakturorna
som pagaende anlaggningar av institutionens ekonomihandlaggare. Vidare behandlar ekonomi-
handlaggaren anlaggningstillgangar i Raindance genom att registrera uppgifter som ansvarig,
placering, serienummer och évrig information samt véljer anlaggningstyp. Nar anldggningen ar
fardigbehandlad och kan tas i bruk aktiverar (definitivsatter) ekonomihandldggaren anlagg-
ningen.

Enligt anlaggningsregistret den 2024-11-04 har institutionen 93 st anlaggningar varav éver
hélften av anldggningarna ar helt avskrivna. Under perioden januari — oktober 2024 har
institutionen bokfort 5 st fakturor som pagaende nyanlaggningar. IR:s éversiktliga genomgang
av krediterade belopp pa konto 1271 visar att institutionen skyndsamt aktiverar tillgangar. Vid
genomgang av institutionens anlaggningsregister har IR noterat att institutionen registrerar
uppgifter som underléttar identifieringen. I intervjun med institutionen framgick att sedan 2022
kompletteras dven uppgifterna i registret med ett foto pa anlaggningen.

2.2.2. Stoéldbegarliga forbrukningsinventarier (SFI)

Till skillnad fran anlaggningstillgangar fordelas inte kostnaderna for SFI under tillgangens
nyttjandeperiod utan kostnadsfors i sin helhet vid anskaffningstillfallet. Vid anskaffning av
nedanstaende kategorier via e-handel i Raindance kommer varan per automatik att lasas in i
SFl-registret nar kopet har beslutsattesterats och definitivsatts.

e dator/tablet/smatphone/storbildsskarm, 0 — 25 000 kr
e  AV-utrustning mellan 5 000 — 25 000 kr
e smartphone

Ovriga kategorier saknar koppling till registret. Det gar ocksa att registrera SFI i registret da
inkommande leverantorsfakturor konteras. Anges en SFI-kod i S-kolumnen pa konteringsraden
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kommer SFI att registreras i registret ndr fakturan ar beslutsattesterad och definitivsatt.
Gemensamt for tillvagagangsatten ar att kompletterande uppgifter som ansvarig, placering,
serienummer och Ovrig information registeraras i efterhand av institutionens ekonomi-
handlaggare.

Likt redovisning av anlaggningstillgangar har institutionen inte nagra dokumenterade rutiner
vid redovisning av SFI da institutionen anvander universitetets gemensamma riktlinjer. Uppstar
det ett behov av att anskaffa en SFI bestaller institutionens IT- och fastighetstekniker varan i e-
handelssystemet. Vid institutionen &r det IT- och fastighetsteknikern som &r SFl-ansvarig
medan det &r institutionens ekonomihandldggare som registrerar uppgifter som ansvarig,
placering, serienummer och 0vrig information i SFI-registret.

Enligt SFl-registret den 2024-11-04 har institutionen 63 st SFl:er. Under perioden januari —
oktober 2024 har institutionen bokfort 7 st. anskaffningar pa konto 5610 — datorer och
mobiltelefoner som har registrerats i SFI-registret. IR:s genomgang av registrerade uppgifter i
SFI-registret visar att institutionen registrerar uppgifter som underléttar identifieringen.

Vid entledigande av personal anvands inte nagon checklista eller liknande for att sékerstélla att
universitetets egendom aterlamnas. Enligt uppgift informerar personalansvarig chef med-
arbetarna muntligt om vad som galler vid avslut av tjanst, dar bland annat aterlamnandet av
universitetets utrustning berors.

2.2.3. Inventering och utrangering

Inventering ar en viktig atgard for att sékra kontroll dver universitetets tillgangar. I intervjun
framgick det att institutionen arligen inventerar anlaggningstillgangar (ej mérkta med
anlaggnings-1D) och SFI samt att inventeringen genomfors fysiskt med undantag for tillgangar
som finns i renrumsmiljé hos centrum for paleogenetik vid Arrheniuslaboratoriet. Vid
genomforandet av 2024 ars inventering utsags institutionens IT- och fastighetstekniker till
inventeringsforrattare. Vidare har institutionen uppréttat och signerat ett inventeringsprotokoll
som har inldmnats till Ekonomiavdelningen. | samband med intervjutillfallet genomférde IR en
stickprovsinventering dar samtliga tillgangar kunde identifieras.

I intervjun framfordes att institutionen utrangerar anlaggningar och SFI efter behov och vid
inventeringstillfallet. Vidare anvédnder institutionen Ekonomiavdelningens blankett vid
utrangering av anlaggningstillgangar samt kontaktar Ekonomiavdelningen genom service-
portalen nédr SFl:er ska utrangeras.

2.2.4. Beddmning och rekommendationer

IR:s bedémning av den interna styrningen och kontrollen avseende anlaggningstillgangar och
SFI ar att det finns forbattringsmdjligheter. Granskningen visar att institutionen inte marker
anlaggningstillgangar med anlaggnings-id och saknar tydliga rutiner vid aterlamnandet av SU:s
egendom. IR beddmer att det &r viktigt att institutionen infér rutiner som forsakrar att
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medarbetarna aterlamnar SU:s egendom, framfor allt nar det kommer till teknisk utrustning.
Vidare anser IR att det ar lampligt att institutionen marker anlaggningstillgangar i syfte att
underlatta inventeringstillfallet men &ven for att minska personberoendet.

Sammanfattande

Brister Risker beddmning ISK

Risk att inventeringstillfallet blir
ineffektiv och att identifieringen
forsvaras.

Anlaggningstilgdngar ej markta
med anléggnings-id.

Forbattringsmajlig
Saknas tydlig rutin vid heter

on g . Risk att SU:s egendom inte &terldmnas.
aterldmning av SU:s egendom.

Rekommendationer

4. Overvag att marka de anléggningstillgdngar som har férutséttningar att mérkas med ett
anlédggnings-id.

5. Infér en rutin som bekraftar att SU:s egendom aterlédmnas vid entledigande av personal.

2.3.Riskomrade — Inkop och upphandling

Vid institutionen finns det 17 medarbetare som har bestallarbehérighet i Raindance/Marknads-
platsen, vilket innebdr att medarbetarna kan registrera bestallningar i universitetets e-handels-
system. FOr att registrerade bestallningar ska skickas till leverantdrer behdver bestallningarna
attesteras. Pa institutionen kan prefekt, administrativ chef och fyra avdelningsforestandare
attestera bestéllningar. Vidare har institutionen sex inkdpskoordinator som har genomfort
Inkdps- och upphandlingssektionen utbildningar ”Certifierad inkopskoordinator — 1K1 och
”Kommers eLite Direktupphandling — IK2”.

| intervjun med institutionen framgick det att institutionen inte har nagra dokumenterade
riktlinjer for inkop och upphandling da institutionen anvéander universitetets gemensamma
regler for inkop och upphandling. Uppstar det ett behov av att gora ett inkép i verksamheten
genomfors detta normalt i universitetets e-handelssystem av institutionens bestéllare. Om det
inte finns nagot avtal och inkdpet understiger 100 000 kronor vander sig medarbetarna till ndgon
av institutionens inképskoordinatorer for hjalp.

Eftersom universitetet anskaffar varor och tjanster genom bestallning, avrop och upphandling
har IR granskat hur stor andel av institutionens inkdp som sker via avtal. Granskningen avser
bokfdrda leverantorsfakturor i kontogrupp 52xx — 57xx for perioden januari — september 2024.
Bokférda fakturor har med hjalp av leverantérernas ID-nummer matchats mot registrerade 1D-
nummer i leverantorsregistret. | leverantorsregistret finns det registrerade uppgifter om det
existerar ett hyresavtal, ett eget ramavtal, ett statligt ramavtal eller om det saknas ett avtal med
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leverantoren. | de fall da det var noterat att det saknas ett avtal eller da det inte fanns nagra
uppgifter registrerade har IR sokt efter leverantdren i universitetets avtalskatalog och bland
Kammarkollegiets leverantorer pa avropa.se.

Granskningen visar att institutionen anskaffar varor och tjanster genom avrop eller bestéliningar
fran egna och statliga ramavtal. Av de granskade leverantorerna saknar dock merparten avtal
med universitetet eller med Kammarkollegiet; andelen leverantérer utan avtal uppgar till 60
procent. De totala kostnaderna for anskaffningarna i urvalet uppgar till drygt 2,6 mkr.

2.3.1. Direktupphandling éver 100 000 kronor

I intervjun framgick det att institutionen har anmalt en direktupphandling éver 100 000 kronor
till Inkdps- och upphandlingssektionen under perioden januari — november 2024 samt att
direktupphandlingen genomférdes under leding av en inkdpskoordinator. Universitetets
upphandlingschef har godként anskaffningen och institutionen har upprattat ett
tilldelningsbeslut samt ingatt ett avtal med anbudsgivaren som har undertecknats av prefekt.
Vidare har institutionen skickat en upphandlingsrapport till Ekonomiavdelningen samt
diariefort underlagen.

2.3.2. Beddtmning och rekommendationer

IR:s beddmning av den interna styrningen och kontrollen avseende inkdp och upphandling &r
att det finns forbattringsmojligheter. Granskningen visar att merparten av de leverantérer som
institutionen genomfor inkop fran saknar avtal med universitetet eller Kammarkollegiet. |
“Regler for inkdp och upphandling”® anger universitetet foljande: &ven om det i ett enskilt fall
finns forutsattningar for direktupphandling, s& ar det normalt battre att planera och
konkurrensutsatta anskaffning, eftersom det kan forvantas ge lagre pris och hogre kvalitet. Med
anledning av vad som ndmns i regelverket bedomer IR att det dr viktigt att institutionen arbetar
Iangsiktigt mot att minska andelen inkop utanfér ramavtal.

Brister Risker SCIILIET EUETTE
bed6émning ISK
Merparten av de leverantérer som Risk f&r bristande féljsamhet e
Lo o . e Forbattrings-
institutionen genomfér inkdp hos mot interna ink&ps- och
. majligheter

saknar avtal. upphandlingsregler.
Rekommendationer

6. Vidta &tgdrder for att minska andelen inkdp hos leverantérer som saknar ramavtal.

18 Dnr SU-2.2.1-1679-15 "Regler for inkdp och upphandling” Beslutad av Férvaltningschefen. Beslutsdatum 2017-
12-21
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2.4. Riskomrade — Lararnas bisysslor

Enligt 3 kap. 78 hogskolelagen (1992:1434) har larare pa universitet och hogskolor ratt att
inneha bisysslor som rér forskning eller utvecklingsarbete inom anstallningens amnesomrade,
men det finns begransningar i lagstiftningen. En bisyssla far inte bidra till att larosatets
fortroende skadas och bisysslor ska hallas klart atskilda fran lararnas arbete. Vidare stéller 4
kap. 158 i hogskoleforordningen (1993:100) krav pa att lararna ska informera larosatet om
bisysslor som har anknytning till anstallningens &mnesomrade.

For att universitetet ska leva upp till de externa kraven har universitetet tagit fram interna styr-
och stéddokument. Regler om redovisningsplikt och var uppgifter om bisyssla ska redovisas
aterfinns i “Foreskrifter om bisysslor for anstillda vid Stockholms universitet”'® och i
kompendiet “Information avseende bisysslor vid Stockholms universitet”?. | dokumenten
framgar att redovisning av bisysslor sker i personalsystemet Primula och att larare som inte har
nagon bisyssla arligen ska redovisa detta.

| intervjun med prefekt framgick att institutionen inte har nagra dokumenterade rutiner géllande
lararnas bisysslor och att institutionen inte har nagon uttalad policy att informera nyrekryterade
larare om universitetets regler. Vidare &r det oklart hur ofta institutionens narmaste chefer (vid
institutionen finns det sex avdelningsforestandare som leder varsin enhet) diskuterar bisysslor
med lararna och om cheferna beror bisysslor i de arliga utvecklingssamtalen.

Institutionens larare har tillgang information om bisysslor pa institutionens webbplats dar det
finns lankar till medarbetarwebben och Primula. Pa webbplatsen informeras medarbetarna om
att bisysslor anmals i Primula och att lararna fortlopande ska anmala bisysslor. Fran och med
hosten 2024 tar prefekten fram uppgifter ur Primula pa hostterminen for att kontrollera vilka
larare som har registrerat uppgifter om bisyssla eller inte. De larare som inte har registrerat
nagra uppgifter far ett pAminnelse-mail av institutionens prefekt. 1 paminnelsen uppmanas
lararna att registrera uppgifterna i Primula.

| lararkategorin®! vid Stockholms universitet ingar foljande befattningarititlar:

e Professorer (alla typer, som bitrddande, adjungerade, gast, befordrade, kallade m.m.)

e Lektorer (alla typer, som universitetslektor, befordrad universitetsiektor, bitrddande
universitetslektor m.m.)

e Adjunkter (alla typer som universitetsadjunkt, adjungerad m.m.)

2 Dnr SU FV-1.1.2-0592-16 “Féreskrifter om bisysslor for anstallda vid Stockholms universitet”. Beslutad av
Rektor. Beslutsdatum 2016-02-25.

20 Medarbetarwebben -> Anstalld -> Min anstélining -> Bisysslor -> Lis mer information om bisysslor.

21 L srarpersonalens befattningar/titlar i personalsystemet Primula och enligt Dnr SU FV-1.1.2-0354-20
”Anstallningsordning for anstdllning som och befordrad till Iarare vid Stockholms universitet (AOSU)”. Beslutad av
universitetsstyrelsen. Beslutsdatum 2020-02-18.
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e Ldrare (alla typer som adjungerad, gast, &ven timléarare, som dock inte kan anmala sina
bisysslor i Primula)

Enligt ett rapportutdrag fran Primula den 2024-09-30 har drygt 20 procent av institutionens
larare registrerat uppgifter om bisyssla. Ett utdrag i Primula den 2024-11-15 visar att samtliga
larare har registrerat uppgifterna. Vid 2023 ars utgang var motsvarande andel 25 procent.

2.4.1. Beddmning och rekommendationer

IR:s beddmning dar att den interna styrningen och kontrollen avseende lararnas bisysslor &r
bristfallig. Nar granskningen pabdrjades hade merparten av institutionens larare inte registrerat
nagra uppgifter om bisyssla i Primula. Efter den inledande granskningsperioden har dock
atgarder vidtagits och samtliga larare har registrerat uppgifterna. Granskningen visar aven att
det saknas ruiner for att informera nyrekryterade larare om universitetets regler. Vidare kan
institutionens lépande information om bisysslor i de aterkommande utvecklingssamtalen
fortydligas.

Sammanfattande

Brister Risker beddmning ISK

Institutionen genomfér inga
informationsinsatser &t
nyrekryterade Idrare gdllande
universitetets regler for bisysslor.

Oklart om lararna I6pande (t.ex.
vid drliga utvecklingssamtal)
informeras om att registrera
uppgifter i Primula.

Risk att institutionen inte uppfyller

Fére genomférandet av ;
externa och interna krav.

granskningen skedde inga
uppfdljningar/kontroller av
registrerade uppgifter i Primula.

Bristféllig

Efter granskningens start har
samtliga Iarare registrerat
uppgifter om bisyssla i Primula.
Innan granskningen pdabodrjades
hade dock merparten av l&rarna
inte registrerat ndgra uppagifter.

Rekommendationer

7. Sakerstdll att larare som rekryteras till institutionen informeras om universitetets féreskrift och
information avseende bisysslor samt att de har férstatt reglerna.

8. Sdkerstdll att Iararna I16pande (t.ex. i &rliga utvecklingssamtal) informeras om sina
skyldigheter vid utévandet av bisysslor.
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2.5.Riskomrade — Sakerhet

Inom omrade Sakerhet har Internrevisionen dversiktligt granskat fyra delomraden: person-
uppgiftsbehandling, informationssakerhet, IT-sékerhet och fysisk sékerhet.

2.5.1. Personuppgiftsbehandling

Nér det galler personuppgiftsbehandlingen saknar institutionen en uppréttad registerfor-
teckning. Av institutionens genomférda informationsklassning (se vidare nedan under avsnitt
om informationssakerhet) avseende administrativ data, faststalld 2024-04-29, framgar
emellertid att registerforteckning GDPR ingar bland informationen som har klassats, till-
sammans med utpekat informationsagarskap for registerforteckningen.

Institutionen uppger att de inte har nagot behov av registerforteckning. De har listor Gver
studenter i Ladok, och vidare framhalls att de, som en konsekvens av GDPR, anvander skriftliga
tillstand nar de fotograferar vid utgravningar, innan nagot publiceras, sa att studenter ger
medgivande till att fotografier anvands till exempel i marknadsféring. De uppréttar aven
tillfalliga listor med kontaktuppgifter till anhoriga, i sékerhetssyfte om nagot skulle handa nar
de &r i falt.

Institutionen har inte haft ndgon kontakt med universitetets dataskyddsombud i fragan om
personuppgiftsbehandling.

Institutionen har inga rutiner som ror personuppgiftsbehandling eller incidentrapportering. Det
har inte férekommit att det inkommit fragor om registerutdrag eller radering.

Nar det galler utbildning inom omradet namner institutionen Nimblr-utbildningen (Stockholm
University Security Awareness Training) som erbjuds inom Stockholms universitet. De
anstallda forvéntas genomfora utbildningsmodulerna. Det var vid granskningstillfallet oklart
hur manga som genomgatt de hittills erbjudna utbildningsmodulerna.?? Information om
dataskydd ingar inte introduktionen av nyanstallda.

22 Enligt uppgift erhallen fran IT-avdelningen per 2024-12-05 kan de genom administrationsverktyget se statistik
over hur manga och vilka anvandare som har slutfort de moduler som skickats ut. En funktion har nyligen inforts
som gor det mojligt for varje institution att ha en egen administratér, som kan f3 tillgang till statistik specifikt for
den egna institutionen. | dagslaget ar dock anvandarna inte uppdelade per institution i databasen, vilket beror pa
att SUKAT inte ar kopplat till Nimblrs databas, vilket innebdr att anvdandardata maste uppdateras manuellt, vilket
uppges vara en tidskravande process. IT-avdelningen arbetar med en |6sning for att férenkla kopplingen vilket
skulle gora det enklare att fordela anvandare per institution och darmed forbattra uppféljningen.
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2.5.2. Informationsséakerhet

Regelverket "MSB23 foreskrifter om statliga myndigheters informationssiakerhet” (MSBFS
2020:6) staller krav pa ett riskbaserat och systematiskt informationssakerhetsarbete over tid.
Enligt regelverken ska universitetets viktiga informationstillgangar, exempelvis forsknings- och
utbildningsdata, hanteras pa sadant satt att det gar att sakerstélla att de skyddas mot obehorig
atkomst, felaktiga forandringar och att de finns tillgdangliga da de behovs.

En forutsattning for att kunna bedriva ett &ndamalsenligt och effektivt informationssakerhets-
arbete &r att viktig information inom institutionen klassificeras av chef eller motsvarande (t.ex.
objektsagare/informationségare) utifran aspekterna konfidentialitet, riktighet, tillganglighet och
sparbarhet. Utifran denna klassificering ska sedan andamalsenliga skyddsatgarder utformas,
exempelvis administrativa rutiner, utbildning av medarbetare, brandvaggar, behorighets-
kontroller, skalskydd etc.

Institutionen har genom ESIR-projektet?* genomfért en informationsklassning avseende
forskningsdata, utbildningsdata samt administrativ data. Internrevisionen har tagit del av
informationsklassningen, och det framgar att klassningen faststalldes 2024-04-29. Nar det galler
exempelvis administrativ data framgar att institutionens prefekt och administrativa chef
huvudsakligen ansvarar for de olika informationstyperna som har klassats. Klassningen av
information har tagits upp bade i ledningsgruppen och i institutionsstyrelsen.

Merparten av informationen har klassats som niva 2, dvs “grundldggande skyddsniva”. Ett
flertal informationstyper har klassats som niva 3, dvs “utdkad skyddsniva”. Har aterfinns
exempelvis tentamensuppgifter och anstallningsbeslut. Fa delar har klassats med hogsta
kanslighetsniva, totalt tre informationstyper har klassats i niva 4, dvs ”hog skyddsniva”, utifran
konfidentialitet och sparbarhet. Det ror rehab-information, upphandlingar och lokalt arkiv.
Klassificeringen har inte resulterat i nagra efterfoljande atgérder.

MBS:s foreskrifter staller d&ven krav pa att utveckla och uppratthalla kompetens hos egen
personal avseende informationssékerhet genom utbildning, informationsinsatser och dvning.
Institutionens medarbetare forvantas ta del av de utbildningsmoduler (Stockholm University
Security Awareness Training) som ror olika aspekter av informations- och IT-sékerhet som
erbjuds. Utbver detta har ingen specifik utbildning skett for att sékra kompetens inom
informationssakerhet.

23 Myndigheten fér samhiéllsskydd och beredskaps féreskrifter om informationssikerhet for statliga myndigheter
(MSBFS 2020:6).
24 ESIR - Etablering av Systematiskt Informationssikerhetsarbete och Resultatstyrning
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2.5.3. IT-séakerhet

Av institutionens cirka 80 anstallda har ingen SUA-datorer. Samtliga anstéllda har SUKAT-
konto och SU-mail.

Institutionen har valt att ha egna datorer och en egen lokal IT-tekniker, da detta dels framhalls
vara en billigare 16sning, dels innebar att institutionen har IT-personal pa plats vilket behévs for
stod med utrustning och salar pa institutionen. Institutionen anvander inte Printomat, men en
Printomat-skrivare finns for studenterna, och en finns dven pa Centrum for paleogenetik, CPG.

I december 2018 fattade rektor beslutet ”Anslutning till IT-tjanster for 6kad sikerhet”?. Av
beslutet framgar att anslutning till de fyra IT-tjansterna for 6kad sakerhet (inloggningstjanst,
skydd mot virus och skadlig kod, inventeringsprogram och avvecklingstjanst) ar obligatorisk
for samtliga institutioner. Enligt genomforda intervjuer har institutionen anslutit sig till de fyra
IT-tjansterna men osakerhet fanns huruvida det var helt klart. En kontroll med IT-avdelningen
har givit vid handen att institutionen har och anvander inloggningstjansten, men IT-avdelningen
har inte kontroll Over eventuella lokala IT-system med inloggning som anvands inom
institutionerna. Institutionen anvander avvecklingstjansten. Institutionen har huvudsakligen PC,
och enligt lokalt IT-ansvarig anvander de skydd mot virus. Institutionen har ca 130 datorer med
inventeringsprogramvaran.

Administrativ chef beslutar om behorigheter. Alla har SUKAT-konto?. Behdrigheterna uppges
uppdateras arligen, och sags upp nar nagon avslutar sin anstallning.

Institutionen har egna program som &ar kopplade till laboratorierna. Samarbete sker med IT-
avdelningen genom lagring, ej i Ovrigt. Institutionen lagrar sin data genom IT-avdelningens
molnldsning. Backup tas automatiskt av IT-avdelningen genom denna lsning, och det uppges
gélla samtliga anstéllda vid institutionen.

Enligt uppgift har inga dataintrang eller andra incidenter forekommit under de senaste 2-3 aren.
Institutionen har ingen egen incidentrapporteringsrutin.

Grundlaggande information om allmén sékerhet och laboratoriesdkerhet ges till nyanstallda,
men ingen sarskild information om informationssakerhet eller IT-séakerhet. Nagon IT-utbildning
har inte genomforts utdver den pagaende universitetsgemensamma Stockholm University
Security Awareness Training som erbjuds i flera korta moduler.

25 Dnr: SU FV 2.8.3-0207-17 ”Anslutning till IT-tjdnster for 6kad sikerhet”. Beslutad av rektor. Beslutsdatum 2018-
12-20.

26 Databas som innehéller information om alla anvindare vid Stockholms universitet, bade anstillda och
studenter. Alla anvandare far ett universitetskonto (kopplat till IT-access), och detta ger tillgang till en mangd
olika tjdnster, t ex e-post, tradlost natverk, larplattformen Athena m.m.
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2.5.4. Fysisk séakerhet

Vid institutionen ar prefekt dvergripande ansvarig for sékerhet. Institutionen har en kris-
hanteringsplan som dr faststélld av institutionsstyrelsen 2024-09-30. | krishanteringsplanen &r
bland annat krisgruppens uppgift definierad, och roller beskrivna for prefekt, utrymningsledare
for vaning 1-4, arbetsmiljdombud m fl. Krishanteringsplanen innehaller plan for olika typer av
krissituationer (brand, dodsfall, hot samt akut sjukdomsfall) och har enligt uppgift skickats via
e-post till alla anstéllda samt finns tillganglig pa institutionens hemsida. Institutionen upprattar
till atgardsplaner infor arkeologiska féltarbeten. Dar finns information om larmnummer,
telefonnummer till anhoriga, vagbeskrivningar och aktuella koordinater. Institutionen har en
arlig halvdagsutbildning for arkeologistudenter infor faltarbetet, utbildningen ges av
foretagshalsovarden, och aven lararna har mojlighet att delta. Uthildningen uppges innehalla
forsta hjalpen/HLR/L-ABC. Nér det galler kompetens inom brandskydd moéts kraven genom
forestandarna for arkeologiska forskningslaboratoriet och osteoarkeologiska forsknings-
laboratoriet, samt en labbkoordinator pa Centrum for Palaeogenetik.

Avseende skalskydd ar institutionens ytterdorr vanligtvis Iast, men halls olast t ex vid kursstart.
Ingang 1 och 2 vid institutionen har alltid Iasta dorrar. Plan 3 och 4 ar 6ppet under arbetstid men
last under natten. Studenter har kod till de lasta delarna mellan kl. 8-18, och tilltradet kan
forlangas vid behov, exempelvis vid kvallskurser. Institutionen har &ven Oppna forskar-
seminarium och allméanna seminarium. Tillgang till lokalerna har personal och studenter, samt
tillfalliga géaster, men da aven med narvaro av institutionens personal.

Institutionen har inget eget serverrum. Vid institutionen finns laboratorier, och tva laboratorie-
sakerhetssamordnare finns utsedda. Arbetet sker med bl a arlig inventering av kemikalier och
regelbunden kontakt finns med fastighetsavdelningens samordnare.

Nar det galler inbrott och stélder har nagra incidenter forekommit. Datorer stals 2018, och for
nagra ar sedan skedde ett forsok till inbrott, men vakter hann komma innan inbrottet genom-
fordes. En bérbar dator som anvénds till en projektor stals for cirka 3 ar sedan, vilket skedde
genom ett fonster. Efter detta har datorn till projektorn placerats sa att den inte ar synlig fran
fonstret. Institutionens lokaler ligger tamligen isolerade vid Wallenberglaboratoriet, i omradet
Lilla Frescati. Institutionen kommer dock att lamna nuvarande lokaler for en flytt till Frescati.

Nagra fall av hot har skett vid institutionen, som exempel har namnts hot i samband med
utgravning néara Jordbro centrum, och en professor vid institutionen som blev hotad i samband
med tv-serien ”Sveriges historia”.

Kontaktuppgifter till foretagshalsovard respektive studenthalsan finns pa institutionens hemsida
med hanvisning till SU:s hemsida.



28(30)

%, &
L7
Stockholms
universitet

RS,
NE ')@,\
O

2.5.5. Beddtmning och rekommendationer

IR:s bedomning av omradet sékerhet &r att den interna styrningen och kontrollen ar bristfallig.
Institutionen saknar registerforteckning for personuppgiftsbehandling, vilket &r ett krav sedan
manga ar enligt artikel 30 i GDPR. Nar det géller informationssakerhet ar det positivt att
institutionen har genomfort en klassning av forsknings-, utbildnings- och administrativ data.
Naégra atgarder &r inte vidtagna efter klassningen. IR ser ett behov av systematik samt tydligare
information och utbildning inom informationssékerhet. Det &r en brist att institutionen inte har
en tydlig bild av nésta steg i arbetet med informationssakerhet. Inom IT-sdkerhet finns ett
upparbetat samarbete med IT-avdelningen och backup av data tas med automatik vilket
mojliggor aterstallning. Nar det galler den fysiska sdakerheten kommer institutionen att flytta
fran nuvarande lokaler. Det ar viktigt att rutiner och ansvar uppdateras i samband med flytten
till nya lokalerna. Vi har noterat att institutionen har roller pa plats for exempelvis
laboratoriesékerhet och brand. Ett generellt utvecklingsomrade &r att tydliggora och sakerstélla
samtliga delar av institutionens ansvar fore kris i enlighet med SU:s krisplan, sasom att
sékerstélla kunskaper och informera all personal om vad som géller och férvéntas.

Sammanfattande

Brister Risker beddmning ISK

Risk att institutionen ej lever upp fill

Register dver personuppgiftsbehandling krav i om aktuell registerférteckning
saknas. (artikel 30 i dataskyddsférordningen,
GDPR).

Risk aft institutionens systematiska
informationssdkerhetsarbete inte
kan ske pd eft effektivt och/eller
dndamdlsenligt.

Systematik och ansvarsférdelning for aft
sakerstdlla ett systematiskt
informationssakerhetsarbete.

Bristféllig

Risk att samtliga delar av SU:s

Medarbetares kompetensutveckling i krisplan inte féljs om all personal infe

sakerhetsfrdgor behdver sdkras. har kunskap om vad som gdller och
forvantas.

Rekommendationer

9. Sakerstdll att institutionen tar fram en aktuell registerférteckning innehdllande de processer
som innebdr behandling av personuppgifter.

10. Klargdr, i samarbete med IT-avdelningen, ndsta steg i arbetet med informationssékerhet.

11. Sdkerstall kompetensutveckling for de medarbetare som hanterar viktig/kdnslig
information i sitt arbete i enlighet med MSB:s foreskrifter, samt generellt for sGkerhetsfragor.
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2.6.Riskomrade - Tentafusk

Disciplinara atgarder regleras i 10 kap. hogskoleforordningen (1993:100) och i 10 kap. 18
framgér bland annat att “disciplindra atgédrder fir vidtas mot studenter som med otilldtna
hjalpmedel eller pa annat satt forsoker vilseleda vid prov eller nar en studieprestation annars
ska bedomas”.

Enligt “Regler och handliggningsordning for disciplindrenden”® &r det institutionen som
utreder och beddmer om det foreligger misstanke om disciplinér férseelse och Rektors kansli
(Rattssekretariatet) eller Disciplinndmnden som avgor i drendet. For att minimera fusk vid
examinationer ar institutionens forebyggande arbete centralt. En viktig atgard ar att tidigt
informera studenter om vad som géller pa universitetet, vilket dven lyfts fram i det universitets-
gemensamma styrdokumentet.

Pa institutionen &r det studierektor tillika utredningsansvarig som utreder misstankta disciplin-
arenden och sammanstaller underlagen som skickas till Rektors kansli for slutligt avgdrande.
Visar institutionens utredning att det inte foreligger nagon grundad misstanke om forsok till
vilseledande vid examinationstillfallet skickas inte &rendet till Rektors kansli.

| intervjun med utredningsansvarig framgick det att studenterna informeras av institutionen om
vad som galler vid fusk och plagiat. Studenterna har tillgang till institutionens policy avseende
fusk och plagiat via universitetets laroplattform Athena samt pa institutionens webbplats. |
policyn som antogs av institutionsstyrelsen den 2024-10-28 framgar att institutionen har
nolltolerans mot plagiat och att institutionen anvander textmatchningsverktyg samt synen pa
generativ Al%8, Via institutionens webbplats kan studenterna ocksa ta del av universitetets
gemensamma information om fusk och plagiat samt universitetets handldggningsordning for
disciplindrenden. Vidare informerar ansvariga kursexaminatorer studenterna om hur
examinationer ska genomféras och lamnar skriftliga beskrivningar av examinationsuppgifterna
i Athena.

For att upptdcka plagiat anvénder institutionen textjamforelseverktyget Urkund i Athena. |
institutionens etikpolicy framgar det att om en student fuskar eller plagierar skall detta anmalas
till studierektorn som vidtar atgarder. Pa institutionen &r det upp till ansvarig larare att avgora
om Urkund ska aktiveras eller inte och hur resultatet kan tolkas. Institutionen tillampar ingen
sarskild niva pa utfall i Urkund som foranleder att misstankta arenden overlamnas till
utredningsansvarig. Det fors emellertid kollegiala samtal om vad som dr att betrakta som

27 Dnr SU FV-4242-21 "Regler och handliggningsordning for disciplinarenden”. Beslutad av rektor. Beslutsdatum
2022-02-10.
28 Exempelvis OpenAl:s applikation ChatGPT.
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objektiv grund vid misstanke om fusk och amnet brukar bli foremal for diskussion pa
institutionens arliga lektorskonferens for alla larare som leds av studierektor/utrednings-
ansvarig.

Vid salsexaminationer hos institutionen finns det tentamensvakter som &vervakar
examinationen. Institutionen anvénder egna lokaler och har egna tentamensvakter (alumner,
doktorander eller studenter som har studerat en langre tid pa institutionen). Om
tentamensvakten misstanker att en student fuskar vid examinationen kontaktas ansvarig larare
for en muntlig redogorelse. Enligt uppgift &r det ovanligt med misstankta fuskarenden pa
institutionen. Institutionen har endast haft ett fuskarende (plagiat) de senaste tva aren som har
skickats till Rektors kansli for slutligt avgorande.

2.6.1. Beddmning och rekommendationer

IR:s beddmning av den interna styrningen och kontrollen avseende tentafusk ar att det finns
forbattringsmojligheter. Granskningen visar att institutionens tentamensvakter inte skriver en
rapport vid misstanke om fusk i salsexaminationer. Det bor dock nd&mnas att institutionen &nnu
inte har haft nagot misstankt fuskarende vid examinationer i sal. Mot bakgrund av att
universitetet anger i regelverket “Regler for salstentamen™? att tentamensvardar skriver en
rapport som skickas till institutionernas prefekt eller studierektor for eventuell anmalan till
rektor, bedomer IR att ett sadant tillvagagangssatt bor forekomma hos institutionen. IR bedémer
vidare att det &r positivt att institutionen har upprattat en policy avseende fusk och plagiat, dar
institutionen bland annat faststéller att omformulerade texter med stod av Al, i brist pa kall-
hanvisningar betraktas som plagiat. IR ser aven positivt pa att institutionen haft kollegiala
samtal om vad som é&r att betrakta som objektiv grund vid misstanke om fusk.

Sammanfattande

Brister Risker beddmning ISK

Institutionens tentamensvakter skriver
inga rapporter vid misstanke om fusk i
salsexaminationer.

Risk for bristande efterlevnad mot Forbattrings-
universitetsgemensamma regler. mojlighet

Rekommendationer

12. Sdkerstall att tentamensvakter upprattar en rapport vid misstanke om fusk i
salsexaminationer.

29 Dnr SU FV-1.1.2-2346-20 "Regler for salstentamen”. Beslutad av rektor. Beslutsdatum 2020-08-27.
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Sammanfattning och rekommendationer

Internrevisionen (IR) har under 2024 granskat den interna styrningen och kontrollen vid
Institutionen for astronomi (401). Granskningen har fokuserats pa ett antal administrativa ruti-
ner som beddms vara grundlaggande for en god intern styrning och kontroll inom véasentliga
riskomraden.

IR:s beddmning® ar att institutionens interna styrning och kontroll &r tillfredsstallande inom
omradena budgetering och resultatuppféljning.

Vidare bedomer IR att det finns forbattringsmojligheter inom omradena anlaggningstillgangar
och stoldbegarliga forbrukningsinventarier, inkép och upphandling, samt tentafusk.

IR har beddmt nagra omraden som bristfalliga: redovisning och kontroller, lararnas bisysslor
samt sakerhet.

Baserat pa genomford granskning har IR lamnat foljande rekommendationer:

1. Forbattra kontroller vid kontering och attest av kostnader samt sakra att moms
kostnadsfors vid representationskostnader.

2. Infor en rutin for efterkontroller.

3. Overvig att méarka de anlaggningstillgangar som kan markas med ett
anlaggnings-id.

4. Vidta atgarder for att minska andelen inkop hos leverantorer som saknar
ramavtal.

5. Sékerstall att 1arare som rekryteras till institutionen informeras om universitetets
foreskrift och information avseende bisysslor samt att de har forstatt reglerna.

6. Sakerstall att lararna lIopande (t.ex. i arliga utvecklingssamtal) informeras om sina
skyldigheter vid utévandet av bisysslor.

L IR anvander foljande fyra nivaer i sin bedémning av den interna styrningen och kontrollen: tillfredstallande,
forbattringsmoijligheter, bristfallig samt otillfredsstéllande.
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7. Séakerstall att institutionen tar fram en aktuell registerforteckning innehallande de
processer som innebé&r behandling av personuppgifter.

8. Klargor, i samarbete med IT-avdelningen, nésta steg i arbetet med
informationssakerhet.

9. Sékerstall kompetensutveckling av de medarbetare som hanterar viktig/kénslig
information i sitt arbete i enlighet med MSB:s foreskrifter, samt generellt for
sakerhetsfragor.

10. Fortsatt arbetet med att atgarda brister i den fysiska sakerheten i IT-utrymmen.

11. Overvég att fora terkommande kollegiala samtal om vad som &r att betrakta som
objektiv grund vid anvéndning av textjamforelseverktyg.

Tobias Bjoorn Christoffer Skyberg

Internrevisionschef Internrevisor
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1. Bakgrund och syfte

Universitetets decentraliserade styrmodell innebér ett langtgaende delegerat ansvar och besluts-
mandat till verksamhetens omraden, institutioner och forvaltningsavdelningar. Modellen staller
hoga krav pa andamalsenliga och effektiva styrstrukturer for att 6nskad intern styrning och
kontroll ska genomsyra alla nivaer i organisationen. Oavsett verksamhet galler
myndighetsforordningens krav pa effektivitet, god hushallning av statens medel, regel-
efterlevnad och tillforlitlig samt rattvisande rapportering.

IR har mot bakgrund av ovanstaende granskat intern styrning och kontroll vid tva institutioner,
varav en ar Institutionen for astronomi (401).

Syftet med granskningen var att besvara foljande revisionsfraga: Har institutionen andamals-
enliga och effektiva rutiner som sakerstéller en god intern styrning och kontroll inom vasentliga
riskomraden?

1.1.1. Omfattning och metod

Granskningen fokuserat pa foljande riskomraden:

e Ekonomi (budget, redovisning, uppféljning och rapportering, resor och
representation)

e Anléaggningstillgangar och stoldbegarliga forbrukningsinventarier

e Inkdp och upphandling

e Bisysslor

o Sakerhet (personuppgiftsbehandling, informations-/IT-sdkerhet och fysisk sékerhet)
e Tentafusk

Internrevisionens granskning omfattar ej féljande omraden:

e Beddmning/utvardering av systemstod
e Bedomning/utvardering av kvalitet i utbildning pa grund- och avancerad niva
e Beddmning/utvardering av kvalitet i forskning och forskarutbildning

Genomforandet har i bestétt av:

» Uppstartsmote med prefekt och administrativ chef.

» Dokumentstudier.

« Genomgang av redovisning, befintliga processbeskrivningar, rutiner etc. for utvalda
riskomraden.

« Intervjuer med nyckelpersoner pa institutionen.

» Test av identifierade nyckelkontroller.

* Analys samt eventuellt kompletterande intervjuer.
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» Sammanstéllning av brister, risker och rekommendationer.

Baserat pa identifierade brister och relaterade risker gor Internrevisionen en bedémning av
den interna styrningen och kontrollen inom respektive riskomrade.?

Institutionen har givits mojlighet att faktagranska ett utkast av rapporten innan féardig-
stallandet.

1.1.2. Beskrivning av Institutionen for astronomi®

Institutionen for astronomi, (401) ingar i den matematisk-fysiska sektionen pa Natur-
vetenskapliga fakulteten. Institutionen har ett femtital anstéllda larare/forskare/postdocs. Over
600 studenter studerar varje ar vid institutionen. Vid institutionen bedriver cirka 25 studenter
sin doktorandutbildning. Vid institutionen finns 7 anstéllda som T/A-personal.

Institutionen for astronomi vid Stockholms universitet, det moderna Stockholms observatorium,
kan rakna sina anor fran det forsta observatoriet i Stockholm som invigdes 1753. Sedan 1973
ar institution en del av naturvetenskapliga fakulteten vid Stockholms universitet.

Pa institutionen bedrivs férutom undervisning bade teoretisk och observationell forskning inom
astronomi och astrofysik. Vid institutionen finns ocksa Institutet for solfysik som bedriver
forskning inom solfysikomradet och ar ansvarigt for driften av det svenska solteleskopet pa La
Palma, SST. Idag finns institutioner lokaler i AlbaNova universitetscentrum, Stockholms
centrum for fysik, astronomi och bioteknik, vid Roslagstull.

Ansvarig for verksamheten dr institutionens prefekt. Vid institutionen finns en institutions-
styrelse som &r institutionens hdgsta beslutande organ. Institutionens prefekt &r ordférande i
institutionsstyrelsen.

2 |R anvander féljande fyra nivaer i sin bedémning av den interna styrningen och kontrollen: tillfredstallande,
forbattringsmoijligheter, bristfallig samt otillfredsstédllande.
3 Fran institutionens hemsida, 2025
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2. Granskningsresultat

| detta avsnitt aterfinns en beskrivning av granskningsresultatet inom respektive riskomrade.
Noterade brister, risker och en sammanfattande bedémning av intern styrning och kontroll samt
rekommendationer hittas i slutet av respektive riskomrade.

2.1.Riskomrade — Ekonomi

Institutionens ekonomifunktion bestar av administrativ chef (AC), tre ekonomer, en personal-
handlaggare pa 80%. AC, ekonomer och personalhandlaggare budgeterar for institutionen och
AC foljer upp institutionens resultat.

Institutionens omsattning ar 2023 var 94 mnkr, vilket ligger omsattningsmassigt i mitten bland
institutioner inom Naturvetenskapliga fakulteten, nr 11 av 19.

Institutionens verksamhet bestar av utbildning pa grund- och avancerad niva (UGA) samt
forskarutbildning och forskning (FUF).

e 7 9% av institutionens kostnader ar 2023 avsag UGA och 93 % FUF.
Verksamhetens kostnader finansieras av bade anslag och externa medel. Ar 2023 finansierade:

e anslag 42 % av kostnaderna och externa medel 58%.
e UGA finansierades helt av anslag. FUF finansierades 42% av anslag och 58% av
externa medel (bidrag).

Institutionen har fem kostnadsstallen, inklusive de tva obligatoriska: Institutionens
Overgripande verksamhet och verksamhetsstdd, vars kostnader fordelas till kdrnverksamheten
pa basis av karn-verksamhetens I6ner och LKP med hjalp av foérdelningsprocenten framraknade
av institutionen.

2.1.1. Budgetering

Budgetarbetet ar en viktig del i institutionens styrning av verksamheten och dess ekonomi. En
plan Gver intékter och kostnader ar &ven en forutséttning for en effektiv resultatuppfoljning.
Vid framtagandet av institutionens budget &r flera personer involverade. Administrativ chef
(AC) koordinerar budgetarbetet.

e Personalhandldggaren budgeterar alla I6ner, och gor en prelimindr budgetfil for I6nerna
som sedan gas igenom tillsammans med AC sa att konteringar, nyanstéllningar,
I6neupprékning och avslut mm stammer. Strategiska fragor, som eventuella
nyanstéllningar av doktorander pa anslagsmedel tas vidare till prefekten for diskussion
i ledningsgruppen.
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e Ekonomerna kontaktar sina respektive projektledare angaende externa projektens
budgetar, och darefter budgeterar ekonomerna externprojektens kostnader och intakter.

o AC budgeterar institutionens anslagsintékter och -kostnader inklusive stédkostnads-
béraren och raknar fram fordelningsprocenter for lokaler och stddkostnader.

o Nér alla parter & néjda med den preliminédra personalbudgeten registrerar personal-
handléggaren in den i Raindance.

o Prefekten granskar budgeten.

e AC presenterar budgeten till institutionsstyrelsen, som beslutar budgeten.

o Efter att budgeten beslutats av institutionsstyrelsen, definitivsétts den i Raindance och
skickas till fakultetscontroller.

Traffsakerhet pa institutionens totalbudget under de senaste aren har varit i intervallet mellan
+3,4 mnkr till +2,6 mnkr (battre &n budget). Budgetavvikelse mot utfall réknat som procent av
respektive drets omsattning har varit i intervallet 3,6 % till 2,8 %. Budgetar ar i allmanhet
forsiktiga och utfallet blir ofta battre an det budgeterade. Att ar 2023 utfall blev béattre &n
budgeterat berodde pa lagre kostnader an budgeterat, framst personal- och driftskostnader.

Mnkr. 2022 2023 2024
Budget, resultat -4.5 -9,9 -6,0
Utfall, resultat -1,1 -7,3

Avvikelse budget jmf. Utfall +3,4 +2.6

Arets omséttning 95,4 94,0

Avvikelse % av &rets oms. 3,6 2,8
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2.1.2. Resultat och resultatuppféljning

Institutionens resultatutveckling under aren 2019 - 2023 har varierat med +0,4 mnkr ar 2020
och dérefter sjunkande igen med arliga underskottsresultat. Institutionen har positivt balanserat
kapital, som har minskat med underskottsresultaten, men ar fortfarande pa plussidan vid
arsskiftet 2023/2024 (balanserat resultat UB 2023/IB 2024, 6,1 mnkr) och motsvarar 6,5% ar
2023 omséttning.

F 1
Resultat- och kapitalutveckling 2019-2023,

mnkr

mres. mbalresIB mBal.res UB

AC aterger att 2019 fick institutionen hora att den har for mycket sparat kapital och en atgard
som rekommenderades var att anstdlla doktorander med anslagsmedel, vilket institutionen
ocksa gjorde och kapitalet borjade minska. Under projektet ”Ekonomi i balans” 2020-2023 var
rekommendationen det motsatta, men for att behalla en bra verksamhet maste institutionen ha
en viss miniminiva enligt AC. Dock kan inte institutionen helt forbruka sitt kapital och
institutionen har diskuterat detta med dekanen.

Ar 2023 var enligt AC ett svért &r med hdg inflation och bara liten 6kning av anslagsintikten.
Institutionen kan inte minska for mycket pa rekrytering av doktorander eller larare, det ar en
lang process. AC:s prognos vid tidpunkten for granskningen var dock att resultatutvecklingen
blir battre och prognosen for 2024 ars resultat ar en forlust pa ca -4 mnkr istallet for det
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budgeterade -6 mnkr. Malet ar att na plusresultat om ett par ar, 2025-2026, behalla ca. 5%
kapital och undvika stora vandningar i resultatet.

Resultatet till och med T2, augusti 2024 ( -4,7 mnkr jmf. -5,4 mnkr augusti 2023) &r nagot béttre
an forra arets resultat samma period. Intakterna har 6kat med 2,1 mnkr, men kostnaderna har
endast 6kat med 1,4 mnkr. Nar resultatets (-4,7 mnkr) olika bestandsdelar per augusti 2024
granskas, kan noteras att UGA resultat ar -0,5 mnkr, FUF resultat &r -5,4 mnkr samt att det finns
en portion ej &nnu fordelade stédkostnader +1,2 mnkr.

Arbetet med rektorsbeslut ”Ekonomi i balans”®. Projektet “Ekonomi i balans” hade
slutdatum den sista december 2023, men arbetet att se 6ver sin ekonomi fortsatter. Exempel pa
atgarder:

e Sagt upp lokalytan i hus 3.
e Antal natter pa kurs OBS Il halverats ar 2023.
e LOpande kostnader ses over.

Driftskostnader ar det kostnadsslag som efter personalkostnader har okat mest under de gangna
5 aren. Solfysik star for den storsta delen av drift. Utdver det ar kopt teleskoptid en vanligt
forekommande storre driftskostnad, vilket kan vara dyrt, dock har institutionen fatt mer pengar
vilket ger mojligheten att kdpa mer teleskoptid.

Aven resekostnader &r en del av driftskostnader och resandet har dkat till samma nivéer som
fore pandemiaren. Forskarna reser mycket for de har samarbeten i hela vérlden. Bade
teleskopstiden och resorna finansieras till den stérsta delen av bidragsmedel, vilket gor att de
fasta driftskostnaderna inte 6kat mycket enligt AC.

Diagrammet nedan visar kostnadsutveckling pa de olika kostnadsslagen pa institutionen under
2019 — 2023.

Kostnadsutveckling 2019-2023. Tkr
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Resultatuppfoljningen pa institutionen genomférs av AC i huvudsak tertialvis, men &ven
manatligen. Institutionens ekonomi ar en fast punkt i agendan vid varije institutionsstyrelsemote
dar AC har olika teman pa olika moten. Exempelvis efter tertialavslut ar fokus pa
tertialresultatet, i decembermote &r fokus pa budget och ramar, vid arets forsta mote tas
arsbokslutet och budgetforslag upp, under l6pande aret om inget sarskilt hant kommenteras
endast hur val resultatet foljer budgeten.

Resultat och budget som presenteras till institutionsstyrelsen ar totalresultat pa institutionsniva
och aven resultat for UGA och FUF®. Vid arsbokslut innehaller den &ven en tabell om tidigare
arens resultat (2019-2022). Rapportmall som anvands ar SU:s officiella EKUP-modell.

Externa projekt pa institutionens fem forskargrupp f6ljs upp av varsin ekonom, som ansvarar
for sammanstallningar till projektledarna. Hur ofta uppfoljningar sker beror pa projektledarnas
Onskningar; vissa vill ha tatare uppféljningar och andra enligt bestamt plan.

Institutionen resultat kommunicerades tidigare till hela organisationen vid personalméten,
numera kan prefekten ta upp ekonomin pa sitt nyhetsbrev till anstallda.

2.1.3. Redovisning

Fakturahantering i systemet Raindance har tre behdrigheter: bestéllare, lokalekonom och
beslutsattestant. Alla dessa behdrigheter har kontrollplikter om leveransen, fakturan,
konteringen och underlagen.

Bestéllare, bestéller varor/tjanster via Raindance e-portalen.

e Institutionens inkdpskoordinator bestaller kontorsmaterial, bocker at larare, kaffe mm
till pentryt samt 6vriga forbrukningsvaror. Tre IT-tekniker bestéller 1T-utrustning och
Solarfysik har tva bestallare som kdper IT-utrustning for dem.

¢ Innan bestéllningen gors kréavs inte férhandsgodkannande.

¢ Inleveransen av bestallningar gors av bestéllaren.

o Kontroller som ska goras vid inleveransen: att varan/tjansten ar levererad/utford, att
leveransen stdmmer med bestéllningen, att varan ar felfri.

Lokalekonom, tar emot och konterar fakturor som inte kommer via e-bestéallning

e Institutionen har tre ekonomer som tar emot och konterar fakturor.

e Kontroller som ska goras vid kontering av faktura: att fakturan ar utstalld pa SU och
ratt institution/ avdelning, att den innehaller uppgift om leverantdrens
organisationsnummer och F-skatt, att leverantorens och SU:s VAT-nummer finns
angivet pa fakturor fran leverantér inom EU, att fakturan specificerar vad som kopts

5 UGA, utbildning pa grund- och avancerad niva. FUF, forskarutbildning och forskning.
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och hur manga stycken, att fakturabeloppet och momsbeloppet ar korrekt, och att
fakturerings- eller andra avgifter ej debiteras samt att fakturan &r konterad enligt
gallande kodplan.®

Beslutsattestant, attesterar e-bestallningar, bokféringsorder och fakturor pa den verksamhet de
ar ansvariga for.
e Painstitutionen ar prefekt och AC attestanter for alla kostnadsstallen. Limit for prefekt
2 mnkr, for AC 0,5 mnkr. AC ar den framsta attestanten och attesterar alla institutionens
fakturor under 0,5 mnkr. Kostnader gallande AC attesteras av prefekten och prefektens
kostnader av dekanen.
o Kontroller som ska goras vid attest: Att kostnaden far belasta den verksamhet som ar
angivet i konteringen, att finansiering finns, att anskaffningen &ar forenligt med de
regler som géller for universitetets verksamhet.’

Utlagg. | personalsystemet Primula varierar atteststrukturen beroende pa typ av arende. For att
godkanna anstélldas utlagg/resor kravs utdver personen som registrerar utldgget, en granskare
och en attestant.

Utlagg/reserakningar registreras vanligtvis av den anstallde sjalv och da valjs huvudbokskonto
och resten av kontering, med litet vagledning fran systemet. Detta &r ocksa fallet pa institutionen
for astronomi. Institutionen har skrivit en manual pa engelska om hur utlagget/traktamentet ska
fyllas i. Men eftersom alla anstdllda inte har kunskaper i redovisning, forutsatter det att
granskare och attestanter ar sérskilt uppmarksamma att underlag ar bifogad och att allt,
inklusive huvudbokskonto, stimmer innan de godkénner arenden.

Behorighet att granska &renden om utldgg och traktamente i Primula har institutionens tre
ekonomer.

Attestbehdrigheten
e AC och prefekten har attestbehdrigheten, men i praktiken attesterar AC arendena
forutom sina egna, som attesteras av prefekten.
o Prefektens utlagg och resor Gverlatas till dekanen for attest.

6 Dnr SU FV-0677-22 Attestordning — regelverk om att férfoga 6ver universitetets medel, Ekonomiavdelningen
2021-11-18. Galler fran 2022-01-01.
7 1bid.
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Kontering och kontroller

For att sdkerstalla god kvalitet pa redovisning, kravs det en fungerande rutin for forebyggande
kontroller och efterkontroller.

Inkommande fakturor hanteras elektroniskt i redovisningssystemet Raindance. Systemet har en
inbyggd dualitetskontroll som kraver att fakturan forst konteras av en person, och darefter
attesteras av en annan person, for att en leverantorsfaktura ska slappas till betalning. Denna
inbyggda kontroll finns ocksa i Primula® gallande utlagg/reserakningar. Dualitetsprincipen vid
hantering av fakturor &r en automatisk forebyggande kontroll mot risk for oegentligheter, genom
att minska risken att endast en person bade konterar och attesterar fakturan. Dock behdver
konteraren och attestanten fortfarande genomféra de manuella férebyggande kontrollerna enligt
Attestordningen (se féregaende sida) och alltid vara observanta pa vad de godkanner.

Kontering. Kontering ska ske i enlighet med redovisningsregler, universitetets kontoplan samt
med stdd av lathundar. Férutom att fakturans /utlaggens belopp stdimmer, att det ar ratt konterat
enligt géllande regler behéver man ocksa se till att ratt underlag &r bifogat.

Syftet med krav pa underlag och forklarande texter ar att de ska visa att kostnaden tillhor
universitetets verksamhet och att kostnaden ar konterad pa ratt konto samt med korrekt
kodstrang, for intressenter saval inom som utanfor myndigheten. Korrekt kontering &r ocksa
viktigt bland annat for att redovisningen ska ge en réttvisande bild av verksamheten, och dven
bidra till tillforlitliga underlag i samband med uppféljning, analys och budgetarbete. Underlag
och forklarande texter verkar dven forebyggande mot risk for oegentligheter.

Hos Institutionen for astronomi bestar forebyggande kontroller av att konteraren, ekonomen,
vanligen fragar bestallaren/ansvarig om fakturan kan godkannas och ibland ocksa bekréftar
projektnummer till vilket kostnaden ska bokféras. Den intervjuade ekonomen anger att
kontering véljs huvudbokskontot lattast via sokfunktionen pa rullningslisten i Raindance i
stallet for dokumentet Kontoplan. Ekonomen kanner ocksa till att det finns en Lathund,
anvisningar i Kontoplanet for sarskilda konteringar och en Regeldokument for
representationskostnader, men tack vare sin erfarenhet behdves dem vanligen inte. Konteraren
kontrollerar ocksa att underlaget som kravs finns med.

AC, som attesterar alla fakturor och utldgg, férutom sina egna och prefektens, uppger att
kontroll brukar ske av kontot och projektnumret och vid inkdp av SF1°att ratt anlaggningstyp ar
angivet. AC sdger sig vara noga med kontrollerna och har inga problem att skicka fakturor
tillbaka for komplettering.

8 Primula &r ett personal- och I6nesystem.
9 SFI, stoldbegarliga forbrukningsinventarier. Dessa ska registreras i eget register liknande anlaggningsregister och
inventeras arligen.
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Efterkontroller, manatligen/kvartalsvis/tertialvis, sker av bokforda kostnader/intakter for att
sakerstalla att inget har hamnat pa fel huvudbokskonto, projekt och kostnadsstélle.

IR har genomfort stickprovsgranskning av olika kostnadskonton och testat att ekonomiska
héndelser har attesterats och konterats i enlighet med attestordning, redovisningsregler samt
universitetets kontoplan och kompletterande lathundar. Granskningen av nagra av arets
kostnader visade, t ex att forklarande radtexter vanligen fanns, men skulle kunna fortydligas i
vissa fall. Vid stickprov noterades att kostnader vanligen ar konterade pa ratt kontoklass, men
en del pa fel konto. Exempelvis forekommer det att institutionen konterar kostnader for bullar
och tértor etc. i samband med disputationer m.m. pa konto 4942 “Kostnader av enklare
personalvardande slag, utomstatlig”, istillet for att kontera kostnaderna pa konto 4981 ”Ovriga
personalkostnader, utomstatliga”. Ett annat exempel &r att institutionen har konterat ett skap
med tillhdérande hyllsystem péa konto 5610 datorer och mobiltelefoner”, istéllet for att kontera
kostnaden pé konto pa konto 5616 ” Mdbler och inredning”. IR noterade ocksa att sa gott som
alla externa konferens- och kurskostnader kops via utlagg. Bra i dessa fall att ocksa bifoga
information om organisatéren, som annars finns pa fakturor och alltid bifoga konferens-
programmet, vilket ocksa ar ett krav®., Bra att tdnka pa ar ocksd att maltider
(frukost/lunch/middag) som bjuds pa externa kurser, oavsett om dessa specificeras i fakturan
eller inte, eller faktureras separat, ger alltid en kostforman och ska ocksa avdras fran eventuellt
traktamente.

Underlagen var i allménhet bifogade, férutom konferensprogrammen. Meddelande-rutan i
Raindance och vid utldgg i Primula kan med fordel anvandas for att ge kompletterande
information.

Resor och representation

Rese- och representationskostnader anses ofta som mer kansliga kostnader, som har en storre
inneboende risk for sammanblandning av privata och verksamhetens kostnader. For statliga
myndigheter ar det aven viktigt att hushalla val med statens medel. Representationskostnader
har dessutom flera externa regler och krav, exempelvis att hela ingdende moms ska kostnads-
foras, syfte for representation behdver anges och deltagarlista bifogas.

For extern representation galler ocksa krav for omedelbart samband géllande tid, plats och
personer som deltar i forhandlingen och den efterfoljande representationsmaltiden. For intern
representation, dvs personalrepresentation (personalfester), géller dessutom att hela personalen
ar inbjuden och personalrepresentationer &r max 2 ggr/ ar for att den ska vara skattefri.

Fran stickprov av representation framgick bland annat att julbord inte var konterad som intern-
representation och moms var ej kostnadsfért. Detta enligt AC for att julbord var placerad till
samma kvall som institutionens konferens. Dock enligt besked fran ESV ska en middag som

10 “ athund for redovisning av representation m.m. vid Stockholms universitet ”“Ekonomiavdelningen, punkt 6.1.
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har karaktdren av en personalfest bokfoéras som personalfest.!* Fakturan for mat till personalens
sommarfest var korrekt bokfért och moms kostnadsfort samt underlag bifogad, men alkohol till
sommarfesten kdpt pa utlagg var istallet felbokfort som 6vrig personalkostnad (4981) och moms
var inte kostnadsfort. Ej heller fanns det nagon hanvisning att mat och dryck till samma fest
kommer fran olika hall. Darutéver har institutionen en tredje personalfest!? for doktorander,
som var korrekt bokfort. Stickprov pa extern representation visade korrekt kontering och
momshantering samt att underlag som krévs fanns bifogad. Men &ven ett fall dar dricks var
inkluderat i ett utlagg och beviljat®® och nagot fall dér syften for representation inte var tydliga,
”EO dinner with F.J”.

Bland granskade resekostnader fanns utlagg for ”hyra for La Palma apartement”, konterad som
oOvrig resekostnad istallet for hotell och logi, underlag for 6verforing av pengar finns, men inget
kvitto/bekraftelse vad dverforing avser. En faktura for hotelldvernattning till en doktorand i
New York, dar syfte for resan saknas'*. Faktura for hotellévernattning for 2 veckor for en gast
i Stockholm, men syftet for Overnattningskostnader ar oklara. En faktura for en veckas hotell-
évernattningar i Heidelberg, men syftet for resan och 6vernattningar framgar inte.

Det finns &ven helt korrekta exempel som rese-och hotellkostnader vid konferens Cosmology
in the Alps i, Schweiz, dar syftet tydligt framgar fran meddelanderutan och bifogat intyg fran
deltagande. Syftet for resekostnader framgar ocksa tydligt fran utlagget for att delta i
konferensen for Extreme Solar Systems V i Nya Zeeland, dock program for konferensen var
inte bifogad®.

Exempel av stickproven har diskuterats med administrativ chef och en av ekonomerna.

2.1.4. Beddmningar och rekommendationer
Budgetering

IR beddmer att institutionens interna styrning och kontroll avseende budgetering é&r tillfreds-
stallande. Institutionen har bra ordning pa budgeteringen. Budgetprocessen leds av AC och
alla berorda parter &r involverade i processen. Externa projekt budgeteras efter samrad med
projektledarna. Institutionsstyrelsen beslutar om institutionens totalbudget.

11 Ekonomistyrningsverket (ESV) besked vid tidigare forfragan var att om en middag efter intern
kurs/planeringdag har karaktaren av en personalfest, ska det bokféras som en personalfest. Lathund fér
redovisning av representation m.m. vid Stockholms universitet, punkt 3.1.

12 |bid, punkt 3.1 max 2 personalfester per &r.

13 Ersattning for dricks i Sverige ges inte enligt SU:s ”Regler for representation och gdvor m.m. vid Stockholms
univerisitet”, dnr SU FV 4642-22

147 athund for redovisning av representation m.m. vid Stockholms universitet, punkt 6.1, krav pa underlag

15 |bid, punkt 6.1, krav pa underlag
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Institutionens totalbudgetens avvikelse till utfallet har minskat nagot de senaste tva aren, fran
+ 3,4 mnkr till +2,6 mnkr (battre utfall &n budgeterat), vilket innebé&r béattre dverensstammelse
mellan budget och utfallet.

Resultatuppféljning

IR beddmer att institutionens interna styrning och kontroll avseende resultatuppfoljning &r
tillfredsstéllande. Ekonomi &r en fast punkt i varje institutionsstyrelseméte, dar AC redogdr den
ekonomiska situationen grundligt tertialvis, forslag till nasta arsbudget ar i fokus vid érets sista
mote, arsresultat och uppfoéljning av resultatutveckling sedan ar 2019 samt faststallande av nya
budgeten i arets forsta mote. Vid 6vriga moten tas upp olika aktuella aspekter om ekonomin
eller om inget sérskilt hant redogdrs kort hur val utfallet féljer budgeten. Institutionens prognos
for 2024 ars resultat enligt AC ar ett mindre underskott &n budgeterat, -4 mnkr istéllet for -6
mnkr och malet ar att uppna ett plusresultat om ett par ar.

Resultatuppfoljningen gors tertialvis, pa institutionens totalniva och aven for UGA och FUF
resultat. Resultat presenteras i SU:s officiella EKUP-format.

Redovisning

IR beddmer att institutionens interna styrning och kontroll avseende redovisning ar bristfallig.
Kontogrupp vid redovisning stammer vanligen, men inom kontogruppen bokfors kostnaden pa
fel konto, vilket kan indikera att varken kontoplanet eller Ekonomiavdelningens Lathund
anvands vid kontering. Moms var inte alltid kostnadsfort pa representation, speciellt vid
personalfester, dar julbord inte var bokfért som personalfest och darmed inte heller momsen
kostnadsfort. Drycker fran Systembolaget med utlagg till sommarpersonalfest var inte konterat
som personalfest utan som 6vrig personalkostnad och moms var inte kostnadsfort. Syfte till
resan saknas i flera fall. Syftet behover ibland fortydligas vid representation och resor,
institutionen kan anvanda meddelande-rutan till det for att fa mera plats, bade i redovisnings-
systemet och i Primula. Program till konferens/kurs saknas i manga fall.

Forkontroller vid kontering och attest behdver forbattras. Vid kontering anvéand alltid géllande
kontoplan och Ekonomiavdelningens lathund samt SU:s regler for representation och gavor
mm. Ur lathund framgar aven vilka underlag som kravs for de olika kostnaderna.

Institutionen har inte haft rutin for efterkontroller, vilka gors for att upptécka och korrigera
kostnader eller intakter som hamnat pa fel konto, fel moms eller komplettera saknade uppgifter.
Institutionen behover forsoka skriva sa tydliga och beskrivande radtexter som mojligt och
darmed underléatta efterkontroller.
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Sammanfattande
bedémning ISK

Brister Risker

Budgetering Ej tillédmpbart.

Resultatuppfdljning och information till Ej tillémplbart.
institutionsledning

Ing&ende moms ej kostnadsférs vid
Redovisning och kontroller representation innebdr aft
universitetet dskar aterbetalning av

Momsfel vid representation fanns. e h -
omsfel vid representation fanns ingdende moms som vi inte har ratt

fill. Bristfalligt
Bristande kontroller medfér att

Bristande kontroller vid kontering och felbokningar inte upptdcks och

attest rattas.

Kostnader pé fel huvudbokskonto
pdverkar redovisning och

L o rapportering samt ger felaktigt
Rutin for efterkontroll och rattning saknas. underlag fér analyser frén

institutionsnivén upp till SU-nivén.

Rekommendationer

1. Forbdattra kontroller vid kontering och attest av kosthader samt sékra att moms kostnadsfors vid
representationskostnader.

2. Infor en rutin for efterkontroller.

2.2. Riskomrade - Anlaggningstillgangar och stoldbegérliga
forbrukningsinventarier

2.2.1. Anlaggningstillgangar

Anlaggningstillgangar redovisas forst som preliminara anldggningar i universitetets
anlaggningsregister och redovisning. Innan anlédggningar kan aktiveras (definitivsattas) behdver
institutionen valja anléggningstyp och komplettera med uppgifter som ansvarig, placering,
serienummer och 6vrig information. Nar anldggningar aktiveras, vilket ska ske nar de kan tas i
bruk av institutionen, dverfors anlaggningar automatiskt till ratt tillgangskonto sa avskrivnings-
kostnaderna kan starta.

| intervjun framgick det att institutionen inte har nagra dokumenterade rutiner vid redovisning
av anlaggningstillgangar da institutionen anvander universitetets gemensamma riktlinjer.
Uppstar det ett behov av att anskaffa anlaggningstillgdngar kontaktar medarbetarna
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institutionens ekonom med ansvar for anlaggningar. Beroende pa om institutionen behdver
genomfora en upphandling, direktupphandling alternativ ett avrop eller bestallning &r det
administrativ chef, inkdpskoordinator eller IT-ansvarig som skéter anskaffningen. Néar
leverantorsfakturor inkommer &r det institutionens ekonom med ansvar for anlaggningar som
bokfor fakturorna som pagaende anlaggningar. Vidare behandlar institutionens ekonom med
ansvar for anlaggningstillgangar tillgangarna i Raindance genom att registrera uppgifter som
ansvarig, placering, serienummer och Ovrig information samt véljer anlaggningstyp. Nar
anlaggningen &r fardighehandlad och kan tas i bruk aktiverar (definitivsatter) ekonomen
anlaggningen. Avseende Institutet for solfysik hanteras anskaffningarna i forsta hand av
Solfysiks personal och institutionens ekonom som skoter leverantorsfakturor tillhdrande
Solfysik.

Enligt anldggningsregistret den 2024-11-04 har institutionen 144 st anldggningar varav storsta
delen av anldaggningarna ar helt avskrivna. Under perioden januari — oktober 2024 har
institutionen bokfort 11 st fakturor som pagaende nyanlaggningar. IR:s éversiktliga genomgang
av krediterade belopp pa konto 1271 visar att institutionen skyndsamt aktiverar tillgangar. Vid
genomgang av institutionens anldaggningsregister har IR noterat att institutionen registrerar
uppgifter som underlattar identifieringen.

2.2.2. Stoldbegarliga forbrukningsinventarier (SFI)

Till skillnad fran anlaggningstillgangar fordelas inte kostnaderna for SFI under tillgangens
nyttjandeperiod utan kostnadsfors i sin helhet vid anskaffningstillfallet. Vid anskaffning av
nedanstdende kategorier via e-handel i Raindance kommer varan per automatik att lasas in i
SFI-registret ndr kopet har beslutsattesterats och definitivsatts.

¢ dator/tablet/smatphone/storbildsskarm, 0 — 25 000 kr
e  AV-utrustning mellan 5 000 — 25 000 kr
e smartphone

Ovriga kategorier saknar koppling till registret. Det gar ocksa att registrera SFI i registret da
inkommande leverantorsfakturor konteras. Anges en SFI-kod i S-kolumnen pa konteringsraden
kommer SFI att registreras i registret nar fakturan ar beslutsattesterad och definitivsatt.
Gemensamt for tillvagagangsatten ar att kompletterande uppgifter som ansvarig, placering,
serienummer och 6vrig information registeraras i efterhand av institutionens ekonom med
ansvar for anldggningar och SFI.

Likt redovisning av anlaggningstillgangar har institutionen inte nagra dokumenterade rutiner
vid redovisning av SFI da institutionen anvander universitetets gemensamma riktlinjer. Uppstar
det ett behov av att anskaffa en SFI kontaktar medarbetaren ansvarig projektledare for ett
muntligt godk&nnande och darefter kontaktas institutionens inkdpskoordinator eller IT-ansvarig
som bestéller varan i e-handelssystemet. Vid institutionen ar det ekonom som hanterar
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anlaggningar samt SFl:er som ar SFl-ansvarig och registrerar uppgifter som ansvarig, placering,
serienummer och 6vrig information i SFI-registret.

Enligt SFI-registret den 2024-11-04 har institutionen 147 st SFl:er. Under perioden januari —
oktober 2024 har institutionen bokfort 13 st. anskaffningar pa konto 5610 — datorer och
mobiltelefoner som har registrerats i SFl-registret. IR:s genomgang av registrerade uppgifter i
SFI-registret visar att institutionen registrerar uppgifter som underlattar identifieringen.

Vid entledigande av personal anvander institutionen en checklista som behdver signeras av
medarbetarna, dar medarbetarna bland annat intygar att de aterlamnat universitetets utrustning
till institutionens IT-ansvarig. Vidare anvander institutionens arbetsgrupp for dataskydd
programmet “Asset management-databas” for att kontrollera s3 medarbetarna aterlamnar
institutionens tekniska utrustning.

2.2.3. Inventering och utrangering

Inventering ar en viktig atgard for att sékra kontroll dver universitetets tillgangar. I intervjun
framgick det att institutionen arligen inventerar anlaggningstillgangar (ej méarkta med
anlaggnings-1D) och SFI fysiskt, i den man det ar praktiskt méjligt, med undantag for tillgangar
som finns i rymden samt i La Palma (Kanariedarna). Vid genomférandet av 2024 ars inventering
utsags tva av institutionens ekonomer till inventeringsforrattare. Vidare har institutionen
upprattat och signerat ett inventeringsprotokoll som har inlamnats till Ekonomiavdelningen. |
samband med intervjutillfallet genomforde IR en stickprovsinventering dar samtliga tillgangar
kunde identifieras.

I intervjun framfordes att institutionen utrangerar anlaggningar och SFI efter behov och vid
inventeringstillfallet. Vidare anvander institutionen Ekonomiavdelningens blankett vid
utrangering av anlaggningstillgangar samt kontaktar Ekonomiavdelningen genom service-
portlen ndr SFl:er ska utrangeras.

2.2.4. Beddbmning och rekommendationer

IR:s bedémning av den interna styrningen och kontrollen avseende anlaggningstillgangar och
SFI ar att det finns forbattringsmdjligheter. Granskningen visar att institutionen inte marker
anlaggningstillgangar med anléggnings-id. IR beddmer att det ar lampligt att institutionen
mérker de anlaggningstillgangar som kan markas i syfte att underlatta inventeringstillfallet men
aven for att minska personberoendet.
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Sammanfattande

Brister Risker beddmning ISK

Risk att inventeringstillfallet blir
ineffektiv och att identifieringen Foérbattrings-
forsvaras. mojligheter

Anlaggningstilgdngar ej markta
med anléggnings-id.

Rekommendationer

3. Overvag att mdarka de anléggningstilgéngar som kan mérkas med ett anléggnings-id.

2.3.Riskomrade — Inkdp och upphandling

Vid institutionen finns det 35 medarbetare som har bestallarbehérighet i Raindance/Marknads-
platsen, vilket innebdr att medarbetarna kan registrera bestallningar i universitetets e-handels-
system. FOr att registrerade bestallningar ska skickas till leverantdrer behdver bestallningarna
attesteras. Pa institutionen kan prefekt och administrativ chef attestera bestéllningar. Vidare har
institutionen en inkdpskoordinator som har genomfort Inkdps- och upphandlingssektionen
utbildningar ”Certifierad inkopskoordinator — IK1”” och "Kommers eLite Direktupphandling —
IK2”.

| intervjun med institutionen framgick det att institutionen inte har egna dokumenterade
riktlinjer for inkdp och upphandling utan institutionen anvénder universitetets gemensamma
regler for inkdp och upphandling. Uppstar det ett behov av att gora ett inkop i verksamheten
genomfdrs detta normalt i universitetets e-handelssystem av inkdpskoordinatorn eller 1T-
ansvarig. Om det inte finns nagot avtal och inkopet understiger 100 000 kronor vénder sig
medarbetarna i forsta hand till institutionens inkdpskoordinator och i andra hand till
administrativ chef.

Eftersom universitetet anskaffar varor och tjanster genom bestéllning, avrop och upphandling
har IR granskat hur stor andel av institutionens inkdp som sker via avtal. Granskningen avser
bokforda leverantdrsfakturor i kontogrupp 52xx — 57xx for perioden januari — september 2024.
Bokfoérda fakturor har med hjalp av leverantérernas ID-nummer matchats mot registrerade 1D-
nummer i leverantorsregistret. | leverantdrsregistret finns det registrerade uppgifter om det
existerar ett hyresavtal, ett eget ramavtal, ett statligt ramavtal eller om det saknas ett avtal med
leverantoren. | de fall da det var noterat att det saknas ett avtal eller da det inte fanns nagra
uppgifter registrerade har IR sokt efter leverantdren i universitetets avtalskatalog och bland
Kammarkollegiets leverantorer pa avropa.se.

Granskningen visar att institutionen anskaffar varor och tjanster genom avrop eller bestéliningar
fran egna- och statliga ramavtal. Av de granskade leverantorerna saknar dock flera avtal med
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universitetet eller med Kammarkollegiet; andelen leverantérer utan avtal uppgar till 44 procent.
De totala kostnaderna for anskaffningarna i urvalet uppgar till ca 3,5 mkr.

2.3.1. Direktupphandling 6éver 100 000 kronor

I intervjun framgick det att institutionen har anmalt en direktupphandling 6ver 100 000 kronor
till Inkops- och upphandlingssektionen under perioden januari — november 2024 samt att direkt-
upphandlingen genomfdrdes under leding av administrativ chef. Universitetets upphandlings-
chef har godkant anskaffningen och institutionen har upprattat ett tilldelningsbeslut samt ingatt
ett avtal med anbudsgivaren som har undertecknats av prefekt. Vidare har institutionen skickat
en upphandlingsrapport till Ekonomiavdelningen samt diariefort underlagen.

2.3.2. Beddmning och rekommendationer

IR:s bedémning av den interna styrningen och kontrollen avseende inkdp och upphandling ar
att det finns forbattringsméjligheter. Granskningen visar att ndrmare hélften av de leverantorer
som institutionen genomfor inkdp hos saknar avtal med universitetet eller Kammarkollegiet. |
“Regler for inkdp och upphandling”® anger universitetet féljande: dven om det i ett enskilt fall
finns forutsattningar for direktupphandling, sa ar det normalt béattre att planera och
konkurrensutsatta anskaffning, eftersom det kan foérvantas ge lagre pris och hégre kvalitet. Med
anledning av vad som ndmns i regelverket beddmer IR att det ar viktigt att institutionen arbetar
langsiktigt mot att minska andelen inkop utanfor ramavtal.

Brister Risker SRR e S
bedoémning ISK

Nd&stan hadlften av de leverantérer Risk for bristande foljsamhet e

e e . L Forbattrings-
som institutionen genomfér inkdp mot interna inkdps- och

. maojligheter

hos saknar avtal. upphandlingsregler.
Rekommendationer

4. Vidta &tgdrder for att minska andelen inkdp hos leverantérer som saknar ramavtal.

16 Dnr SU-2.2.1-1679-15 "Regler for inkdp och upphandling” Beslutad av Férvaltningschefen. Beslutsdatum 2017-
12-21
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2.4. Riskomrade — Lararnas bisysslor

Enligt 3 kap. 78 hogskolelagen (1992:1434) har larare pa universitet och hogskolor ratt att
inneha bisysslor som ror forskning eller utvecklingsarbete inom anstallningens &mnesomrade,
men det finns begransningar i lagstiftningen. En bisyssla far inte bidra till att larosatets
fortroende skadas och bisysslor ska hallas klart atskilda fran lararnas arbete. Vidare stéller 4
kap. 158 i hogskoleforordningen (1993:100) krav pa att lararna ska informera larosatet om
bisysslor som har anknytning till anstallningens @mnesomrade.

For att universitetet ska leva upp till de externa kraven har universitetet tagit fram interna styr-
och stéddokument. Regler om redovisningsplikt och var uppgifter om bisyssla ska redovisas
aterfinns i “Foreskrifter om bisysslor for anstillda vid Stockholms universitet™’ och i
kompendiet “Information avseende bisysslor vid Stockholms universitet”'®. | dokumenten
framgar att redovisning av bisysslor sker i personalsystemet Primula och att larare som inte har
nagon bisyssla arligen ska redovisa detta.

I intervjun med prefekt framgick att institutionen inte har nagra dokumenterade rutiner gallande
lararnas bisysslor. Vidare har lararna inte tillgang till nagon information om bisysslor pa
institutionens webbplats eller intranat (confluence). Institutionen har inte rekryterat nagra larare
de senaste 2-3 aren och har saledes inte informerat ndgon nyrekryterad larare om universitetets
regler under perioden. Det fors inga uttryckliga samtal om bisysslor i de arliga utvecklings-
samtalen men lararnas samverkan med omgivningen ar foremal for diskussion och da kan
bisysslor beroras.

Institutionens prefekt informerar samtliga larare via mail i borjan av aret att de behover
registrera uppgifter om bisyssla 1 Primula. Vid nagot av institutionens ”staff meetings”
(institutionsmo6te med undervisnings- och forskningspersonal, genomfors var 3:e vecka) pa
varterminen paminner prefekten lararna att registrera uppgifterna. Mot slutet av aret tar
prefekten fram uppgifter ur Primula for att kontrollera vilka larare som har registrerat uppgifter
om bisysslor eller inte. De larare som inte har registrerat nagra uppgifter far ett paminnelse-mail
av institutionens prefekt. I paminnelsen uppmanas lararna att registrera uppgifterna i Primula.

| lararkategorin® vid Stockholms universitet ingar foljande befattningarttitlar:

o Professorer (alla typer, som bitrddande, adjungerade, gast, befordrade, kallade m.m.)

7 Dnr SU FV-1.1.2-0592-16 “Féreskrifter om bisysslor for anstallda vid Stockholms universitet”. Beslutad av
Rektor. Beslutsdatum 2016-02-25.

18 Medarbetarwebben -> Anstilld -> Min anstalining -> Bisysslor -> Lis mer information om bisysslor.

19 Lararpersonalens befattningar/titlar i personalsystemet Primula och enligt Dnr SU FV-1.1.2-0354-20
”Anstallningsordning for anstdllning som och befordrad till Iarare vid Stockholms universitet (AOSU)”. Beslutad av
universitetsstyrelsen. Beslutsdatum 2020-02-18.
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o Lektorer (alla typer, som universitetslektor, befordrad universitetslektor, bitrddande
universitetslektor m.m.)

e Adjunkter (alla typer som universitetsadjunkt, adjungerad m.m.)

e Laérare (alla typer som adjungerad, gast, &ven timléarare, som dock inte kan anméla sina
bisysslor i Primula)

Enligt ett rapportutdrag fran Primula den 2024-09-30 har 35 procent av institutionens larare
registrerat uppgifter om bisyssla. Ett utdrag i Primula den 2024-11-15 visar att drygt halften av
lararna har registrerat uppgifterna. Vid 2023 ars utgang var motsvarande andel 22 procent.

2.4.1. Bedbmning och rekommendationer

IR:s beddmning &r att den interna styrningen och kontrollen avseende lararnas bisysslor &r
bristfallig. Nar granskningen paborjades hade merparten av institutionens ldrare inte registrerat
nagra uppgifter om bisyssla i Primula. Efter den inledande granskningsperioden dkade andelen
larare som har registrerat uppgifterna till drygt hélften. Trots genomfdrda informations- och
uppfoljningsinsatser av prefekt ar det ett flertal larare som inte har registrerat nagra uppgifter.
Granskningen visar &ven att det saknas ruiner for att informera nyrekryterade larare om
universitetets regler. Vidare kan institutionens I6pande information om bisysslor i de ater-
kommande utvecklingssamtalen fortydligas.

Sammanfattande

Brister Risker beddmning ISK

Institutionen genomfér inga
informationsinsatser &t
nyrekryterade I&rare gdllande
universitetets regler for bisysslor.
Det bér ndmnas att institutionen
inte har rekryterat négon lérare de Risk att institutionen inte uppfyller

senaste 2-3 &ren. externa och interna krav. el

Efter granskningens start har
ndstan halften av I&rarma annu
inte registrerat ndgra uppgifter om
bisyssla i Primula.

Rekommendationer

5. Sdkerstall att IGrare som rekryteras till institutionen informeras om universitetets féreskrift och
information avseende bisysslor samt att de har férstatt reglerna.

6. Sakerstall att Idrarna Idpande (t.ex. i arliga utvecklingssamtal) informeras om sina skyldigheter
vid utévandet av bisysslor.
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2.5.Riskomrade — Sakerhet

Inom omrade Sakerhet har Internrevisionen 6versiktligt granskat fyra delomraden: person-
uppgiftsbehandling, informationssakerhet, IT-sékerhet och fysisk sdkerhet.

2.5.1. Personuppgiftsbehandling

Nér det galler personuppgiftsbehandlingen saknar institutionen en aktuell registerforteckning.
Enligt uppgift upprattades en registerforteckning 2017 med stéd av konsult men den &r inte
aktuell och behdver géras om. Bland annat bedomer institutionen att de behdver stéd av jurist
for att reda ut rattslig grund for personuppgiftsbehandling. Institutionen har inte haft nagon
kontakt med universitetets dataskyddsombud i fragan om personuppgiftsbehandling forutom att
de har erhallit en mall som de efterfragat och pabérjat anvanda. GDPR har inte dykt upp som
nagot prefekten i sin roll erhallit information eller fatt pastdtning om.

Av institutionens genomférda informationsklassning (se vidare nedan under avsnitt om
informationssékerhet), faststalld 2024-05-24, framgar emellertid att registerforteckning GDPR
ingar bland informationen som har klassats, tillsammans med utpekat informationsagarskap for
registerforteckningen.

Institutionen har inga rutiner som rér personuppgiftsbehandling eller incidentrapportering. Det
har inte forekommit att det inkommit fragor om registerutdrag eller radering. Institutionen ar
medvetna om att personuppgiftsincidenter behdver rapporteras. Det har inte forekommit att det
inkommit fragor om registerutdrag eller radering.

Nar det galler utbildning inom omradet namner institutionen Nimblr-utbildningen (Stockholm
University Security Awareness Training) som erbjuds inom Stockholms universitet men den
tacker inte sa mycket om just GDPR. De anstéllda forvantas genomfora utbildningsmodulerna
men det ar oklart hur manga av institutionens anstallda som tagit del av Nimblrs utbildnings-
moduler.?°

20 Enligt uppgift fran IT-avdelningen per 2024-12-05 kan de genom administrationsverktyget se statistik 6ver hur
manga och vilka anvdandare som har slutfért de moduler som skickats ut. En funktion har nyligen inférts som gor
det mojligt for varje institution att ha en egen administrator, som kan fa tillgang till statistik specifikt for den egna
institutionen. | dagslaget ar dock anvandarna inte uppdelade per institution i databasen, vilket beror pa att SUKAT
inte ar kopplat till Nimblrs databas, vilket innebér att anvandardata maste uppdateras manuellt, vilket uppges
vara en tidskrdavande process. IT-avdelningen arbetar med en |6sning for att forenkla kopplingen vilket skulle géra
det enklare att fordela anvandare per institution och darmed forbattra uppféljningen.
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Information om dataskydd ingar inte introduktionen av nyanstallda. Prefekten har dock ett
veckobrev som skickas till de anstéllda och dar har prefekten tagit upp bl a informationssakerhet
och information om Nimblr.

2.5.2. Informationsséakerhet

Regelverket "MSB21 foreskrifter om statliga myndigheters informationssiakerhet” (MSBFS
2020:6) staller krav pa ett riskbaserat och systematiskt informationssakerhetsarbete Gver tid.
Enligt regelverken ska universitetets viktiga informationstillgangar, exempelvis forsknings- och
utbildningsdata, hanteras pa sadant satt att det gar att sakerstalla att de skyddas mot obehérig
atkomst, felaktiga forandringar och att de finns tillgangliga da de behdvs.

En forutsattning for att kunna bedriva ett &ndamalsenligt och effektivt informationssakerhets-
arbete &r att viktig information inom institutionen klassificeras av chef eller motsvarande (t.ex.
objektséagare/informationséagare) utifran aspekterna konfidentialitet, riktighet, tillganglighet och
sparbarhet. Utifran denna klassificering ska sedan andamalsenliga skyddsatgarder utformas,
exempelvis administrativa rutiner, utbildning av medarbetare, brandvaggar, behérighets-
kontroller, skalskydd etc.

Institutionen har genom ESIR-projektet?? genomfort en informationsklassning. Klassningen
omfattar forskningsdata, utbildningsdata samt administrativ data. Internrevisionen har inom
ramen for granskningen tagit del av informationsklassningen, och det framgar att klassningen
faststalldes 2024-05-24. Av klassningen framgar att institutionens prefekt och administrativ
chef &r informationsdgare for administrativ data; studierektor &r informationségare for
utbildningsdata; prefekt &r informationsdgare for forskningsdata. Klassningen ar genomférd
tillsammans med institutionens administrativa chef och IT-ansvarig. Nar det géller exempelvis
administrativ data framgar att institutionens prefekt och administrativa chef huvudsakligen
ansvarar for de olika informationstyperna som har klassats.

Merparten av informationen har klassats som niva 2, dvs “grundldggande skyddsniva”. Ett
flertal informationstyper har klassats som niva 3, dvs “utdkad skyddsniva”. Hér &terfinns
exempelvis studenters tentaskrivningar, beslut om anpassningar for studenter med sérskilda
behov, klagomal om utpekande handelser och larare, kris- och katastrofplaner, samt
ekonomiska underlag som ror redovisning, budget och prognoser. Fa delar har klassats med
hogsta kinslighetsniva, totalt tva informationstyper har klassats i nivé 4, dvs "hdg skyddsniva”,
utifran konfidentialitet och sparbarhet. Det ror lakarintyg for personal respektive lakarintyg for
studenter.

Klassificeringen har inte resulterat i behov av atgardslista enligt institutionens bedémning.
Lakarintyg erhalls emellanat fran studenter fastan institutionen inte 6nskar ta emot detta, och

21 Myndigheten fér samhiéllsskydd och beredskaps féreskrifter om informationssikerhet for statliga myndigheter
(MSBFS 2020:6).
22 ES|R - Etablering av Systematiskt Informationssikerhetsarbete och Resultatstyrning
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enligt klassificeringen sa kasseras lakarintyg direkt efter att beslut om atgard har tagits. Fran
institutionens sida upplevs ansvaret rorande informationssékerhet i delar otydligt, och nér det
galler informationsklassningen &r det oklart vad som blir nésta steg: forvantas institutionen gora
nagot mer pa egen hand eller med hjélp av IT-avdelningen?

Institutionen har ett solteleskop pa La Palma, Kanariedarna. Internrevisionen har tagit del av
ifylld checklista for PDA (produkter med dubbla anvandningsomraden) som fardigstallts under
2024 for det solteleskopet. Checklistan ar ett hjalpmedel for att avgdra om en produkt eller
teknik behover tillstdnd innan export, och &ven ett satt att dokumentera SU:s exporthantering.
Hanteringen har skett i samverkan med Fastighetsavdelningens ansvarige for exportkontroll.

MBS:s foreskrifter staller d&ven krav pa att utveckla och uppréatthalla kompetens hos egen
personal avseende informationssékerhet genom utbildning, informationsinsatser och dvning.
Institutionen hénvisar till Nimblr, dvs de utbildningsmoduler (Stockholm University Security
Awareness Training) som ror olika aspekter av informations- och IT-sékerhet som erbjuds.
UtOver detta har ingen specifik utbildning skett for att sékra kompetens inom informations-
sékerhet.

2.5.3. IT-sakerhet

Vid institutionen finns cirka 25 doktorander, ca 50 anstéllda larare/forskare/postdocs, samt 7
T/A-anstédllda. All administrativ personal har SUA-datorer. Forskare har olika l6sningar. De
som vill ha Windows har SUA, 6vriga har andra lésningar som Mac och Linux.

I december 2018 fattade rektor beslutet ”Anslutning till IT-tjanster for 6kad sikerhet”23. Av
beslutet framgar att anslutning till de fyra IT-tjansterna for 6kad sakerhet (inloggningstjanst,
skydd mot virus och skadlig kod, inventeringsprogram och avvecklingstjanst) ar obligatorisk
for samtliga institutioner. Enligt genomférda intervjuer anvander institutionen de fyra IT-
tjansterna, dock inte till fullo i alla delar. Alla har inloggningstjansten och avvecklingstjansten.
Vidare har alla med Windows och MacOS virusskydd som administreras centralt via IT-
avdelningen; de som har Linux har ocksa installerat virusskydd med det hanteras lokalt av
institutionen. Nar det galler inventeringsprogramvaran finns det pa alla datorer med Windows
och MacOS, men ej pa Linux. Institutionen har efterfragat detta fran IT-avdelningen. Enligt
inhdmtad uppgift fran 1T-avdelningen har institutionen cirka 90 datorer med inventerings-
programvaran.

Institutionen har inga upptackta dataintrang att rapportera. | forebyggande syfte har antalet
inloggningsforsok begransats. En barbar dator stals for nagot ar sedan.

Nar det galler backup och formaga att aterstélla forlorad eller forstord data har institutionen en
egen losning for lagring med infrastruktur for lokala konton. Sakerhetskopiering av personalens

23 Dnr: SU FV 2.8.3-0207-17 ”Anslutning till IT-tjénster for 6kad sakerhet”. Beslutad av rektor. Beslutsdatum 2018-
12-20.
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lagring sker varje natt. IT-ansvarige kontrollerar sakerhetskopieringen manatligen. Eget
utrymme finns pa servern, och kopiorna sparas i en annan brandcell. For att ytterligare 6ka IT-
sakerheten och formagan att skydda och aterstalla data Gvervager institutionen att ordna med en
extra backup-server pa Frescati. Enligt IT-ansvarige har aterstallning av data alltid fungerat
hittills. Vidare ombeds forskarna separera sin data: det som har skapats och maste bevaras, samt
sadant som ar majligt att ladda ned igen. Detta ar en viktig fraga for fortsatt utbildning av
personalen; det &r en belastning att ta hand om eftersom méngden data hela tiden okar.

Samverkan sker med IT-avdelningen kring flera fragor, ofta genom &drenden i Serviceportalen.
Institutionen forsoker anvanda centrala tjanster sa mycket det gar. Institutionen har tre lokalt
anstallda som arbetar med IT, vilket kommer av lokala behov utifran institutionens forskning,
utrustning och behov av IT-stod. En av medarbetarna arbetar bland annat gentemot Solfysik
och teleskopet pa Kanariedarna.

Nagon IT-utbildning har inte genomférts utdver Nimblr, den pagaende universitetsgemen-
samma Stockholm University Security Awareness Training som erbjuds i flera korta moduler.

2.5.4. Fysisk sakerhet

Nér det galler lokala ansvaret fore kris har institutionen en upprattad krishanteringsplan som
finns bade pa svenska och engelska. Planen &r senast modifierad 2023-10-20, och utgér lokal
version av universitetets centrala krisplan. Planen innehaller lokal krisledningsgrupp med
personer, ansvar och telefonnummer. Prefekt ar sakerhetsansvarig. Ovriga roller i planen ar
kommunikationsansvarig, operativ ledning, protokollférare och skyddsombud. Gruppen har
haft gemensam genomgang av krisplanen och dven den centrala krisplanen for SU. Krisplanen
behandlar olika typer av krissituationer, bland annat olyckor och akut sjukdom, dddsfall, hot
och vald samt brand.

Kontaktuppgifter till foretagshalsovard finns anslaget utanfér prefekt och HR-ansvarigs kontor.
Kontaktuppgifter till studenthalsan finns ej anslaget men ska atgardas. Nar det galler utbildning
i forsta hjalpen/HLR/L-ABC finns en aldre lista men institutionen uppger att detta ar ett
utvecklingsomrade och att fler bor uthildas. Ett problem har varit att utbildning ej erbjuds pa
engelska.

Institutionen sitter samlokaliserad med KTH i AlbaNova. Institutionen har Iasta dorrar till sin
korridor men alla i huset har access till korridoren. Nar det galler teleskop och datorhallar ar
atkomsten begransad. Tidigare hade institutionen serverutrustning i tva rum, men vid
tidpunkten for granskningen pagick en flytt for att samla serverutrusningen i ett rum. Férutom
institutionen har dven Fysikum och KTH access till serverrummet. Vid tidpunkten for
granskningen pagick diskussioner vilka som ska ha access till det nya serverrummet.

Institutionen har inte haft nagot inbrott i nuvarande lokaler under de senaste aren. De intervjuade
kanner inte heller till att det har riktats nagra hot mot institutionen eller dess personal under
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senare ar. Daremot ndmndes ett fall av sexuella trakasserier som skett under de senaste aren,
vilket tagits upp inom ramen for RALV och personen i fraga har lamnat institutionen.

2.5.5. Status efter granskning av fysisk sdkerhet i IT-utrymmen

Under varen granskade internrevisionen den fysiska sakerheten i IT-utrymmen vid
universitetet. Granskningen rapporterades till universitetsstyrelsen i 14 juni 2024. Syftet med
granskningen var att utvardera om tillrackliga atgarder vidtagits for att sakerstélla och skydda
den fysiska IT-miljon samt att beddma om detta har gjorts med en betryggande intern styrning
och kontroll. Ett flertal IT-utrymmen granskades och Institutionen for astronomi var en av
institutionerna som ingick urvalet. Uppdragen fran rektor pagar och ska aterrapporteras senast
30 juni 2025. Utifran erhallen information vid granskningstillfallet kan bland annat noteras
om statusen inom omradet:

¢ Informationsklassning har skett.

e Golvbrunnar har tackts.

e Antistatiskt golv &r pa plats.

e Utrustningen flyttas fran tva rum till att samlas i ett rum.

e UPS (Uninterruptible Power Supply) ar forstarkt.

e Nya kylaggregat och sensorer i rummet.

e Skyltning kvarstar.

e Inget nytt om brandslackare.

e Ingen forandring kring larm, Ias eller tilltrade. Diskussion om vilka som ska ha
tilltrade till nya serverrummet ar pa gang.

e Annu ingen panikregel i rummet.

e Ingen sektionering av rummet, men begransat vilka fran KTH som har tilltrade.
Strukturellt kvarstar dock problemet.

Sammanfattningsvis kan sagas att ett flertal atgarder redan har vidtagits, samtidigt som det
finns atgarder som kvarstar att hantera.

2.5.6. Beddtmning och rekommendationer

IR:s bedémning av omradet sdkerhet ar att den interna styrningen och kontrollen har
forbattringsmajligheter. Institutionen saknar registerforteckning for personuppgiftsbehandling,
vilket ar ett krav sedan manga ar enligt artikel 30 i GDPR. IR har noterat oklarhet kring ansvar
i fragan. Nar det galler informationssakerhet ser IR det som positivt att institutionen har genom-
fort en klassning av forskningsdata, uthildningsdata och administrativ data. Nagra atgarder ar
inte vidtagna efter klassningen. IR noterar att det rader oklarhet om ansvar och fortséttning i
arbetet med informationssakerhet efter genomford klassning. IR ser ett behov av systematik
samt tydligare information och utbildning inom informationssékerhet. Inom omradet IT-
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sékerhet sker regelbunden backup av institutionens data. IR bedémer det som positivt att
institutionen darigenom uppger att de har god formaga till aterstallning.

Nér det géller den fysiska sékerheten kan IR notera att krisplan och lokal organisation med
ansvar finns pa plats. IR bedomer att tydliggérande i genomgéang och sakrande av det lokala
ansvaret fore kris kan ske enligt foreliggande krisplan. Sékerhetsaspekterna med KTH:s access
till lokaler, som uppmarksammats i temagranskning av fysisk sakerhet i IT-utrymmen, kvarstar.
IR noterat att arbete pagar med att atgarda rekommendationerna fran temagranskningen. Vid
tidpunkten for granskningen hade redan ett flertal atgarder vidtagits, samtidigt som det kvar

atgarder att hantera.

Brister

Risker

Sammanfattande
bedomning ISK

Register dver personuppgiftsbehandling
saknas.

Risk att institutionen ej lever upp fill
krav i om aktuell registerférteckning

(artikel 30 i dataskyddsférordningen,

GDPR).

Systematik och ansvarsférdelning for att
s@kerstdlla ett systematiskt informations-
sGkerhetsarbete.

Risk att institutionens systematiska
informationssdkerhetsarbete inte
kan ske pd ett effektivt och/eller
dndamdilsenligt.

Medarbetares kompetensutveckling i
sdkerhetsfrdgor behover sdkras.

Risk att samtliga delar av SU:s
krisplan inte f&lis om all personal inte
har kunskap om vad som gdller och
férvantas.

Brister kring fysisk sékerhet i IT-utrymmen
har tidigare konstaterats. Atgdrdsarbete
pdgdr och en del brister kvarstar.

Risk att skydd och drift av IT-
utrymmen inte lever upp fill
krav/standards.

Bristfalligt

Rekommendationer

7. Sdkerstdll att institutionen tar fram en aktuell registerférteckning innehdllande de processer som
innebdr behandling av personuppgifter.

8. Klargdr, i samarbete med IT-avdelningen, ndsta steg i arbetet med informationssékerhet.

9. Sdkerstall kompetensutveckling av de medarbetare som hanterar viktig/kanslig information i sitt
arbete i enlighet med MSB:s foreskrifter, samt generellt for sakerhetsfragor.

10. Fortsatt arbetet med att &tgérda brister i den fysiska sékerheten i IT-utrymmen.
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2.6.Riskomrade - Tentafusk

Disciplinara atgarder regleras i 10 kap. hogskoleforordningen (1993:100) och i 10 kap. 18
framgar bland annat att “disciplindra atgirder fir vidtas mot studenter som med otillitna
hjalpmedel eller pa annat satt forsoker vilseleda vid prov eller nar en studieprestation annars
ska bedomas”.

Enligt “Regler och handldggningsordning for disciplindrenden”® &r det institutionen som
utreder och beddmer om det foreligger misstanke om disciplinér férseelse och Rektors kansli
(Rattssekretariatet) eller Disciplinndmnden som avgor i &rendet. FOr att minimera fusk vid
examinationer ar institutionens forebyggande arbete centralt. En viktig atgard ar att tidigt
informera studenter om vad som géller pa universitetet, vilket dven lyfts fram i det universitets-
gemensamma styrdokumentet.

Pa institutionen &r det studierektor tillika utredningsansvarig som utreder misstankta disciplin-
arenden och sammanstaller underlagen som skickas till Rektors kansli for slutligt avgdrande.
Visar institutionens utredning att det inte foreligger nagon grundad misstanke om forsok till
vilseledande vid examinationstillfallet skickas inte drendet till Rektors kansli.

| intervjun med utredningsansvarig framgick det att studenterna informeras av institutionen om
vad som galler vid fusk och plagiat. Studenterna far muntlig och skriftlig information om
institutionens etiska riktlinjer vid uppropstillféllet for nya studenter. Vidare behtver studenterna
skriftligt intyga att de har tagit del av information och har forstatt innehallet i riktlinjerna. I de
etiska riktlinjerna fran 2024-06-05 framgar bland annat institutionens regler for
salsexaminationer och riktlinjerna vid hemexaminationer samt riktlinjer vid anvandning av
generativ Al%, Institutionen redogor aven sin syn pa fusk och plagiat samt informerar
studenterna att alla misstankar om fusk ska rapportera till prefekt eller studierektor och att
incidenter utreds och skickas till rektor om misstanken kvarstar.

Via institutionens webbplats kan studenterna ocksa ta del av universitetets gemensamma
information om fusk och plagiat samt universitetets handlaggningsordning for disciplinarenden.
Vidare informerar ansvariga kursexaminatorer studenterna om hur examinationer ska genom-
foras och lamnar skriftliga beskrivningar av examinationsuppgifterna i kurshandlingar/kurs-
beskrivningar som finns tillgangliga i laroplattformen Athena.

For att upptdcka plagiat anvéander institutionen textjamforelseverktyget Urkund i Athena. |
institutionens etiska riktlinjer anges att ansvarig larare bor ge tydliga instruktioner till
studenterna avseende den forvantade graden pa sjalvstandighet i arbetet. Pa institutionen &r det
upp till ansvarig larare att avgdra om Urkund ska aktiveras eller inte och hur resultatet kan

24 Dnr SU FV-4242-21 "Regler och handliggningsordning for disciplinarenden”. Beslutad av rektor. Beslutsdatum
2022-02-10.
25 Exempelvis OpenAl:s applikation ChatGPT.
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tolkas. Institutionen tillampar ingen sarskild niva pa utfall i Urkund som foranleder att miss-
tankta arenden 6verlamnas till utredningsansvarig. Det fors inga kollegiala samtal om vad som
ar att betrakta som objektiv grund vid misstanke om fusk pa institutionen.

Vid salsexaminationer hos institutionen finns det tentamensvakter som Gvervakar
examinationen. Institutionen anvander egna lokaler och har egna tentamensvakter (civila
personer utanfor universitetet). Om tentamensvakten misstanker att en student fuskar vid
examinationen uppréttas en skriftlig rapport som dverlamnas till ansvarig larare. Enligt uppgift
ar det ovanligt med misstankta fuskarenden pa institutionen. Institutionen har endast haft ett
fuskarende (plagiat) de senaste tva aren som har skickats till Rektors kansli for slutligt
avgorande.

2.6.1. Beddbmning och rekommendationer

IR:s beddmning av den interna styrningen och kontrollen avseende tentafusk ar att det finns
forbattringsmaojligheter. Granskningen visar att institutionens inte for nagra samtal om vad som
ar att betrakta som objektiv grund vid misstanke om fusk. IR anser att det ar vardefullt med
hansyn till likabehandling av studenter, framfor allt vid misstanke om plagiat. Vidare anser IR
att det &r positivt att institutionen har upprattat etiska riktlinjer, dar det framgar vad som é&r
tillatet eller inte vid anvandning av Al.

Sammanfattande

Brister Risker beddmning ISK

Institutionen fér inga formella
diskussioner avseende objektiv grund vid | Risk fér bristande likabehandling.
anvdndning av fextj@mforelseverktyg.

Forbattrings-
mojlighet

Rekommendationer

11. Overvdg att féra &terkommande kollegiala samtal om vad som &r att betrakta som objektiv
grund vid anv@ndning av textjamforelseverktyg.
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Rektor

Handldggare:

Clara Ersson Universitetsstyrelsen 2025-04-28
Verksamhetscontroller

Rektors kansli

Yttrande Over internrevisionens granskning av IT-
sakerhet

Internrevisionens granskning

Internrevisionen har under 2024 granskat IT-sdkerheten vid Stockholms
universitet. Det dvergripande syftet med granskningen har varit att utviardera
huruvida universitetets styrning och kontroll &r tillricklig géllande IT-sékerhet.

Bedomningen ir att Stockholms universitets arbete med IT-sikerhet ar
otillfredsstdllande och innehéller allvarliga brister som behover atgérdas.

Internrevisionens iakttagelser och rekommendationer fran granskningarna
sammanfattas i rapporten ”Granskning av IT-sékerhet” (dnr SU FV-0495-24,
daterad februari 2025). Rapporten &r stélld till universitetsstyrelsen och ger en
overgripande bild av utfort granskningsarbete och resultat.

Internrevisionens rekommendationer

Flera forbattringsomraden i den interna styrningen och kontrollen har identifierats
och atgérder bor vidtas for att reducera risknivén rorande den fysiska sékerheten 1
IT-utrymmen. Med anledning av granskningsresultatet rekommenderar
internrevisionen foljande:

Atgiirda tekniska avvikelser.
Atgirda bristfilliga mjukvaruuppdateringar.
Atgirda bristfilliga sikerhetsinstillningar och konfigureringar.

bl ol e

Specificera kravstéllning p& IT-sékerhet och infor arbetssitt for att f6lja
upp efterlevnad av kraven.
5. Stérk det operativa IT-sdkerhetsarbetet.

Rektors kansli
Stockholms universitet Besoksadress Telefon: 08-16 20 00
106 91 Stockholm E-post: registrator@su.se

WWW.SU.S€
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Rektors yttrande

Rektors yttrande 6ver rapporten, som avges i samrad med universitetsdirektoren,
foljer nedan.

Internrevisionens iakttagelser och slutsatser bedoms i allt vasentligt vara befogade.
Rektor konstaterar att det ar av storsta vikt att universitetet har en god IT-sdkerhet.
Rektor ser darfor mycket allvarligt pa de patalade bristerna och konstaterar att
ambitionsnivan behdver hojas ytterligare samt att ett flertal atgiarder behover
vidtas.

Grundprincipen for arbetet &r att de allvarligaste bristerna ska prioriteras och
atgérdas forst, men i négra fall kan det finnas anledning att gora atgérder i en
sdrskild ordning fOr att nyttja resurserna pé bésta sétt. Kritiska sarbarheter som
identifierats i granskningen ska dock atgédrdas omgéaende. Det antecknas att
identifierade sérbarheter avser bade universitetsgemensamma system och
programvaror, och system och programvaror som hanteras av lokala IT-ansvariga
vid institutioner. Samtliga kritiska sarbarheter ror dock lokal IT.

1. Internrevisionen rekommenderar:

Universitetet rekommenderas att atgérda tekniska avvikelser.

Rektors yttrande:

Rektor noterar att det finns brister och sarbarheter i universitetets hantering av
tekniska system som angripare skulle kunna dra nytta av for att skaffa sig obehorig
atkomst, stjila och sprida information och data eller orsaka skada i universitetets
IT-milj6. For att skapa ett robust system som forebygger att angripare far tillgdng
till universitetets uppgifter ska avvikelserna dtgirdas och de avvikelser som har
hogst risknivé ska prioriteras och hanteras skyndsamt. Avvikelser ska bedémas
utifrén riskniva och i forhéllande till den Gvergripande planen (se punkt 5 nedan)
for att sikerstilla att mer allvarliga brister hanteras forst. Detta innebér att tekniska
avvikelser med l14g risknivéa kan komma att prioriteras ned till f6rmén for mer
allvarliga brister om sddana uppdagas.

Atgirder: Rektor avser att i samrad med dekaner och vicerektorer besluta att de
tekniska avvikelserna ska &tgirdas, och att avvikelser med hog risknivé ska
hanteras skyndsamt. Rektor avser att uppdra till universitetsdirektdren att atgérda
tekniska avvikelser relaterade till universitetsgemensamma system. Darutover
avser rektor att uppdra till universitetsdirektdren att tillse att IT-ansvariga for lokal
IT-system som berdrs av avvikelser informeras om att dessa ska atgérdas, samt att
folja upp att det genomfors.

2(5)
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2. Internrevisionen rekommenderar:

Universitetet rekommenderas atgérda bristfélliga mjukvaruuppdateringar.

Rektors yttrande:

Rektor noterar att flertalet foraldrade mjukvarufunktioner identifierades under de
tekniska testerna. Universitetet ska inventera sina programvaror for infrastrukturer
regelbundet, och se dver mojligheten att gora det ldtt att gora rétt genom att infora
automatisk uppdatering dar det dr mojligt.

Malséttningen ar att regelbundna sérbarhetsskanningar pa sikt ska genomforas vid
larosdtet. Forutséttningarna for det kommer ses 6ver inom ramen for arbetet med
att ta fram den Overgripande planen (se punkt 5 nedan).

Atgirder: Rektor avser att uppdra till universitetsdirektoren att sikerstilla att
programvaror for universitetsgemensam infrastruktur dr uppdaterade, och framdver
uppdateras regelbundet. Dir sé &r mojligt ska automatisk uppdatering inforas.
Daérutdver avser rektor att uppdra till dekanerna att sidkerstilla att samtliga
institutioner och centrumbildningar 4r medvetna om sitt ansvar att uppdatera
programvaror for lokal infrastruktur utifrén ett informationssakerhetsperspektiv.

Rektor avser att uppdra till universitetsdirektoren att utreda forutséttningarna for att
genomfora regelbundna sérbarhetsskanningar vid lérosétet.

3. Internrevisionen rekommenderar:

Universitetet rekommenderas att atgédrda bristfélliga sdkerhetsinstéllningar och
konfigureringar.

Rektors yttrande:

Rektor noterar att flertalet avvikelser &r relaterade till bristfélliga konfigurationer
och instillningar inom externt exponerad infrastruktur. Det finns ett behov av att ta
fram universitetsovergripande regelverk avseende vilka principer och rutiner som
géller for konfiguration av all externt exponerad infrastruktur vid larosétet. Forslag
pa process for att sakerstdlla att instéllningar dr korrekt konfigurerade planeras tas
fram inom den Overgripande planen (se punkt 5 nedan).

Atgiirder: Rektor avser att uppdra till universitetsdirektoren att tgirda de
noterade bristfilliga sdkerhetsinstéllningarna och konfigureringarna i
universitetsgemensamt externt exponerad infrastruktur samt att ta fram forslag pa
process for att sékerstilla att instéllningar ar korrekt konfigurerade.
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4. Internrevisionen rekommenderar:

Universitetet rekommenderas att specificera kravstéllning pa IT-sdkerhet och infora
arbetssatt for att folja upp efterlevnad av kraven.

Rektors yttrande:

For att sdkerstilla att larosétet har en enhetlig och adekvat IT-sékerhet behovde
kravstillningar tas fram och ansvar for uppfoljning konkretiseras. Ett
kompletterande styrdokument till informationssékerhetspolicyn i form av en
handldggningsordning for IT-sékerhet har darfor tagits fram. Det nya
styrdokumentet, Handldggningsordning for ansvarsfordelning och véigledning
avseende sdkerhetsatgdrder i informationssystem vid Stockholms universitet, dnr
SU FV-1582-25, faststilldes av rektor den 16 april 2025. Handlédggningsordningen
fortydligar den dvergripande ansvarsfordelningen som framgar fran
informationssdkerhetspolicyn och reglerar formerna for arbetet avseende
sdkerhetsatgarder i IT-system. Dar framgar att IT-sdkerhetsansvaret foljer det
delegerade verksamhetsansvaret, sa att chefer for verksamhet ocksa ansvarar for
inférande av de IT-sdkerhetsatgarder som krévs for att skydda information och
informationssystem, vilket dr konsekvent med det 6vergripande ansvaret for
informationssdkerhet som framgar i informationssakerhetspolicyn.

Atgirder: Ett nytt styrdokument, Handliggningsordning for ansvarsfordelning
och vigledning avseende sdkerhetsdtgdrder i informationssystem vid Stockholms
universitet, har faststillts som fortydligar ansvaret for IT-sdkerhet och uppf6ljning.
Rektor bedomer ddrmed att rekommendationen har hanterats.

5. Internrevisionen rekommenderar:

Universitetet rekommenderas stérka det operativa IT-sékerhetsarbetet.

Rektors yttrande:

Med utgéngspunkt i sitt uppdrag arbetar universitetet 16pande med att forbattra IT-
sdkerhetsarbetet. Universitetets verksamhet bygger i hog grad pa 6ppenhet och
samverkan, och verksamhetens natur kan stélla sirskilda krav pa lérosétets IT,
sasom exempelvis att det inom enskilda forskningsprojekt kan finnas behov av att
kopa in och utveckla IT for ett sérskilt &ndamal, s& kallad forsknings-IT. Det
forandrade sdkerhetsldget, bade nationellt och internationellt, stéller vidare nya
krav pa universitetets arbete med sdkerhetsfragor.

De senaste &ren har flera beslut fattats om bade tillfdlliga och permanenta
forstarkningar till IT- och informationssékerhet. Samtidigt har personalomséttning
inom omrédet orsakat fordrojningar av planerade atgirder. En tillsvidareanstélld
informationssékerhetschef dr nyligen rekryterad och en stabil bemanning ar nu pa
plats inom administrativ informationssékerhet. Det r nu prioriterat att tillsitta
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vakanser inom IT-sdkerhetsomradet och stirka kapaciteten for det operativa
sdkerhetsstodet inklusive stod till institutionerna i deras arbete. Mot bakgrund av
att ambitionsnivan behover hdjas ytterligare avseende det operativa IT-
sdkerhetsarbetet samtidigt som hotbilden inte véntas minska i nértid kan det vara
motiverat med ytterligare forstarkning till IT-avdelningen. Behov av och mgjlighet
till en permanent forstarkning ska darfor ses 6ver infor beslut om fordelning av
anslagsmedel for 2026.

En plan ska tas fram i syfte att langsiktigt hoja nivén p& IT-sidkerhetsarbetet och
sdkerstélla en god IT-sdkerhetsmiljo.

Atgiirder: Rektor avser att uppdra till universitetsdirektdren att ta fram en plan i
syfte att langsiktigt hoja nivan pa IT-sékerhetsarbetet och sékerstélla en god IT-
sdkerhetsmiljo, vilket inkluderar att stirka det operativa IT-sdkerhetsarbetet.

Rektors yttrande, ovrigt:

Rektor konstaterar vidare att det i akuta situationer kan uppsta behov av
omedelbara atgirder fran larosatets sida, exempelvis vid en pagdende IT-incident
eller cyberattack. I sddana fall kan det vara avgdrande att snabbt begransa
nétverksatkomst for att forhindra spridning eller obehdrig atkomst till andra delar
av verksamheten. For att kunna upprétthélla en hog niva av informationssékerhet 1
dessa situationer kan det darfor vara nddvandigt att en person inom
universitetsforvaltningen ges ett utokat mandat att agera, oberoende av om det ror
universitetsgemensam IT, lokal IT eller forskningsrelaterad IT.

Atgiirder: Rektor avser att uppdra till universitetsdirektdren att ta fram forslag pa
justering av delegationsordningen for att tillse att en lamplig person vid

universitetsforvaltningen, exempelvis informationssékerhetschefen, har mandat att
besluta om akuta atgérder for att upprétthalla informationssékerheten vid l4rosétet.

Samtliga uppdrag ska aterrapporteras till universitetsstyrelsen i april 2026.
Styrelsen ska l16pande héallas uppdaterad kring arbetet.
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Sammanfattning

EY har pa uppdrag av internrevisionen vid Stockholms universitet granskat hur val universitetets
information hanteras i tekniska system. Granskningens syfte ar att utvardera huruvida Stockholms
universitets styrning och kontroll ar tillracklig géllande IT-sdkerhet. Granskningen omfattar teknisk
sakerhetsniva samt styrning, med huvudsaklig fokus pa den tekniska aspekten.

Granskningen har utfoérts genom tva tekniska tester, dels en sarbarhetsanalys av externt exponerad
infrastruktur och dels ett tekniskt penetrationstest av behorighetsplattformen SUKAT som anvands
av Stockholms universitet. Darutéver har intervjuer genomférts med nyckelpersoner inom
verksamheten for att ge en bedéomning pa hur IT-sdkerhetsarbetet bedrivs centralt.

Den samlade bedémningen ar att Stockholms universitets arbete med IT-sakerhet &r
otillfredsstallande och innehaller allvarliga brister som behover atgardas. Bristande IT-sakerhet 6kar
risken att vardefull forskning eller andra informationstillgangar gar férlorade.

De tekniska testerna har resulterat i allvarliga avvikelser som visar pa kritiska sarbarheter i
universitetets IT-miljo. Universitetets testresultat ar svagt i jamforelse med vad EY vanligtvis
observerar for svenska myndigheter. Dartill har avvikelser noterats i den dvergripande IT-styrningen.
Under granskningen har konstaterats att det inom organisationen finns en medvetenhet om att
forbattring behovs inom omradet. Brister i bade tekniska tester och 6vergripande IT-styrning har
legat till grund fér denna gransknings rekommendationer.

Granskningen har utmynnat i féljande rekommendationer:

Atgirda tekniska avvikelser.

Atgarda bristfilliga mjukvaruuppdateringar.

Atgarda bristfilliga sikerhetsinstallningar och konfigureringar.

Specificera kravstallning pa IT-sdkerhet och infor arbetssatt for att folja upp efterlevnad av
kraven.

5. Stark det operativa IT-sdkerhetsarbetet.

PwnhpR

EY har dartill amnat detaljerade rekommendationer kopplat till atgarder for samtliga identifierade
avvikelser. Dessa aterfinns i en teknisk underlagsrapport. Detaljerade resultat fran granskningen och
tillhorande tester redovisas inte i denna 6versiktliga och 6ppna revisionsrapport utan i en separat
underlagsrapport som delats med IT-avdelningen och behandlas konfidentiellt.
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1. Inledning

1.1 Bakgrund

Den standigt foranderliga hotbilden inom IT-omradet kraver ett proaktivt och dynamiskt
sakerhetsarbete. For att mota dessa hot aterfinns ett uppdrag i regeringens regleringsbrev for
larosdten 2024 att redogora for hur framtidens behov och risker ska hanteras.

IT-sékerhet ar av yttersta vikt for ldrosdten pa grund av den unika och kansliga information som
hanteras inom dessa institutioner. Universitet har stora mangder data som genereras och lagras,
inklusive forskningsresultat, samt personuppgifter om studenter och anstéllda. Denna information ar
inte bara vardefull for akademiska @ndamal utan kan ocksa vara maltavla for cyberattacker och
dataintrang. Ett intrang kan leda till allvarliga konsekvenser, sdsom forlust av intellektuell egendom
och skada pa universitetets rykte. Darfor ar robust IT-sdkerhet avgorande for att skydda information
och sdkerstalla oavbruten verksamhet samt fortroende fran alla inblandade parter.

Universitetets IT-miljo skiljer sig fran manga andra verksamheter genom att den inkluderar bade
universitetsforvaltning och tva vetenskapsomraden innehallande ett flertal institutioner. Denna
struktur medfor att institutioner och forskare ofta sjalva ansvarar for inkop eller utveckling av IT-
utrustning for sina specifika syften. Detta ar en central del i universitetsverksamhet for att framja
forskning och innovation, men kan medféra vissa utmaningar i att sakerstalla god IT-sdkerhet.

Tidigare granskningar vid Stockholms universitet har identifierat att sdkerheten kan forbattras. Av
namnda anledningar har EY fatt i uppdrag av internrevisionen pa Stockholms universitet att utféra en
IT-sdkerhetsgranskning.

1.2 Syfte

Granskningens syfte ar att utvardera huruvida Stockholms universitets styrning och kontroll ar
tillracklig gallande IT-sdkerhet. Granskningen omfattar teknisk sdkerhetsniva samt styrning, med
huvudsaklig fokus pa den tekniska aspekten.

1.3 Avgransning

Granskningen avgransas till vissa IT-system och IT-miljder, i syfte att ge en djupare férstaelse av
dessa. Denna granskning ger alltsa inte en helhetsbild av universitetets totala arbete inom IT- och
informationssakerhet utan syftar till att ge en detaljerad bild 6ver ett begrdansat omrade. Intervjuer
har utférts med deltagare fran den centralt styrda IT-avdelningen, ddrmed har perspektivet fran
lokal- eller forsknings-IT ej inkluderats i rapporten.

Dartill har EYs IP-adress som anvants for sarbarhetsskanningen vitlistats av universitetet. EY har
saledes inte testat brandvaggens tekniska skydd.

1.4 Metod och genomférande

Uppdraget omfattar internrevisionsgranskning enligt god internrevisionssed av Stockholms
universitets IT-miljo utifran ett IT-sakerhetsperspektiv och omfattar foljande delar:
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Granskning av styrning inom IT-sakerhet
Teknisk sarbarhetsanalys av externt exponerad infrastruktur
Tekniskt penetrationstest av behorighetsplattformen SUKAT

Granskningen av styrning inom IT-sakerhet utférdes genom intervjuer med nyckelpersoner inom IT-
avdelningen, samt granskning av styrdokument och 6vrigt relevant material inom amnet.

For genomforandet av den tekniska sarbarhetsanalysen har EY mottagit IP-adresser som beddmts
relevanta av universitetet. IP-adresser utdver dessa utvalda har inte ingatt i analysen.

Tekniska penetrationstest kan genomforas med olika nivaer av ingangsinformation. Om en testare
genomfor ett penetrationstest med full forstaelse for IT-miljon kallas detta for ett white-box test. Om
ett penetrationstest i stillet genomférs utan nagon som helst kunskap eller forstaelse for den
specifika IT-miljon kallas detta for ett black-box test. Da denna granskning undersdker vad en
angripare kan genomfora under ett intrangsforsok efter att ha kommit dver vissa anvandaruppgifter
fran universitetets medarbetare genomférdes det tekniska penetrationstestet pa
behorighetsplattformen SUKAT med mottagna kontouppgifter for en student och en anstalld.
Penetrationstestet genomfordes darmed med viss kdnnedom och information om systemet och ar
darmed en kombination av ett white-box och ett black-box test, ett sa kallat gray-box
penetrationstest.

Resultatet av granskningen sammanstélls i denna rapport i form av évergripande iakttagelser inom
IT-sdkerhetsomradet hos Stockholms universitet och rekommendationer pa vad som bor forbattras.
Samtliga avvikelser som iakttogs under de tva tekniska testerna har bedomts utefter Iag-, medium-,
hog- eller kritisk riskniva. En teknisk underlagsrapport har delats med IT-avdelningen.

Tabell 1: Forklaring fér de olika risknivaer fér identifierade avvikelser

Risknivda | Forklaring

Kritisk Denna riskniva indikerar att sakerhetskontroller &r sa svaga att det finns en kritisk risk
for universitetet som maste atgardas omedelbart.
Hog Denna riskniva indikerar att det finns allvarliga svagheter i sékerhetskontrollerna och

att det finns en allvarlig risk for universitetet som maste atgardas sa snart som mdjligt.
Medium Denna riskniva indikerar att det finns svagheter i sdkerhetskontrollerna som kan leda
till en hog risk ifall de lamnas obevakade och bor atgardas utanfér normala patch-
cykler.

Lag Denna riskniva indikerar att dven om det finns svagheter i sdkerhetskontrollerna ar
dessa av begrdnsad betydelse och kan atgardas under den normala
livscykelhanteringen.

1.5 Behorighetssystemet SUKAT

SUKAT &r Stockholms universitets centrala behorighetssystem. Det ar en katalogtjanst som innehaller
information om anstallda och studenter. Tillgang till flertalet av universitetets tjanster sker via SUKAT
dar anvandare far tillgang till tjansterna via Single-Sign-On (SSO). SUKAT i sig innehaller inte kanslig
information, men via autentisering far anvandare tillgang till tjanster som innehaller kanslig
information.
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2. Granskningsresultat

2.1 Styrning IT-sakerhet

God styrning inom IT-sdkerhet &r avgbrande for att sdkerstalla att sakerhetsatgarder ar
valkoordinerade och effektivt implementerade. Genom att etablera tydliga riktlinjer och
ansvarsomraden kan Stockholms universitet skapa en god sdkerhetskultur och ratt forutsattningar
for att bedriva ett effektivt arbete inom IT-sdkerhet.

2.1.1 lakttagelser

IT-avdelningen inom Stockholms universitet har ett 6vergripande ansvar for universitetets IT, vilket
innefattar informations- och IT-sdkerhet. IT-avdelningen ar organiserade inom
universitetsforvaltningen och ansvarar for att utveckla, forvalta, drifta och 6vervaka plattformar som
stodjer forskare, larare, studenter och verksamhetsstédet. Den leds av IT-chef som rapporterar direkt
till universitetsdirektoren.

Universitetet har en decentraliserad IT-organisation dar IT-avdelningen ansvarar for det centrala IT-
stodet, dartill sa forekommer fristaende IT i hos institutioner pa universitetet. Enligt intervjuade
nyckelpersoner pa IT-avdelningen sa finns det tre huvudsakliga kategorier av IT pa universitetet:

1. IT-avdelningen. Den centralt styrda IT som ansvarar for informations- och IT-sdkerhet, och
service, support, utveckling och férvaltning for universitetsgemensam IT och infrastruktur.

2. Lokal IT. Institutioner som har egen IT-avdelning dar institutionerna sjalva ansvarar for
informations- och IT-sdkerhet, support, drift och forvaltning.

3. Forsknings-IT. Detta innefattar IT som kopts in och utvecklats for enskilda forskningsprojekt.

Intervjuade nyckelpersoner pa IT-avdelningen uppger att de har en varierad grad av insyn till den IT
som faller utanfor centralt styrd IT. | lokala IT har de begransad insyn, och nastintill obefintlig insyn i
forsknings-IT. Detta innebar att IT-avdelningen har begrdansad insyn i huruvida det bedrivs
andamalsenligt IT-sdkerhetsarbete for lokal- och forsknings-IT. Informationssékerhetspolicyn vid
Stockholms universitet omfattar all information som universitetet dger, hanterar eller bedriver
forskning pa. Det har under granskningen framkommit att det finns ett pagaende arbete med att ta
fram ytterligare riktlinjer gallande IT-sdkerhet. Denna ar vid tidpunkt for granskningen inte
fardigstalld och har darfor inte ingatt i granskning och beddmning.

| Informationssdkerhetspolicy beskrivs att det yttersta ansvaret for IT-sdkerhet aligger rektorn och
foljer verksamhetsansvaret enligt universitetets besluts- och delegationsordning. Dartill namns att
informationssakerhetschefen ansvarar for att driva, samordna och stédja universitetets arbete med
informationssdkerhet. Inom IT-avdelningen ar det AIITS (Arkitektur, Information- och IT-sdkerhet)
som arbetar 6vergripande med IT-sdkerhet pa universitetet. Enligt intervjuade nyckelpersoner har
AIITS en roll som kravstéllare inom IT-sakerhet, samt radgivare till institutionerna fér deras arbete
med IT-sdkerhet. Arbetet inom informationssakerhet ar, enligt Informationssékerhetspolicyn, baserat
pa lagar, forordningar och foreskrifter sdasom MSB:s foreskrifter for informations- och IT-sdkerhet
(MSBFS 2020:6 och 2020:7).

Under intervjuer har det framkommit att det operativa arbetet med att sdkerstalla att kraven inom
IT-sakerhet uppfylls saknas. Detta innebar bland annat att det inte utférs egna penetrationstester av
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system, handlingsplaner och verkstallande av de kravstallningar som styr universitetets arbete med
IT-sdkerhet. | 6vrigt kan noteras att en av universitetets hogst rankade risker enligt riskanalysen, SU
riskanalys 2023-2024, handlar om informationssidkerhet (risk att bristande informationssékerhet
leder till att viktig information gadr férlorad), men atgarder for att hantera risken har ej fullt ut
vidtagits.

2.1.2 Bedémning

Vid intervjuer av nyckelpersoner inom IT-avdelningen sa har den bristande insynen i lokal och enskild
IT varit ett problem som namnts frekvent. Den IT som hanteras av institutionerna och forskare
omfattas av Informationssdkerhetspolicyn. Eftersom den bedrivs lokalt begrdnsas IT-avdelningens
mojlighet och mandat i att sdkerstélla ett tillrackligt sékerhetsarbete samt efterlevnad av
kravstallningar, sdsom informationssdkerhetspolicy och MSB:s foreskrifter om sakerhetsatgarder i
informationssystem. EY bedomer att detta forsvarar IT-avdelningens arbete i att uppratthalla en
enhetlig strategi for IT-sdkerhet och darmed kan forsvaga universitetets totala IT-sdkerhet och 6ka
risken for cyberattacker och dataintrang. Det ar ocksa viktigt att betona att forsknings-IT bor vara
tekniskt isolerad fran universitetets centrala natverk. Det &r nodvandigt att forskare ska kunna
bedriva forskning med och pa olika typer av teknik, men det maste separeras fran universitetets
ovriga IT-milj6. Detta ar nodvandigt for att skydda hela universitetets IT-infrastruktur fran potentiella
intrang och for att underlatta hanteringen och atgardandet av sakerhetsincidenter.

AIITS, som ar en del av IT-avdelningen, har en roll som kravstéllare och radgivare for den institutions-
och forsknings-IT som bedrivs pa universitetet. Intervjuade nyckelpersoner uppger att denna
funktion som radgivare inte alltid utnyttjas som den bér, och darmed har de inte majlighet att
sdkerstalla att den IT som bedrivs pa universitetet upplever krav som éar stallda pa IT-sdkerhet. Utan
specialiserad personal riskerar universitetet att inte kunna identifiera och hantera sakerhetshot i tid,
vilket kan leda till dataintrang, férlust av kanslig information, och skada till universitetets rykte. For
att sakerstalla en robust IT-sdkerhet ar det avgérande att ha dedikerade resurser som kontinuerligt
arbetar med att implementera och 6vervaka sdkerhetsatgarder.

2.2  Tekniskt penetrationstest av behorighetsplattformen SUKAT

Det tekniska penetrationstestet av behorighetsplattformen SUKAT syftade i huvudsak till att
identifiera sakerhetsbrister i SUKAT webbapplikation for att avgéra om en angripare kan fa obehorig
atkomst med hjalp av funktionaliteten och komma at kanslig information.

2.2.1 lakttagelser

Totalt noterades 8 avvikelser, varav ingen beddms som kritisk. Av de avvikelser som observerades
beddéms 2 emellertid medféra en hog risk, 3 bedoms medféra en medelhog risk och 3 bedéms
medfora en lag risk. De hogre rankade riskerna omfattar fraimst sékerhetsinstallningar som skapar
sarbarheter i systemet, varav de medel- och lagrankade riskerna innefattar sdkerhetsinstallningar och
andra instéallningar som kan forbéttras.

Detaljerade redogorelser for samtliga avvikelser har formedlats till IT-avdelningen i en teknisk
underlagsrapport.
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2.2.2 Bedémning

Baserat pa de avvikelser som har observerats bedémer EY att sarbarheter i SUKAT skulle kunna
utnyttjas av en angripare som vill komma at den funktionen eller data som atkomst till SUKAT skulle
ge tillgang till. Det tekniska penetrationstestet pavisar att det finns brister i autentiserings-metoder,
foraldrade mjukvaruversioner, samt brister i vissa systeminstallningar. Dessa sarbarheter skulle
kunna utnyttjas av angripare som i varsta fall skulle kunna fa obehdrig atkomst till systemet, stjala
data eller orsaka skada pa IT-infrastruktur. Stockholms universitet bér ga igenom resultaten for att
diskutera atgarder for att minska de identifierade riskerna kopplat till identifierade avvikelser.

2.3 Sarbarhetsskanning av externt exponerad IT-infrastruktur

Sarbarhetsskanningen av Stockholms universitet externt exponerade IT-infrastruktur syftade i
huvudsak till att identifiera sakerhetsbrister och sarbarheter som kan leda till sékerhetsincidenter.

2.3.1 lakttagelser

Totalt observerades 22 avvikelser, varav 4 beddms som kritiska. Av de 6vriga avvikelser som
observerades bedéms 4 medféra en hog risk, 9 bedoms medféra en medelhdg risk och 5 bedéms
medfoéra en Iag risk. De kritiska riskerna avser bristande instéallningar for autentisering i delar av
miljon samt foraldrade versioner av mjukvara i IT-miljon. Dessa avvikelser skulle kunna utnyttjas av
angripare for att fa tillgang till information som exempelvis kan spridas eller anvandas for vidare
intrang.

Detaljerade redogorelser for samtliga avvikelser har formedlats till IT-avdelningen i en teknisk
underlagsrapport.

2.3.2 Beddmning

Baserat pa de noterade avvikelserna bedémer EY att universitetets externt exponerade infrastruktur
har flertalet mycket allvarliga brister som kan underlatta for en angripare att fa tillgang till IT-miljon.
EY bedomer att universitetets testresultat ar svagt jamfért med vad som vanligtvis observeras for
svenska myndigheter.

Noterade avvikelser kan tilldta anonyma anvédndare att logga pa servern och ladda upp filer, skriva in
illvilliga filer till serverns diskar, och infektera servern med skadlig programvara. Detta kan i sin tur
leda till att angripare far tillgang till kanslig information vilket kan leda till forlust av data, rattsliga
konsekvenser och skada till universitetets rykte.

Andra noterade avvikelser avser foraldrade versioner av mjukvara i IT-miljon. Det innebér att en
angripare kan anvanda kanda sarbarheter, vilket kan leda till att tillgdngligheten, riktigheten och
konfidentialiteten i information och data som forvaras pa servrar dventyras. Dartill bér namnas att
den information som exponeras av servern gor det enklare for angripare att kartlagga den teknik som
anvands i IT-miljon och angripa dess svagheter.

Dessa sarbarheter skulle kunna utnyttjas av angripare som i vérsta fall skulle kunna fa obehorig
atkomst till systemet, stjdla data eller orsaka skada pa IT-infrastruktur. Da flera kritiska avvikelser
identifierade, och flera avvikelser av hog- och medium riskniva, rekommenderar EY att Stockholms
universitet bor ga igenom resultaten for att omgaende vidta atgarder.
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3. Rekommendationer

Nedan beskrivs 6vergripande rekommendationer, vilka har delats upp i tva kategorier. EY
rekommenderar dven att de ansvariga for IT-driften som tar del av de detaljerade
rekommendationerna som aterfinns i den tekniska underlagsrapporten skyndsamt atgardar
bristerna.

Akuta tekniska sarbarheter som bor hanteras omedelbart

3.1 Atgirda tekniska avvikelser

De genomforda tekniska testerna resulterade i totalt sett 30 avvikelser vilket visar att det finns
allvarliga brister i universitetets hantering av tekniska system. Avvikelser med hogre riskniva visar att
det finns brister och sarbarheter en angripare skulle kunna dra nytta av for att skaffa sig obehorig
atkomst, stjala och sprida information och data eller orsaka skada i universitetets IT-miljo.

Darmed rekommenderar EY Stockholms universitet att sdkerstalla att samtliga avvikelser atgardas
och att de avvikelser med hogst riskniva prioriteras.

3.2 Atgirda bristfilliga mjukvaruuppdateringar

Flertalet foraldrade mjukvaruversioner identifierades under de tekniska testerna. Enligt MSB 2020:7
foreskrifter om sdkerhetsatgarder i informationssystem for statliga myndigheter (4kap. 128) ska
offentliga verksamheter uppratta interna regler for att uppratthalla sdkerhet i mjukvara. EY
rekommenderar diarmed att universitetet genomfor en inventering av de programvaror som
anvands, samt deras versioner. Dartill rekommenderar EY att inféra automatisk uppdatering dar det
ar mojligt, samt infora rutiner for regelbundna oberoende sarbarhetsskanningar for att minska risken
for utnyttjanden av dessa brister i IT-miljon.

3.3  Atgirda bristfilliga sikerhetsinstillningar och konfigureringar

Flertalet avvikelser noterade i de tekniska testerna ar relaterade till bristfdlliga konfigurationer och
installningar. Enligt kontrollerna 8.9 och 8.27 i ISO 27002:2022 bor det upprattas principer for hur
system bor konfigureras. Darmed rekommenderar EY att universitetet infor en process for att
sakerstalla att installningar ar konfigurerade korrekt, for att sakerstalla att exponerad infrastruktur
endast har funktionalitet aktiverad som kravs for karnfunktionaliteten.

Rekommendationer avseende styrning och arbetssatt for att stiarka IT-sdkerhetsarbetet pa sikt

3.4 Specificera kravstillning pa IT-sdkerhet och infora arbetssatt for att folja upp efterlevnad av krav

EY rekommenderar att universitetet, specificerar och tydliggor kravstallning pa IT-sdkerhet som
omfattar all IT oavsett om den driftas centralt, lokalt eller enskilt. Detta innefattar den centrala
universitets-IT som skots av IT-avdelningen, fristaende IT som driftas av institutioner, samt
forsknings-IT som inforskaffats for forskningsprojekt. Darutover bor arbetssatt inféras som innebar
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att efterlevnad av krav f6ljs upp. For den IT som inte lever upp till kraven bor luckorna atgardas inom
en given tidsram, annars bor det stéllas krav pa att utrustningen kopplas bort fran universitetets nat.

3.5 Stédrk det operativa IT-sakerhetsarbetet

EY rekommenderar att Stockholms universitet bedriver mer operativt arbete inom IT-sdkerhet. Detta
arbete bor innefatta sakerstallande av efterlevnad av kravstallningar, utférande av regelbundna

penetrationstester, utveckling av handlingsplaner och inférande av sakerhetsévervakning som
bedrivs av IT-avdelningen for universitetets IT.
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Bilaga 1: Intervjuade funktioner

IT-chef

Chef IT-Produktion

Systemtekniker

Delportféljsamordnare for infrastruktur
Sektionschef for IT-kompetens
IT-sdkerhetsspecialist
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Bilaga 2: Dokumentférteckning

Ansvarsforbindelse systemadministratorer.pdf
Digitaliseringsplan 2024-2026 (RF 240208).pdf
Fardplan 2024 Infrastruktur & Dataplattform.pptx
Foreskrift for anvandning av information och informationshanterande resurser.pdf
Informationssakerhetspolicy.pdf

Om IT-avdelningen.pdf

Policy for gron IT.pdf

Policy for portfoljstyrning.pdf

SU Organisation.png

Sakerhetspolicy vid Stockholms Universitet.pdf
SU riskanalys 2023-2024

MSBFS 2020:7 foreskrifter om sakerhetsatgarder i informationssystem for statliga myndigheter
ISO/IEC 27002:2022
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Bilaga 3: Definitioner

IT-infrastruktur: IT-infrastruktur ar de komponenter inom en organisation som tillsammans anvands
for att producera, hantera, berdkna, hamta och lagra data. Exempel pa detta kan vara en databas
eller olika servrar.

Sarbarhetsskanning: En sarbarhetsskanning ar en revision av en IT-milj6 for att upptacka sarbarheter
som en angripare kan utnyttja.

Tekniskt penetrationstest: Ett tekniskt penetrationstest innebar att en aktor under kontrollerade
former gor intrang i ett system. Detta kan genomfdras pa olika satt och med olika nivaer av
ingangslagen. Tekniska penetrationstest brukar delas upp i tre olika nivaer; White-box, Black-box och
Gray-box testning.

White-box testning: En aktor genomfor ett tekniskt penetrationstest med full initial forstaelse for
den IT-miljé som testas.

Black-box testning: En aktor genomfor ett tekniskt penetrationstest utan nagon initial information
kring den IT-miljé som testas.

Gray-box testning: En aktor genomfor ett tekniskt penetrationstest med viss information kring den
IT-milj6 som testas, exempelvis genom att ha tillgang till konton.

Single-Sign-On (SSO): ar en autentiseringsteknik som gor det mojligt for en anvandare att logga in en
gang och fa tillgang till flera applikationer utan att behdva logga in igen for varje enskild applikation.
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