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Sammanfattning

Sékerhetsskyddsanalysen syftar till att identifiera universitetets skyddsvérden och
att beakta den akademiska friheten med fokus pa sakerhetskanslig verksamhet och
sékerhetsklassificerade uppgifter. Denna rapport ar en Oppen version av
slutrapporten som ska informera om analysens genomférande och resultat i
Overgripande form. Rapporten beskriver ett nuldge men kommer systematiskt att
revideras for att pa ett effektivt satt upptacka om det blir forandringar i
verksamheten som skapar sékerhetskanslig verksamhet.

Analysprocessen utgar fran de véagledningar som Sakerhetspolisen tillhandahaller
for att identifiera sakerhetsskyddskéanslig verksamhet eller information.
Genomlysning av universitetets institutioner har resulterat i en bedémning att
sékerhetsskyddskanslig verksamhet eller information i nuléget inte finns i SU:s
verksamhet. Dock finns kénslig verksamhet och skyddsvard information déar
sakerheten maste utformas sa att verksamheten kan bedrivas sa stérningsfritt som
majligt for att miljon for forskning och utbildning ska fungera.
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1.Inledning

Alla verksamheter som bedriver sakerhetskénslig verksamhet ar skyldiga att gora
en sakerhetsskyddsanalys med efterféljande sakerhetsskyddsplan och att halla
dessa uppdaterade. Sékerhetsskyddet ska fokusera pa det som ar av vikt for
Sveriges sékerhet.

Stockholms universitets sdkerhetsskyddsanalys har genomforts i enlighet med
sékerhetsskyddslagen (2018:585) samt sékerhetsskyddsférordningen (2021:955)
och syftar till att identifiera universitetets skyddsvérden samtidigt som den
akademiska friheten beaktas och med avsikt att skydda verksamheten mot
otillborliga hot som kan paverka verksamheten. Infor analysen sa har
verksamheterna genomfor en utbildning/informationsblock bestaende av en
webbaserad utbildning i sakerhetsskydd med tillhérande framtagen
informationsfilm om sakerhetsskydd pa universitet och larosaten.

1.1 Verksamhetsbeskrivningar

Stockholms universitet har en diversifierad verksamhet med ett brett forskningsfélt.

13 verksamhetsbeskrivningar har tagits fram som legat till grund for analysen.
Dessa verksamhetsbeskrivningar har tagits fram genom intervjuer med prefekter,
administrativa chefer och forskningsledare som kan ha verksamhet som har baring
pa Sveriges sékerhet.

Under intervjuerna har varje berord institution och centrum beskrivit sin
verksamhet, sina forskningsprojekt och samarbeten. Representanter fran
institutionerna ar experter inom sina respektive omraden och har darfor i hog grad
varit delaktiga i att identifiera eventuella skyddsvarden och eventuell
sékerhetskanslig eller skadegenererande verksamhet i den egna verksamheten.

Darefter har underlag med kompletterande fragor skickat ut till institutionerna dar
dessa genomfort en egen analys for att konstatera om det finns skyddsvérd
verksamhet eller information som missats i férsta genomgangen.
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1.2 Identifiera och bedéma skyddsvarden

| sdkerhetsskyddsanalysen identifieras och bedéms skyddsvarden utifran ett
konsekvensperspektiv enligt anvisningarna i Sakerhetspolisens vagledningar, det
vill séga utifran hur allvarlig konsekvensen av en eventuell skada blir, istéllet for
att fokusera pa sannolikheten for att ett sékerhetshot realiseras.

Foéljande tre kategorier av skyddsvarden har eftersokts i verksamheterna och
beddmts av utredarna:

« Sékerhetsskyddsklassificerade uppgifter

* Verksamheter eller uppgifter som omfattas av ett for Sverige
forpliktande internationellt atagande om sékerhetsskydd

» Sékerhetskanslig verksamhet i dvrigt

Konsekvenskategorierna delas in i fem givna omraden:

» Skada for Sveriges yttre sakerhet

« Skada for Sveriges inre sékerhet

» Skada pa nationell samhallsviktig verksamhet
« Skada for Sveriges ekonomi

« Skadegenererande verksamhet

Om en sakerhetskénslig verksamhet/information identifierats och typ av skada det
skulle kunna innebéra har identifierats ska den graderas utifran foljande fallande
konsekvensnivaer enligt foljande:

Niva A Synnerligen allvarlig skada for Sverige sakerhet
Niva B Allvarlig skada for Sverige

Niva C Inte obetydlig skada for Sveriges sakerhet

Niva D Ringa skada for Sveriges sakerhet

Skulle sékerhetsskyddsklassificerade uppgifter identifieras ska dessa klassificeras
enligt nedan:

Kvalificerat hemlig (synnerligen allvarlig skada)
Hemlig (allvarlig skada)
Konfidentiell (en inte obetydlig skada)

5(6)



o
¥
Stockholms
universitet

NERS/

N (‘/\
N2

O30

Begransat hemlig (endast ringa skada)

Darefter gors en bedémning av sakerhetskanslig information utifran perspektiven:

Konfidentialitet: betyder att informationen ar tillganglig endast for
de personer som har behorighet ta del av den.

Riktighet: betyder att innehallet i informationen ska vara korrekt
och inte kunna férandras av obehériga.

Tillganglighet: betyder att informationen ska vara nabar nar den
behdvs.

2. Verksamhetsanalyser

13 verksamheter har besokts i sdkerhetsskyddsanalysen, dar
verksamhetsbeskrivningar har tagits fram genom intervjuer. Under intervjuerna har
varje berord institution och centrum beskrivit sin verksamhet, sina
forskningsprojekt och samarbeten.

Verksamhetsbeskrivningar, resultat och fynd fran dessa intervjuer har delgetts
medverkande verksamheter och finns beskrivna i den fullstandiga slutrapporten.

3. Slutsats

Séakerhetsskyddsanalysen har visat att Stockholms universitet i dagslaget inte
bedriver sakerhetskanslig verksamhet eller hanterar sakerhetsklassificerade
uppgifter. Under analysen har det varit tydligt att det finns verksamhet och
samarbeten som ar skyddsvard och i manga fall kan gransa till sakerhetsskydd. Ett
antagande ar ocksa att universitetet med kort varsel kan komma att inga i projekt
som omfattas av sékerhetsskydd. Dessa fynd innebér att universitetet behdver ha en
grundlaggande kompetens och formaga kring sakerhetsskydd for att identifiera
eventuella behov och skyndsamt kunna aktivera sakerhetsskyddsorganisationen.

I samband med sékerhetsskyddsanalysen har en betydande méngd anstéllda tagit
del av information och utbildningsinsatser kopplat till sakerhetsskydd, vilket
innebér att formégan for stunden ar god. Atgarder for att vidmakthalla denna
formaga och systematiskt folja upp eventuella forandringar bor vidtas och hanteras
inom verksamhetsskyddets ordinarie verksamhet.
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