Informations- och IT-sakerhetsgruppen
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Vart uppdrag

Att skydda universitetets information och informationssystem for att skapa en
saker grund for fri och effektiv akademisk verksamhet
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Informationssdakerhetens syfte ar att mojliggora
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Forskning Utbildning Samverkan Forvaltning
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Genom att skydda informationen och informationssystemens
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Riktighet Tillganglighet Konfidentialitet Sparbarhet
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Hur vi jobbar

Agilt arbetssatt
CISO — produktansvarig @
Teamcoach @

Produktsamordnare for varje omrade [7
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Produktomraden

e |ITS arbetar genom 8 olika produktomraden

* Produktomraden ar framtagna for att fokusera arbetet inom IITS och for att ha ett gemensamt arbetsatt med
resten av IT-avdelningen som ar anpassat efter verksamhetens behov
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Ledningssystem for Utbildning Samverkan Informationsklassificering
informationssakerhet (LIS)
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Upphandlingsstod Sakerhetskonfiguration Sakerhetsovervakning Incidenthantering
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IITS produktomraden

Informationsklassning — For att veta vilket skydd som behdvs maste vi forst veta vilken
information som faktiskt hanteras. Darfor gor vi inventeringar av informationen, och utifran
det kan vi avgora hur kanslig den ar och vilket skydd som kravs med hjalp av en klassning.

Utbildning — vi arbetar kontinuerligt med att 6ka medvetenheten kring informationssakerhet
och IT-anvandning, bland annat genom riktade utbildningar i Nimblr och workshops inom
M365.

Samverkan — vi samordnar samarbeten internt och externt for att starka universitetets
sakerhet.

Upphandlingsstod — Vi arbetar tillsammans med upphandlingsenheten for att tidigt i
processen definiera och stdlla relevanta sakerhetskrav pa nya IT-system. Genom att inkludera
informationssakerhet redan i kravstallningen sakerstalls att systemen stodjer universitetets
behov av skydd for information och regelefterlevnad.
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IITS produktomraden

Ledningssystem for informationssakerhet (LIS) — Vi driver arbetet med universitetets
ledningssystem for informationssakerhet och tar fram stodmaterial som rutiner, riktlinjer och
sakerhetspolicys. Vi stottar aven verksamheten genom att identifiera, bedéma och hantera
risker.

Sakerhetskonfigurering — har samarbetar vi ndara med IT-grupperna for att systemen ska vara
ratt installda och sakra.

Sdkerhetsovervakning — vi foljer upp och haller koll pa hot och avvikelser i vara system.

Incidenthantering — och nar nagot faktiskt hander, da stottar vi verksamheten fran mindre
phishingforsok till storre incidenter
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Sammanfattning

Vi har:
e ett tydligt uppdrag
* ett gemensamt arbetssatt

e 3tta produktomraden

Det ar grunden for var atgardsplan framat
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Atgardsplan for informations- och IT-
sakerhet
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Bakgrund och omfattning

Rektor har gett i uppdrag till IT-avdelningen att ta fram en plan i syfte att langsiktigt hoja nivan pa IT-
sakerhetsarbetet och sakerstalla en god IT-sakerhetsmiljo, vilket inkluderar att starka det operativa IT-
sakerhetsarbetet

Vissa administrativa sakerhetsatgarder har en sadan omfattning att de paverkar hela universitetet och
darfor kraver beslut av Rektor eller Universitetsdirektor. Till exempel vid 6versyn av besluts- och
delegationsordningen eller vid inforande av en ny handlaggningsordning

Den forsta fasen av arbetet med sakerhetsatgarder kopplade till informationssystem kommer omfatta
system och miljoer som hanteras och drivs av IT-avdelningen samt IT-avdelningens natverk

Paféljande arbete kommer dven beho6va innefatta miljoer som inte hanteras av IT-avdelningen som
lokal IT och forsknings IT

Internrevisionen har genomfort ett antal granskningar inom informations- och IT-sakerhet och Rektor
har beslutat om atgarder. Beslutade atgarden som ar inom IT-avdelningens ansvarsomrade och som
CISO har mandat 6ver kommer att atgiardas inom denna atgardsplan

Ett ramverk har valts for att hjdlpa att prioritera insatser baserad pa verksamhetens behov, hotbild,
och riskanalys.
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Skyddsatgarder

Administrativa skyddsatgarder

Oversyn av besluts- och delegationsordningen inklusive CISO:s mandat att agera under aktiva incidenter

Inventering och klassificering av IT-system och tjanster sa att tillgangar identifieras och klassificeras i
enlighet med deras relativa betydelse for universitetets mal och riskstrategi (skyddsnivaer)

Uppdatera och uppratta styrdokument, processer, rutiner och andra stodmaterial - (LIS arbete)

Tekniska skyddsatgarder

Operativ sakerhetsovervakning av kritiska system och natverk for att upptacka avvikelser, indikatorer pa
intrdng och andra potentiellt skadliga handelser. Inkluderar att bygga en avgransad IT-miljo som ar
specialanpassad for att mota sarskilda sakerhetskrav - (under framtagning)

Utveckling och implementering av [ampliga sakerhetskonfigurationer for system och tjanster
Tester av formagan att snabbt aterstalla system och data vid incidenter

Ovriga skyddsatgarder

Erbjuda utbildningar inom informations- och IT-sdakerhet - (mestadels genomfort)

Samverkan mellan andra larosatten, prefekter, avdelningar, CISO, informations- och IT-
sakerhetsspecialister, IT-tekniker och DSA:er

Stod vid upphandling av nya IT-system och tjanster via en informations- och IT-sakerhetskravkatalog -
(pagaende)

Atgardsplanen tacker 3 ar fram till 2028 for att nd en god niva av informations- och IT-
sakerhet. Darefter fortsatter arbetet systematiskt for att bibehalla nivan
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