Stockholms

universitet

Universitetsstyrelsen

Naérvarande:

Huvudforedragande:

Foredragande:

Ovriga nérvarande:

Protokoll fort vid sammantrade
2025-12-05 (nr 6 2025)
k1 09.00-12.00

Justitieradet Helena Jaderblom (ordférande), rektor Hans Adolfsson,
stadsdirektor Fredrik Jurdell, senior ekonom Robert Bergqvist,
civilingenjor Anna Rathsman, verkstillande direktdr Erik Brandsma,
styresman Sanne Houby-Nielsen, universitetsrektor Tiit Land, rektor
Sunniva Whittaker, professor Martin Jakobsson, professor Stefan
Helgesson, professor Pernilla Leviner (tjanstgérande ersittare),
karordforande Victor Nygren, vice karordférande Kai Nufiez Wiklund
och doktorand Karl Sigfrid

Universitetsdirektor Asa Borin

Vicerektor Stefan Helgesson (p. 4), internrevisionschef Tobias Bjoorn
(pp. 5, 6 och 8), universitetsdirektdr Asa Borin (pp. 7-8),
sikerhetschef Peter Klysing (p. 9), sektionschef Hanna Ridefelt (pp.
10-11), Elisabet Jamal Bergstrom och Mikael Lundgren (SEB) (p. 12),
stiftelseansvarig Bertil George (p. 12), utredare Ulrika Bjare (p. 13)
och utredare Gabor Schubert (p. 13)

Professor Joakim Edsjo (ersittare), universitetsdirektdr Asa Borin,
internrevisionschef Tobias Bjoorn, avdelningschef Lena Ousbéck,
planeringschef Karin Fiirstenbach, chefsjurist Markos Stavroulakis,
controller Clara Ersson (p. 8), sdkerhetschef Peter Klysing (p. 9),
sektionschef Hanna Ridefelt (pp. 10-11), Elisabet Jamal Bergstrom
och Mikael Lundgren (SEB) (p. 12), stiftelseansvarig Bertil George
(p. 12), utredare Ulrika Bjare (p. 13), utredare Gabor Schubert (p. 13),
Camilla Gamrell (ST), Rebecca Adami (SACO) samt utredare Anna
Riddarstrom

Protokollforare: Utredare Anna Riddarstrom

1. Utseende av justeringsperson Kai Nufiez Wiklund utses till
justeringsperson.

2. Faststéllande av dagordning Dagordningen faststélls.

3. Information fran rektor Rektor informerar om den kommande

utredningen om associationsformer for
universitet och hogskolor samt om ldrdomar
fran Finland kring detta. Vidare informerar
rektor om att Knut och Alice Wallenbergs
stiftelse har fattat beslut om tva nya
Wallenberg Academy Fellows till
Stockholms universitet.



2av2

& W,

7/”/7 + s“‘“o
Stockholms
universitet

4. Presentation av det humanvetenskapliga Presentation
omradet — Humanistiska fakulteten och
lararutbildningen

5. Beslut om Internrevisionsplan 2026 Universitetsstyrelsen beslutar att faststilla
(dnr SU FV-0003-25) Internrevisionsplan 2026 enligt bilaga 1.

6. Beslut om revidering av riktlinjer for Universitetsstyrelsen beslutar att faststilla
internrevisionen Riktlinjer for internrevisionen enligt bilaga
(dnr SU FV-0003-25) 2.

Detta beslut ersatter Riktlinjer for
internrevisionen beslutade av
universitetsstyrelsen 2024-09-20.
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granskning av informations- och yttrandet (bilaga 3) samt att lagga
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(dnr SU FV-0003-25 och FV-3761-25) (bilaga 4).

9. Information om sdkerhetspolicy Information
(dnr SU FV-4281-25)

10. Diskussion om férslag till revideringar av Diskussion
Agaranvisningar for Stockholms universitet
Holding AB (dnr SU FV-4201-25)

11. Diskussion om process for nominering av Diskussion
ledamdter till styrelsen for Stockholms
universitet Holding AB
(dnr SU FV-4200-25)

12. Diskussion om revidering av Placeringspolicy Diskussion
for stiftelser anknutna till Stockholms
universitet
(dnr SU FV-2029-25)

13. Redovisning av forskningsindikatorer Information
(dnr SU FV-3998-25)

14. Diskussion om synpunkter fran Styrelsen beslutar att bordldgga drendet.
Horandeforsamlingen angéende rektors- och
prorektorsrekrytering
(dnr SU FV-4283-25)

15. Ovriga fragor Inga Gvriga fragor anmaldes.



1(9)

& e,
//‘//7 + S‘l&\
StOCkhO].mS Internrevisionsplan
universitet 2025-12-05 SU FV-0003-25
Internrevisionen

Internrevisionsplan 2026

Internrevisionen

Stockholms universitet



(g

vwg@.
)

B 2
Wy § &

RS
~E /Q)
&

0"

Stockholms
universitet

Innehallsférteckning

ol o

ul

5.1

5.3
5.4
5.5
5.6
5.7

6.
7.

0 ] =T 3 T T« e

Internrevisionsstrategi .......cccvcrviiiiicis i i sne s
Genomforande av riskanalysS.....ccccivimiemnsmnmn s s ssnassnnsnnns
Oversikt granskningsomrdden 2026 ..........cceereenrremssrnnsnrensnees
Beskrivning av granskningsomraden 2026 .........cccorererenmnnnnes

ubwww

Forebyggande arbete mot oegentligheter samt hantering av bisysslor.............ccoooeviininn.n. 5
Granskning av lokaloptimeringsprojektet ........oovviiiiiiiii 6
Ansvarsfull internationaliSering .......ocvieiiiiiii 6
Regelefterlevnad — AnSteresor ... ...ovviviiiiiiii 7
Institutions- och avdelningsgranskniNgar ........ocvviiiiiiiii e 7

Uppfdljning tidigare granskningar och arsrapport ........c.vveviiieiiiiiraenrese e rneeaeanes 8

Resursplanering ....ccciccirimrsmmsssmsesssssssssssssnsssssssssssssansssans 9

2(9)



-
ww%@
Wy d
Stockholms
universitet

RS

NE /Q)
&
Y

OO

1. Inledning

Internrevisionen ska utifrén en analys av verksamhetens risker stodja Stockholms universitets-
styrelse genom att sjdlvstdndigt, utifran internrevisionsférordningen (2006:1228), granska om
ledningens interna styrning och kontroll &r utformad sa att myndigheten med en rimlig
sakerhet fullgor sina uppgifter, uppnér verksamhetens méal och uppfyller kraven i myndighets-
forordningens § 3. Det vill sdga att verksamheten bedrivs effektivt och med god hushéllning
med statens medel, foljer gillande lagar och forordningar, samt rapporteras pa ett tillforlitligt
och rittvisande sétt.

Internrevisionens forslag till granskningsomréden presenteras i denna internrevisionsplan.
Revisionsplanen innehéller &ven en preliminér tidplan och resursplanering for de granskningar
som planeras till 2026. Stockholms universitetsstyrelse beslutar, i enlighet med
Internrevisionsforordningen, om internrevisionsplanen.

2. Internrevisionsstrategi

Enligt internationell standard for internrevision ska internrevisionschefen utarbeta och
genomfora en strategi for internrevisionsfunktionen som stddjer organisationens strategiska
mal och framgéngsfaktorer. Internrevisionsstrategin ska bland annat innehélla en vision och
strategiska mél. Utifran dessa nya krav har internrevisionen under 2025 utarbetat en
internrevisionsstrategi som faststillts av internrevisionschefen under oktober 2025.

Vision:
e Internrevisionen bidrar till universitetets strategiska omraden genom vérdeskapande
granskningar.

Internrevisionens strategiska mal:
e Vart uppdrag ar kint och forankrat i universitetets verksamheter.
e Vart arbete leder till forbattringar av universitetets interna styrning och kontroll.
e Vi arbetar med utvirdering och utveckling av revisionen.

3. Genomfdrande av riskanalys

Internrevisionen genomfor arligen en riskanalys i syfte att identifiera vésentliga riskomraden
som kan vara aktuella for granskning. Riskanalysen utgar fran saval universitetets egen
riskanalys som frén Internrevisionens egen riskidentifiering. I analysen beddms dven risken
for korruption, otillborlig paverkan, bedrdgeri och andra oegentligheter. Internrevisionens
riskanalys har skett i tre huvudsakliga steg.

3(9)
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Det forsta steget bestar av inventering av risker. 1 detta steg har IR gjort omvérldsbevakning
och research med fokus pa savil sektorsspecifika risker som allménna utvecklingstendenser
och héndelser som kan ténkas spela roll for universitetets uppdrag och maluppfyllelse. I denna
del har Internrevisionen utgatt frdn bland annat regleringsbrev till universitet och laroséten,
centrala dokument fran Stockholms universitet sdsom strategier, drsredovisning,
verksamhetsplan och universitetets riskanalys 2025-2026, ny lagstiftning, jamforelser med
andra ldroséten, erfarenheter fran Internrevisionens tidigare granskningar, samt
omvirldsfordandringar och aktuella fragor.

Utover inhdmtande av ovan ndmnda underlag har Internrevisionen dven genomfort ett flertal
intervjuer med utvalda ledande personer inom organisationen i syfte att inhdmta information
att beakta i processen for var riskanalys. Inventeringen har utmynnat i en sammanstalld
bruttolista av identifierade risker.

I det andra steget har Internrevisionen vdirderat de identifierade riskerna. I detta steg har
riskerna kategoriserats. Vidare har IR gatt igenom huruvida omradet eller angransande risk-
omrade har granskats tidigare. Utifrén en beddmning av vésentlighet och risk har Intern-
revisionen sedan gjort en beddmning om granskning bor ske 2026, efterfoljande ér eller om
granskning bor avvaktas.

I det tredje steget har bestatt av framtagande av granskningsforslag. Framtagande av
granskningsforslag har utifrdn vad som bedéms granskningsbart utmynnat i beskrivningar av
respektive foreslaget granskningsomréde (beskrivningarna aterfinns i avsnitt 4 i intern-
revisionsplanen).

Internrevisionens forslag till revisionsplan bereds i revisionsutskottet och presenteras for
styrelsen for diskussion vid sammantradet 24 oktober 2025. Styrelsen fattar darefter beslut om
revisionsplanen vid sammantradet 7 december 2025.

4. Oversikt granskningsomraden 2026

Nedan presenteras en dversikt av de granskningsomraden Internrevisionen foresléar ska inga i
revisionsplanen for 2026.

Ref Granskningar/riskomraden

5.1 Forebyggande arbete mot oegentligheter samt hantering av bisysslor
5.2 Lokaloptimeringsprojektet

53 Ansvarsfull internationalisering

54 Regelefterlevnad — tjénsteresor

55 Institutions- och avdelningsgranskningar

5.6 SUHF

5.7 Uppf6ljning tidigare granskningar

49
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Internrevisionen ska bedoma risk for att verksamheten utsétts for korruption, otillborlig
paverkan, bedrigeri och andra oegentligheter. Dessa aspekter bedoms vara beaktade genom de
valda granskningsomradena under 2026.

Utifrén genomford riskanalys har ett flertal tinkbara framtida granskningar identifierats. Hér
kan exempelvis nimnas hantering av data pé institutionsnivéd; administrativa processer och
effektivitet; NIS2; kontroll rérande inkop, leverantorer och fakturor; implementering av
klimatfardplan; samt efterlevnad av férvaltningslag och offentlighetsprincip.

Internrevisionen foreslar inte nagon granskning inom informations- och IT-sidkerhet under
2026, trots hdgsta riskniva i SU:s riskanalys. Internrevisionen delar uppfattningen i SU:s
riskanalys att risker rorande informations- och IT-sékerhet &r av storsta vikt att beakta och
forebygga for universitetet, men omradet har granskats utifran ett flertal aspekter de senaste
aren och vi bedomer dérfor att ytterligare granskning ér inte ldmplig redan 2026. IT-
avdelningen och dess forhédllandevis nya ledning arbetar med frdgan och har redan ett flertal
tidigare rekommendationer fran IR att forhalla sig till. IR avser istéllet aterkomma i fragan i
kommande revisionsplaner, sirskild med tanke pd inféorandet av NIS2-direktivet som stéller
tydligare krav pa bland annat riskanalyser och olika sdkerhetsatgarder. NIS2-direktivet
kommer att genomforas i Sverige genom en cybersékerhetslag som preliminért trader i kraft
15 januari 2026.

5. Beskrivning av granskningsomraden 2026

I detta avsnitt presenteras 2026 ars granskningsomraden. En fordjupad analys kommer att
genomforas i samband med att varje enskild granskning inleds, i syfte att sikerstilla att
revisionen fokuseras pa de mest vasentliga riskerna inom respektive granskningsomrade.

5.1 Forebyggande arbete mot oegentligheter samt hantering av bisysslor

Regeringen har tydliggjort myndighetsledningens ansvar for att sikerstélla att det finns en
intern styrning och kontroll som fungerar pa ett betryggande sitt. I detta ansvar ingdr dven att
arbeta forebyggande mot korruption, otillborlig paverkan, bedrageri och andra oegentligheter.
Forandringen trddde i kraft den 1 juli 2025.

Ar 2016 granskade Internrevisionen universitetets interna kontroll av l4rarnas bisysslor, samt
om hanteringen av dessa var forenlig med gillande regelverk. Stickprov visade att endast
omkring hilften av ldrarna registrerade uppgifter om bisysslor. Internrevisionen har dven
granskat universitetets skydd mot ekonomiska oegentligheter. Denna granskning
rapporterades i februari 2019 och visade att det fanns behov av forbéttringar i universitetets
systematiska arbete med att forebygga och hantera upptickta oegentligheter. Internrevisionen
genomfor dven arligen institutions- och avdelningsgranskningar. Ett av granskningsomradena
ar hur institutionerna hanterar ldrarnas bisysslor, samt om lérarna registrerar uppgifter om
dessa i universitetets personalsystem Primula. Granskningarna visar aterkommande brister i
lararnas registrering av bisysslor.
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Mot bakgrund av vikten av ett systematiskt och malmedvetet arbete for att forebygga
oegentligheter, samt for att uppfylla externa krav, avser Internrevisionen att granska
universitetets forebyggande arbete inom detta omréde. En god intern styrning och kontroll &r
avgorande for universitetets anseende, sérskilt i fragor som ror oegentligheter.

5.2 Granskning av lokaloptimeringsprojektet

Lokaloptimeringsprojektet ar ett universitetsovergripande projekt som startade 2023 efter
beslut av rektor. Syftet ér att skapa ett mer sammanhaéllet och levande campus pa Frescati med
lokaler som anvinds effektivt och ar battre anpassade till verksamhetens behov — bade nu och
i framtiden. Genom att anvinda lokalerna mer andamaélsenligt ska universitetets totala
forhyrda ytor minska. Sedan hosten 2024 befinner sig projektet i genomférandefasen.

Projektet stricker sig over flera ar och innebér fordndringar och anpassningar som i olika grad
paverkar samtliga verksambheter, fastigheter och forhyrningar vid universitetet. Ett komplext,
omfattande och langsiktigt projekt medfor risker ur ett intern styrning- och kontrollperspektiv.
Det kan finnas risk for brister i projektets styrning, riskhantering och uppf6ljning, vilket kan
leda till att projektets mal inte nas.

Mot denna bakgrund avser Internrevisionen att granska om det finns en tillracklig struktur for
styrning, riskhantering och uppféljning som sékerstéller att projektet genomfors pa ett
dndamalsenligt sétt i linje med uppsatta mal.

5.3 Ansvarsfull internationalisering

Geopolitiska fordandringar i omvérlden stiller nya krav pa svenska larosiatens forhallningssatt
till internationella kontakter och samarbeten. Stockholms universitet beskriver att eftersom
internationalisering dr avgdrande for att stirka svensk konkurrenskraft innebér detta
forhéllningssétt att internationella samarbeten ska bedrivas sa 6ppet som mojligt och sa sikert
som nddvindigt. En 6kad medvetenhet om mgjliga risker behovs for att kunna fatta
vilgrundade beslut.

Oppenhet och samarbete #r avgorande for ett lirosites verksamhet, och det ir en utmaning att
samtidigt forhalla sig till ansvarsfull internationalisering. A ena sidan behover risker beaktas
och gransdragningar goras, & andra sidan kan risker 6vervérderas i relation till mojligheterna
och vinsterna med internationella samarbeten, vilket inverkar negativt pa den akademiska
friheten och forskningssamarbeten.

Som stdd i dessa fragor finns bland annat ett internt vigledningsdokument (Forskning och
studier utomlands — végledning avseende etik och riskhantering) framtaget vid Stockholms
universitet. Dokumentet innehéller bland annat végledning, tydliggdrande av krav och
checklista infor utlandsvistelse.

Ett forslag foreligger om att inrdtta en nationell stodfunktion for fragor om ansvarsfull
internationalisering vid utbildnings-, forsknings- och innovationssamarbeten. Den
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Overgripande malsittningen med stodfunktionen ar att den ska ge stod och bidra till att 6ka
kunskapen, medvetenheten och formagan hos larositen, myndigheter och andra aktorer att
sjdlva agera ansvarsfullt i frdgor som ror internationalisering.

Dé avvigningarna mellan risker och moéjligheter med internationella samarbeten kan vara
svara och 16pande maste hanteras, bland annat i véntan pa inrdttandet av en nationell
stodfunktion, avser Internrevisionen att under 2026 granska hanteringen av ansvarsfull
internationalisering vid olika samarbeten.

5.4 Regelefterlevnad - tjansteresor

Universitetets medarbetare genomfor regelbundet tjdnsteresor inom ramen for sin anstéllning.
Tjansteresor ska utforas pa uppdrag av Stockholms universitetet och efter beslut av prefekt
eller motsvarande. For att sdkerstélla kostnadseffektivitet och foljsamhet till upphandlade
avtal har universitetet tecknat avtal med en resebyrd som ska anviandas vid bokning av
transport och logi. Universitetets policy for moten och resor betonar att behovet av
tjénsteresor alltid ska utvarderas noggrant och att resor ska planeras och genomforas si
miljoanpassat och kostnadseffektivt som mdjligt.

Om medarbetare bokar resor utan att anvinda upphandlad resebyra trots att universitetets
regelverk endast medger undantag i begransad omfattning kan det leda till bristande
regelefterlevnad avseende avtal och styrande dokument. Det finns d&ven andra risker kopplade
till tjénsteresor sdsom att universitetet belastas med kostnader som inte ar kopplade till
verksamheten, att dokumentation och underlag for att beddma kostnader &r otillréckliga samt
att kontroll och uppf6ljning, som sker pa institutionsniva, inte ar &andamaélsenlig och fingar
brister.

Internrevisionen avser dérfor att granska om universitetet har en tillricklig intern styrning och
kontroll avseende tjansteresor.

5.5 Institutions- och avdelningsgranskningar

Internrevisionen ska utifran en analys av verksamhetens risker sjalvstandigt granska om
ledningens interna styrning och kontroll dr utformad sé att myndigheten med rimlig sékerhet
fullgor sina uppgifter, uppnar verksamhetens mal och uppfyller kraven i myndighets-
forordningens 3 §. Universitets styrmodell, med ett l&ngtgaende delegerat beslutsmandat ut till
institutionerna, stiller hoga krav pa &ndamalsenliga och effektiva styrstrukturer for att dnskad
intern styrning och kontroll ska genomsyra alla nivéer i organisationen. Med utgangspunkt i
detta kommer Internrevisionen att dversiktligt granska den interna styrningen och kontrollen
pa ett antal institutioner/avdelningar dven under 2026.

5.6 SUHF

Sveriges universitets- och hogskoleforbund (SUHF) bildades ar 1995 och utgdr ett nationellt
samverkans- och intresseorgan for universitet och hdgskolor som bedriver hdgre utbildning.
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Vid forbundets inrittande utsdgs Stockholms universitet till virdorganisation. Detta innebar
att SUHF &r organisatoriskt integrerat i universitetets struktur. Férbundets ekonomiska och
personaladministrativa hantering sker i enlighet med de rutiner och regelverk som tillimpas
for dvriga institutioner och enheter inom universitetet. Mot bakgrund av att SUHF é&r en del av
Stockholms universitet avser internrevisionen dven 2026 att granska forbundets ekonomiska
redovisning, med sérskilt fokus pa intern styrning och kontroll.

5.7 Uppfodljning tidigare granskningar och arsrapport

Internrevisionen kommer under hosten 2026 att folja upp &tgirdsarbete med anledning av
tidigare internrevisionsrapporter.

I enlighet med den rutin som etablerades 2021 kommer Internrevisionen endast att f6lja upp
de rapporter som har foljts upp av rektors kansli i enlighet med den tidplan som anges i
rektors yttrande. Kansliets uppf6ljning ingar dirmed som en del av det material Intern-
revisionen tar del av i samband med den arliga uppfoljningen. Resultatet fran uppfoljningen
presenteras i rsrapporten, tillsammans med en sammanfattning av &rets granskningar och
Internrevisionens uttalande om intern styrning och kontroll i de processer som har granskats.

6. Ovrigt

Internrevisionen har inga kidnda radgivningsuppdrag infor 2026. Internrevisionsplanen
innehéller dock en post oplanerad tid i syfte att skapa viss flexibilitet och utrymme for
behovsbaserad radgivning under aret. Internrevisionen har 16pande kontakter med
universitetsforvaltning, fakulteter och institutioner. I dessa kontakter ingér att till viss del vara
radgivare och bollplank i framst fradgor kring intern kontroll.

Internrevisionens riskanalys har identifierat ett antal riskomrdden dér beddmningen har gjorts
att det ar lampligt att avvakta med granskning till 1ingre fram pga. exempelvis padgaende
utvecklingsarbete eller granskning av annat revisionsorgan. Internrevisionen arbetar 16pande
med omvirldsbevakning och foljer relevanta omraden. Under 2026 planerar Internrevisionen
bland annat att bevaka utvecklingsarbetet inom Al, sikerhet, informations- och IT-sékerhet.

Internrevisionen behover dven fortsatt avsétta resurser for att anpassa arbetet i [dmpliga delar
efter de nya globala standarder for internrevision som tagits fram av The Institute of Internal
Auditors (ITA) och tradde i kraft 9 januari 2025. En gap-analys och atgirder identifierades
under 2025, bland annat framtagande av en internrevisionsstrategi samt revidering av riktlinjer
for internrevisionen. Fortsatt arbete kommer krévas i takt med att praxis och férhallningssatt
till nya internrevisionsstandards utvecklas inom statliga sektorn.

Internrevisorerna vid lirositena inom Milardalen (SU, UU, SLU, MdU, KI, KTH, OrU)
triffas en gang per ar for erfarenhetsutbyte och fortbildning. Under 2026 kommer SU sta véird
och arrangera natverkstraffen.
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7. Resursplanering

Internrevisionen bestar av tre heltidstjénster: internrevisionschef och tva internrevisorer.
Resurslédget infor verksamhetséaret 2026 ar att samtliga tjanster ar tillsatta vid tidpunkten for
framtagandet av denna revisionsplan.

Nedan redovisas preliminér tidplan och resursplanering (dagar) for Internrevisionens arbete
under 2026.

] Preliminér Intern- Extern
Resursplanering : e
tidplan revisionen konsult

Granskningar och radgivning
Forebyggande arbete mot oegentligheter

. : VT X
samt hantering av bisysslor
Ansvarsfull internationalisering VT X
Loka?o.pt.lmermgsprmektet — styrning och uT X )
uppfoljning
Regelefterlevnad — tjénsteresor HT X
Institutions- och avdelningsgranskning HT X
SUHF VT X
Uppf6ljning och arsrapport HT X
Oplanerad tid/uppdrag VT/HT X
Antal dagar — granskning/radgivning 500
Planeringsarbete/Intern tid
Riskanalys och revisionsplan 2027 HT X
Virdskap Malardalsnétverket 2026 VT X
Vidareutveckling av metod och arbetssétt Lopande X
Tertialrapportering och 6vrig administration Lopande X
Internt kvalitetsarbete Lopande X
Kompetensutveckling/Néatverk Lopande X
Antal dagar — administration 160
TOTALT 660
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Riktlinjer for Internrevisionen

Typ av dokument Riktlinjer

Beslutad av Universitetsstyrelsen

Beslutsdatum 2025-12-05

Dnr SU FV-0003-25

Giltighetstid 2025-12-05, t.o.m./tillsvidare

Ersitter dokument Riktlinjer for Internrevisionen, Stockholms universitet
Dnr SU FV-0495-24, 2024-09-20

Ansvarig forvaltningsavdelning Internrevisionen

Ansvarig handliggare Tobias Bjoorn

Beskrivning: Internrevisionen dr en organisatoriskt fristdende funktion placerad direkt under
universitetsstyrelsen. Internrevisionen granskar och lamnar forslag till forbéttring av processen for
intern styrning och kontroll vid universitetet. Riktlinjer for Internrevisionen vid Stockholms
universitet beslutas av universitetsstyrelsen i enlighet med 10 § internrevisionsférordningen
(2006:1228). Riktlinjerna beskriver Internrevisionens syfte, uppdrag, befogenheter och arbetsstt.




2(3)
M’I’\o
wulge s
ol
7%,%%;*@
Stockholms
universitet

=
DN

RS/,

1 Inledning

Internrevisionen dr en organisatoriskt fristdende funktion placerad direkt under universitets-
styrelsen. Internrevisionen granskar och ldmnar forslag till forbéttring av processen for intern
styrning och kontroll vid universitetet. Riktlinjer for Internrevisionen vid Stockholms
universitet beslutas av universitetsstyrelsen i enlighet med 10 § internrevisionsférordningen
(2006:1228). Riktlinjerna beskriver Internrevisionens syfte, uppdrag, befogenheter och
arbetsstt.

2 Internrevisionens uppdrag

Internrevisionen ska granska och lamna forslag till forbattringar av myndighetens process for
intern styrning och kontroll. Internrevisionen ska utifran en analys av verksamhetens risker
sjalvstandigt granska om ledningens interna styrning och kontroll ar utformad sa att
myndigheten med rimlig sdkerhet fullgor sina uppgifter, uppnar verksamhetens mal och
uppfyller kraven i 3 § myndighetsforordningen (2007:515). Internrevisionen skall omfatta den
verksamhet som universitetet bedriver eller ansvarar for.

Internrevisionens arbete ska bedrivas i enlighet med bestimmelserna i Internrevisions-
forordningen samt Ekonomistyrningsverkets (ESV) foreskrifter och allménna rdd/anvisningar
till forordningen (SFS 2006:1228). ESV héanvisar dven till det internationella regelverket for
internrevision som kan ge vdgledning: The Institute of Internal Auditors (IIA:s) international
professional practices framework (IPPF). ESV anser att IIA:s definition och etiska riktlinjer
kan tillimpas inom det svenska statliga omradet. Internrevisionen vid Stockholms universitet
ska dérfor dér sé ar tillimpligt inhdmta végledning fran internationella riktlinjer for
internrevisorer (IPPF) fran IIA och uppfylla syfte och intention som anges i standards. Vidare
ska Internrevisionen beakta de principer och standarder som anges i omradet for etik och
yrkesmissighet, vilka &r: pavisa integritet, uppratthélla objektivitet, kompetens, utéva lamplig
yrkesomsorg, samt upprétthalla konfidentialitet.

3 Ansvar, befogenheter och oberoende

Internrevisionen svarar, tillsammans med verksamheten i Gvrigt, for att universitetsstyrelsen
far underlag for att utova sitt ansvar enligt 3 § myndighetsforordningen (2007:515), hogskole-
lagen (1992:1434) samt kap 2 § 2 i hogskoleférordningen (1993:100).

Internrevisionen &r en organisatoriskt fristdende funktion direkt under universitetsstyrelsen.
Internrevisionen granskar och bedomer sjilvstindigt universitetets ledningsprocesser,
riskhantering och den interna styrningen och kontrollen. Funktionen har en egen budget.

For att sékra efterlevnad till kraven pé att bedriva en oberoende, objektiv gransknings- och
radgivningsverksamhet ska Internrevisionen inte delta operativt i den verksamhet som den ar
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satt att granska. Internrevisionen far inte avlasta ndgon funktion inom Stockholms universitet
och fér inte heller delta i beslut géllande universitetets verksamhet.

Internrevisionen har rétt att ta del av information och dokument i den omfattning som
Internrevisionen bedémer nddvéndig for att kunna fullgéra sina uppdrag. Om Internrevisionen
varit forhindrad att ta del av information som ar visentlig for ett uppdrags genomforande ska
Internrevisionen upplysa om det i sin rapportering och ange hur det kan ha begrénsat
granskningen.

4 Organisation

4.1 Universitetsstyrelsen

Styrelsen ar uppdragsgivare och har det ansvar for Internrevisionen som anges i Intern-
revisionsforordningen (2006:1228) med tillhorande foreskrifter och allménna rad. Har framgar
det att styrelsen ska besluta om:

e Riktlinjer for internrevisionen
e Revisionsplan for internrevisionen
e Atgirder med anledning av internrevisionens iakttagelser och rekommendationer

4.2 Revisionsutskott

Revisionsutskottet ér ett beredande organ inom universitetsstyrelsen i fradgor som ror den
interna revisionen och dess granskning av processen for intern styrning och kontroll vid
universitetet. Utskottet avrapporterar 16pande sitt arbete till universitetsstyrelsen. Chefen for
Internrevisionen medverkar i revisionsutskottets moten.

Internrevisionens arliga riskanalys, forslag till revisionsplan, granskningsrapporter och
internrevisionens arsrapport ska diskuteras i revisionsutskottet. Internrevisionen har dven
mojlighet att initiera andra drenden inom sitt ansvarsomrade till revisionsutskottet.

4.3 Internrevisionschef

Chefen for Internrevisionen anstélls vid Stockholms universitet efter beslut av universitets-
styrelsens ordforande. Styrelsens ordférande beslutar om 16n for chefen for Internrevision,
efter samrad med rektor avseende l6nestrukturen inom universitetet.

Internrevisionschefen svarar for:

e Att Internrevisionens mal uppnas.
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e Att arligen utarbeta ett forslag till riskbaserad revisionsplan, dir foreslagna
granskningar planeras med avseende pa tidpunkt, omfattning, metod och interna
alternativa externa resurser.

e Att sikerstélla att Internrevisionen bedrivs i enlighet med interna och externa
regelverk.

e Att inom ramen for budget och regelverk besluta om interna och externa
specialistkompetenser for arbetet.

e Att sdkra att extern kvalitetsgranskning genomfors vart femte ar i enlighet med
standards.

4.4 Resurser

Internrevisionen ska tillforsdkras resurser, tid och kompetens, for att kunna utfora sina arbets-
uppgifter. Budget for Internrevisionen bereds av internrevisionschefen.

Internrevisionschefen ska snarast meddela universitetsstyrelsen om det saknas resurser eller
kompetens for att fullgora det revisionsarbete som planerats.

Granskning for Internrevisionens rédkning kan utforas av externa konsulter vid resursbrist eller
om granskningen kriver kompetens som ligger utanfor Internrevisionens aktuella kunskaps-
omrade. Internrevisionsplanen bor innehalla uppgift om vilka planerade insatser som kommer
att genomforas med anstilld personal respektive externa konsulter.

5 Arbetssatt

Internrevisionens bidrag till att utveckla universitetets interna styrning och kontroll kan ske
genom granskningsuppdrag alternativt rddgivningsuppdrag. Arbetssitt for dessa tvé olika
inriktningar beskrivs oversiktligt nedan.

5.1 Internrevisionsgranskningar
5.1.1 Riskanalys och revisionsplan

Internrevisionen ska arligen uppritta och dokumentera en riskanalys i syfte att identifiera

visentliga riskomraden som kan vara aktuella for granskning. Riskanalysen ska utgé fran

savil organisationens egen riskanalys som frén internrevisionens egen riskidentifiering. I

analysen ingér att bedoma risken for korruption, otillborlig paverkan, bedrigeri och andra
oegentligheter.

Baserat pa risk- och prioriteringsarbetet tar internrevisionschefen fram ett forslag till
revisionsplan for ndstkommande ar. I revisionsplanen anges dven om det finns aktuella
omréden som Internrevisionen avser att f6lja nirmare under revisionséret samt exempel pa
tankbara framtida granskningar utifrdn genomford riskanalys.
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Internrevisionens forslag till revisionsplan bereds i revisionsutskottet och presenteras for
styrelsen for diskussion vid novembermotet. Styrelsen fattar dérefter beslut om revisions-
planen vid decembermdtet.

Visentliga avsteg frén faststilld revisionsplan under l6pande kalenderér ska beslutas av
universitetsstyrelsen. Med visentligt avsteg avses att ett eller flera granskningsuppdrag i en
beslutad revisionsplan utgér eller tillkommer. Revisionsutskottet kan godkdnna mindre
avvikelser fran revisionsplanen, exempelvis fordndringar i uppskattad tid for en revision eller
fordndrad tidplan for enskilda granskningar. Revisionsutskottet ska 16pande hallas underréttat
om revisionsplanens genomforande.

5.1.2 Genomfdra granskning

Varje enskild granskning inleds med en fordjupad riskanalys for att sikerstélla relevanta
fokusomraden/revisionsfragor i granskningen. En 6vergripande granskningsplan och ett mer
detaljerat granskningsprogram uppréttas for varje enskilt granskningsuppdrag.

Bedomning av den enskilde revisorns objektivitet och Internrevisionens oberoende ska
genomforas fore varje granskningsuppdrag.

Internrevisionens granskningar ska dokumenteras pa sadant sétt att underlag for bedémningar
kan sparas. Intern kvalitetssdkring av genomforda granskningar beskrivs i avsnitt 9.

Avslutade granskningar sammanstills i en skriftlig rapport med iakttagelser, bedomningar och
rekommendationer. Om Internrevisionen varit forhindrad att ta del av information som &r
viasentlig for ett uppdrags genomforande ska Internrevisionen upplysa styrelsen om det i sin
rapportering och ange hur det kan ha begrinsat granskningen.

Den som ansvarar for berord verksamhet ska ges mdjlighet att faktakontrollera rapporten och
lamna synpunkter pa det sakliga innehallet. Internrevisionen faststéller ddrefter rapporten och
lamnar den till rektor for yttrande om vilka atgérder som avses bli vidtagna med anledning av
rapportens bedomningar och rekommendationer. Slutligen presenteras rapporten, tillsammans
med rektors yttrande, for styrelsen som i sin tur fattar beslut om étgérder. Internrevisionens
granskningar rapporteras 16pande till styrelsen i samband med avslutade rapporter.

Om internrevisionschefen anser att universitetsledningen godtar en oacceptabel riskniva ska
internrevisionschefen ta upp saken med ledningen och, om bedomningen dérefter kvarstar,
med revisionsutskottet/styrelsen.

Iakttagelser av forhallanden som fordrar omedelbar atgérd ska rapporteras till styrelsen och
rektor sa snart som mojligt, &ven under pagéende granskning.
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5.1.3 Uppfoljning och arsrapport

Internrevisionen ska ldmna en arsrapport till styrelsen over det gangna arets arbete. I rapporten
ska resultatet fran uppfoljningar av tidigare granskningar samt utfort kvalitetssidkringsarbete
ingé. I arsrapporten ska eventuella avvikelser frén beslutad revisionsplan kommenteras. Det
géller dven eventuella dtgirder som beslutats av universitetsstyrelsen men som verksamheten
inte har genomfort.

Arsrapporten innehaller Internrevisionens bedémning av myndighetens interna styrning och
kontroll inom ramen for genomforda granskningar. Internrevisionens arsrapport ska
presenteras sa att det kan vara en del av underlaget for styrelsens uttalande om intern styrning
och kontroll i &rsredovisningen.

5.2 Radgivningsuppdrag

Styrelsen och rektor kan dven tilldela Internrevisionen enskilda radgivningsuppdrag om det
uppstar behov av sérskilda utredningar eller annan form av radgivning avseende universitetets
interna styrning och kontroll.

Internrevisionschefen avgoér om ett radgivningsuppdrag kan antas i man av resurser,
kompetens och med utgadngspunkt om uppdraget bedoms kunna forbéttra organisationens
interna styrning och kontroll. Internrevisionschefen avgor d4ven om uppdraget kan antas utan
att paverka Internrevisionens oberoende stéllning. Storre kéinda utredningar/rddgivnings-
uppdrag ska inkluderas i Internrevisionens revisionsplan.

Syfte, omfattning och form for avrapportering av antagna radgivningsuppdrag/sarskilda
utredningar utformas i samrad med bestéllaren, utifran identifierat behov. Om ett radgivnings-
uppdrag identifierar védsentliga brister i myndighetens interna styrning och kontroll ska detta
rapporteras till styrelsen under pdgaende uppdrag.

Internrevisionen kan i rddgivande syfte delta i referensgrupper till projekt och andra méten,
under forutsittning att Internrevisionens oberoende stéllning inte paverkas

6 Kommunikation

Styrelsen och revisionsutskottet
Internrevisionschefen har nérvaro- och yttranderétt vid styrelsens sammantréden.

Regelbundna moten ska ske mellan internrevisionschef och revisionsutskott. Dessa mdten ska
ge mdjlighet till att bland annat bereda Internrevisionens drenden samt till avstimning av
aktuella fragor.
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Universitetsledningen

Internrevisionschefen ska ha regelbundna avstdmningsmdten med rektor och universitets-
direktor.

Internrevisionen ska underréttas vid fordndring 1 till exempel organisation eller riskstrategi
som kan paverka verksamhetens riskprofil.

7 Samverkan

Riksrevisionen

Internrevisionen och Riksrevisionen kommunicerar revisionsplan, granskningsrapporter samt
arsrapport till varandra i syfte att dela information och sdkerstilla att planerade granskningar
ej overlappar varandra.

Intern samverkan

Internrevisionen bor ha en kontinuerlig dialog med universitetsforvaltningens avdelningar
samt de tva vetenskapsomradena for gemensamt erfarenhetsutbyte och information om
pagéende verksamhet. Internrevisionen bor informera berérda delar av verksamheten om arets
revisionsplan. Internrevisionsrapporter som berdr vasentliga delar av verksamheten bor
publiceras pa medarbetarwebben for information.

Internrevisionen ska ha informationsutbyte med andra funktioner inom universitetet som har
en granskande roll, exempelvis verksamhetsrevisorer och dataskyddsombud, i syfte att
undvika dubbelarbete mellan de olika funktionernas granskningar och for att undvika onddig
belastning av verksamheten.

8 Kompetensutveckling

Internrevisorer ska besitta de kunskaper, fardigheter och annan kompetens som behovs for att
kunna fullgora sitt uppdrag. Internrevisionen ska fortldpande utveckla sin yrkeskompetens
utifrén upprattade kompetensutvecklingsplaner.

Internrevisorer som é&r certifierade (CIA respektive CISA) ska ges utrymme for tillridcklig
kompetensutveckling for att kunna uppritthalla certifieringen.

Internrevisionschefen ska erbjudas utvecklingssamtal med styrelseordforande.
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9 Kvalitetssakring och uppfoljning

Intern kvalitetssikring

Internrevisionschefen ska 16pande folja upp att utforda gransknings- och radgivningsuppdrag
utfors i enlighet med denna riktlinje, interna styrdokument och mallar, aktuell internrevisions-
plan samt budget. Internrevisionschefen ska arligen félja upp om riktlinjerna efterlevs samt
bedéma behov av uppdatering.

Internrevisionschefen ansvarar for att arligen undersoka hur funktionen uppfattas och anvinda
resultatet 1 kvalitetsforbéttrande syfte i enlighet med program for kvalitetsforbattring inom
internrevisionen. Arbetet innefattar bland annat arlig sjalvutvéardering av internrevisions-
processen med stod av ESV:s arliga enkdt om myndigheters internrevision, sjdlvutvérdering
utifrén internrevisionsstandards samt arlig utvirdering av Internrevisionens arbete genom en
enkat till revisionsutskottet.

Resultatet av den interna kvalitetssdkringen presenteras for Revisionsutskottet, samt
rapporteras till universitetsstyrelsen genom avlamnandet av Internrevisionens arsrapport.

Extern kvalitetssikring

Internrevisionens verksamhet ska genomga kvalitetsutvirdering av en extern part vart femte
ar. Internrevisionschefen ska ta initiativet till en extern utvirdering i samrad med revisions-
utskottet.
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Stockholms YTTRANDE 2025-12-05

universitet Dnr SU FV-3761-25
Handlaggare:

Universitetsstyrelsen Clara Ersson

Verksamhetscontroller
Rektors kansli

Rektors yttrande Over internrevisionens granskning av
universitetets informations- och IT-sakerhetskultur

Internrevisionen har under 2025 granskat universitetets informations- och IT-sékerhetskultur.
Syftet med granskningen har varit att bedéma om universitetet har en intern styrning och
kontroll som sdkerstéller en god informations- och 1T-sdkerhetskultur i enlighet med krav i lag,
foreskrifter och interna styrdokument.

Den samlade bedomningen ér att den interna styrningen och kontrollen inom omradet ér
bristfillig.

Internrevisionens iakttagelser och rekommendationer fran granskningen sammanfattas i
rapporten ’Granskning av informations- och IT-sékerhetskultur” (dnr SU FV-0003-25, daterad
17 oktober 2025). Rapporten ar stélld till universitetsstyrelsen och ger en dvergripande bild av
utfort granskningsarbete och resultat.

Internrevisionens rekommendationer
Med anledning av granskningen rekommenderar internrevisionen foljande:

1. Etablera ansvar och aktiviteter for att hoja personalens kunskap och medvetenhet inom
informations- och IT-sdkerhet.

2. Utveckla incidentrapporteringen avseende process samt uppfoljning och rapportering.

3. Beakta identifierade utvecklingsomraden utifran genomfort manipulationstest.

Rektors yttrande

Rektors yttrande 6ver rapporten, som avges i samrad med universitetsdirektéren, foljer nedan.

Rektor konstaterar att det ar av storsta vikt att universitetet har en god informationssiakerhet, och
internrevisionens granskning och rekommendationer ar ett vardefullt stdd i det fortsatta arbetet.

Mot bakgrund av internrevisionens granskning av IT-sékerhet som diskuterades i
universitetsstyrelsen den 28 april beslutade rektor innan sommaren att uppdra till

Rektors kansli Besoksadress: Telefon: 08-16 44 76
Stockholms universitet Bloms hus, Universitetsvagen 16 E-post: clara.ersson@su.se
106 91 Stockholm WWW.su.se
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universitetsdirektoren att ta fram en plan i syfte att 1angsiktigt hoja nivan pa IT-sdkerhetsarbetet
och sikerstilla en god IT-sikerhetsmiljo. Atgérdsplanen som #r under framtagande omfattar
bade informations- och IT-sdkerhet och de ingdende aktiviteternas prioritering bygger pa
aktuella riskanalyser. Atgirdsplanen kommer striicka sig fram till 2028, och inkluderar flera
planerade atgéirder som syftar till att flytta fram positionerna avseende det systematiska
forbattringsarbetet inom informations- och IT-sdkerhetsomradet, hoja personalens kunskap och
minska sarbarheter. Grundprincipen for arbetet med atgardsplanen &r att de allvarligaste
bristerna ska prioriteras och atgérdas forst, varfor rektor inte avser att ge specifika tidsatta
uppdrag for atgirder som planeras att omhindertas inom ramen for planen. Atgérdsplanen
kommer i enlighet med uppdraget att presenteras for styrelsen vid sammantrédet den 22 april
2026.

Parallellt med arbetet med att ta fram atgérdsplanen arbetar universitetet bland annat med att
stirka det operativa IT-sdkerhetsarbetet, vilket innefattar bade forstarkning av personella
resurser, att hantera operativa drenden mer systematiskt, och forbéttra stodet till
karnverksamheten i fragor som inte kan hanteras centralt.

En bitrddande informationssékerhetschef har rekryterats och borjar i januari vilket innebér en
forstarkning pa bade operativ och strategisk niva. Rekrytering pagér av tva IT-
sdkerhetsspecialister som kommer att starka universitetets operativa IT-sédkerhetsarbete
ytterligare.

For att ge ett battre och mer effektivt stdd till kdrnverksamheten har sektionen for informations-
och IT-sékerhet fordndrat sitt arbetssétt. Arbetet dr nu organiserat i produktomraden som
fokuserar pa olika delar av ledningssystemet for informationssékerhet (LIS), exempelvis
utbildning. Varje produktomride har en utsedd kontaktperson som ansvarar for samordning och
samverkan med verksamheten. Produktomrédena &r utformade for att méta kiarnverksamhetens
behov och frimja en kultur dér informations- och IT-sdkerhet &r en naturlig del av arbetet.

Vidare pagar ett flertal atgdrder med anledning av tidigare granskningar av fysisk sékerhet i IT-
utrymmen respektive 1T-sédkerhet. Bland annat forvéntas flera styrdokument om informations-
sdkerhet faststéllas fore jul. Forslag som nu ar pa internremiss omfattar bland annat regler for
fysisk sékerhet i [T-utrymmen samt universitetets besluts- och delegationsordning. Dessutom
vidtas atgirder for att infora ett mer systematiskt arbetssitt vid hantering av bristfalliga
sdkerhetsinstéllningar och konfigurationer. En annan prioriterad atgérd for att stirka IT- och
cybersikerheten vid universitetet &r att infora tvafaktorsautentisering (MFA) i den centrala
identitetsplattformen SUKAT. Inforandet &r planerat till férsta kvartalet 2026.
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1. Internrevisionens rekommenderar:

Etablera ansvar och aktiviteter for att h6ja personalens kunskap och medvetenhet inom
informations- och IT-sikerhet.

Rektors yttrande

Internrevisionen bedomer att interna styrdokument brister i reglering av ansvar for atgérder i
syfte att etablera en sidkerhetskultur och kunskap hos medarbetare.

Rektor konstaterar att behovet av kompetensutveckling varierar beroende pa medarbetarens
bakgrund, arbetsuppgifter och verksamhetens specifika forutséttningar.

Det ér en del av chefernas ansvar att sikerstélla att medarbetarna har den kunskap som krévs for
att utfora sitt arbete utifrdn verksamhetens behov. Chefer forvintas verka for att géllande
regelverk f6ljs, ge sina medarbetare mojlighet att tillgodogora sig nédvandig kunskap
exempelvis genom att delta i relevanta utbildningar som erbjuds vid universitetet och informera
nyanstéllda om var viktig information finns.

Prefekter och andra chefer inom kérnverksamheten forvintas ta del av det stod som
universitetsforvaltningen erbjuder och bidra till erfarenhetsutbyte inom organisationen. Det dr
dock viktigt att tydliggora att prefekter och andra chefer inom kérnverksamheten inte forvintas
att sjdlva utveckla utbildningar inom informationssikerhet.

Universitetsforvaltningen har ansvar for att tillhandahélla utbildningstillfdllen, inklusive
introduktionsutbildning for nyanstidllda. Medarbetare har ocksé ett eget ansvar att inhdmta den
kunskap som krévs for att utfora sitt arbete.

I praktiken later ansvaret for sdkerhetskulturen sig inte ltt definieras i ett styrdokument. Istillet
krivs samverkan mellan chefer, medarbetare och specialister vid universitetsférvaltningen i
fragor som ror utbildning, informationsinsatser, erfarenhetsutbyte och stod.

Ansvaret for olika aspekter av informations- och IT-sékerhetsarbetet har nyligen fortydligats i
Handldggningsordning for ansvarsfordelning och vigledning avseende sdkerhetsdtgdrder i
informationssystem vid Stockholms universitet'. Inom ramen for atgirdsplanen som &r under
framtagande Overvags ytterligare fortydliganden av ansvar for vissa specifika roller sdsom
systemégare och incident manager.

Inom ramen for &tgérdsplanen som dr under framtagande planeras ett utbildningspaket
utvecklas, dar medarbetare kan erhalla en rollanpassad utbildning inom informations- och IT-
sakerhet.

Rektor instdmmer i internrevisionens bedomning att Nimblr och dess utbildningsinnehall &r ett
bra verktyg, och att det vore vardefullt om uppfdljningen av utbildningen kunde stirkas. For att

! Faststilld 2025-04-16, dnr SU FV-1582-25
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mojliggdra en mer effektiv uppfoljning bor det utredas om det dr mojligt att utveckla systemet
sd att prefekter/motsvarande kan fa tillgang till statistik for genomgéangen utbildning f6r sina
medarbetare. Det ér vidare viktigt att sékerstélla att alla anstéllda inkluderas i utbildningen.
Nimblr bor integreras med Stockholms universitets centrala identitetsplattform sé att alla
anstéllda inkluderas i utbildningen per automatik.

Arbetet med att utveckla Nimblr &r paborjat. Ett inledande méte om den kommande
utvecklingen har redan genomforts tillsammans med Nimblr. Integrationen mellan Nimblr och
universitetets identitetsplattform innebér att bAde Nimblr och universitetet behover genomfora
ett utvecklingsarbete. Syftet med integrationen &r att sikerstilla att medarbetare automatiskt far
tillgang till Nimblr-utbildningar vid anstillning och att behdrigheter tas bort vid avslutad
anstéllning. En forbéttrad integration mojliggor dven att Nimblr automatiskt kan tillhandahélla
sammanstillningar om medarbetares kursdeltagande till prefekter och avdelningschefer.
Malséttningen dr att integrationen ska genomforas under det andra kvartalet 2026, men tekniska
utmaningar kan uppsta som kan komma att paverka forutséittningarna for arbetet.

Atgiird: Rektor avser att uppdra till universitetsdirektdren att fortsitta arbetet med hur
uppfoljning av den webbaserade IT-sdkerhetsutbildningen med kursmoduler kan utvecklas,
samt att integrera utbildningsplattformen i Stockholms universitets centrala identitetsplattform.

2. Internrevisionens rekommenderar:

Utveckla incidentrapporteringen avseende process samt uppfoljning och rapportering.
Rektors yttrande

Ett utvecklingsarbete avseende rapportering av incidenter har genomforts de senaste aren, och
incidentrapporteringsrutiner enligt ITIL? finns pa plats. Informationen om hur informations- och
IT-sékerhetsincidenter rapporteras har under hosten fortydligats pa medarbetarportalen och inuti
Serviceportalen. Inom ramen for atgérdsplanen som &r under framtagande diskuteras
mojligheter att stirka uppfoljningen ytterligare. Grundprincipen for arbetet med atgérdsplanen
ar dock att de allvarligaste bristerna ska prioriteras och atgardas forst. I nuldget har
universitetsforvaltningen bedomt att andra atgérder har hogre prioritet.

Atgiird: Rektor avser att uppdra till universitetsdirektdren att genomfora insatser for att ka
kdnnedomen om hur informations- och IT-sdkerhetsincidenter ska rapporteras.

2 ITIL (Information Technology Infrastructure Library) ar ett vedertaget ramverk for att hantera IT-tjanster.
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3. Internrevisionens rekommenderar:

Beakta identifierade utvecklingsomraden utifran genomfort manipulationstest.
Rektors yttrande

Rektor ser med stor oro pa resultaten fran internrevisionens nitfiskekampanj dér ett stort antal
medarbetare klickat pa lédnken.

For att underlétta identifiering av misstankta mejl bedomer rektor att det vore vérdefullt att
aktivera funktionen for varningsbanner for mejl fran externa avsédndare (“external sender tag”) i
universitets mejltjanst.

Avseende noteringen att programvaruuppdatering inte var gjorda kan ndmnas att det mot
bakgrund av internrevisionens granskning av IT-sdkerhet som diskuterades i universitets-
styrelsen den 28 april pagar ett arbete for att atgdrda brister i mjukvaruuppdateringar. Detta
inkluderar inférande av automatiska uppdateringar dir det dr tekniskt mojligt for universitets-
gemensamma infrastrukturer. Rektor har dven gett universitetsdirektoren i uppdrag att utreda
forutséttningarna for att genomfora regelbundna sarbarhetsskanningar vid universitetet.

Internrevisionen pépekar att incidentrapporteringen till IT-avdelningen var mycket 1ag. |
praktiken rapporteras nétfiske séllan av enskilda medarbetare, utan av institutionernas dator- och
systemansvariga. I det har fallet uppmiarksammade dessa funktioner snabbt att mejlet kom fran
internrevisionen och detta spreds dven bland kollegor, vilket sannolikt paverkat
rapporteringsgraden och gor att den inte kan ses som representativ for en verklig attack.

Atgird: Rektor avser att uppdra till universitetsdirektoren att utreda forutsittningarna for att
konfigurera funktionen varningsbanner i universitetets mejltjanst.

Rektors yttrande, Ovrigt

Rektor noterar att det finns ett missforstand i rapporten avseende bakgrundskontroller vid
rekrytering (sid. 12). Vid universitetet sker rekryteringsprocesser med intervjuer och
referenstagning. For ldrare ar processen dn mer gedigen med sakkunnigutlatanden vad géller
akademiska meriter. Nar det finns lagstadgad skyldighet att genomfora sikerhetsatgarder t.ex.
vid sékerhetsskydd och stralskydd, sa hanteras detta av sékerhetsfunktionen. I rekryteringar ar
det viktigt att kontroller av potentiella medarbetare &r nédvéndiga, proportionerliga och har en
tydlig réttslig grund i forhéllande till de arbetsuppgifter som ska genomforas. Darmed beddms
Stockholms universitets rekryteringsforfarande uppfylla MSB:s foreskrift och allménna rad
rorande sikerhetsatgérder vid rekrytering.

Uppdragen ska éterrapporteras till rektor senast den 30 juni 2026.
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Sammanfattning och rekommendationer

Internrevisionen (IR) har i enlighet med internrevisionsplanen for 2025 granskat universitetets
informations- och IT-sékerhetskultur. Syftet med granskningen har varit att bedéma om uni-
versitetet har en intern styrning och kontroll som sikerstéller en god informations- och IT-sé-
kerhetskultur i enlighet med krav i lag, foreskrifter och interna styrdokument.

IR:s sammantagna bedomning &r att universitetets interna styrning och kontroll ar bristfllig'
och behover stirkas i syfte att sékerstédlla en god informations- och IT-sdkerhetskultur i enlig-
het med krav i lag, foreskrifter och interna styrdokument. Pa en 6vergripande niva bedoms det
saknas tillrdcklig styrning for att sdkerstélla efterlevnad till MSBFS 2020:6 och det bedoms
dven saknas en tillrdcklig intern styrning och kontroll for att sékerstélla f6ljsamhet till regel-
verk. IR ldmnar emellertid inga nya rekommendationer rérande det dvergripande systematiska
informationsséikerhetsarbetet. Tidigare granskningar har fingat utvecklingsbehov rérande sys-
tematiskt informationssidkerhetsarbete och IR dr medveten om att utvecklingsarbete pagéar i re-
lation till tidigare ldmnade rekommendationer inom omradet.

P4 en 6vergripande niva beddms Nimblr och dess utbildningsinnehéll vara ett bra verktyg for
att hoja medvetenheten och sikerhetskulturen men det behdver kompletteras med fler atgérder
och dess genomforande och uppfoljning behover stirkas. IR beddmer att befintliga rutiner for
genomforande av sdkerhetsatgirder i syfte att uppna kunskap och mognad hos medarbetare
inom informations- och IT-sdkerhetsomradet &r bristfalliga. IR bedomer att det finns risk for
att nuvarande insatser inte ar tillrackliga for att uppna en godtagbar kunskap och sikerhetskul-
tur. Det mognadstest som genomforts inom ramen for granskningen pévisar att universitetet
har en forhdjd risk for bade ekonomisk skada och fortroendeskada om informationssédkerhets-
hot riktas mot medarbetare.

IR ldmnar foljande rekommendationer i syfte att stirka den interna styrning och kontrollen
inom det granskade omrédet:

1. Etablera ansvar och aktiviteter for att hoja personalens kunskap och medvetenhet
inom informations- och IT-sékerhet.

2. Utveckla incidentrapporteringen avseende process samt uppfoljning och rapporte-
ring.

3. Beakta identifierade utvecklingsomraden utifrdn genomfort manipulationstest.

Tobias Bjoorn
Internrevisionschef

! Internrevisionen anvinder féljande fyra nivaer i sin bedémning av den interna styrningen och kon-
trollen: tillfredstallande, forbattringsmojligheter, bristfallig samt otillfredsstallande.
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1. Inledning

1.1 Bakgrund och syfte

Informationssékerhet och IT-sékerhet har fatt allt storre fokus de senaste aren i samhillet. I regle-
ringsbreven for universitet och hogskolor 2025 stills dven krav pa redogorelse hur larosétet har ar-
betat for att forvalta och utveckla sin informationssékerhet. Myndigheten for samhéllsskydd och
beredskaps foreskrifter om informationssékerhet for statliga myndigheter (MSBFS 2020:6) regle-
rar att myndigheter ska bedriva ett systematiskt och riskbaserat informationssakerhetsarbete med
stod av standarderna SS-EN ISO/IEC 27001 och 27002. I foreskriftens § 9 regleras &tgirder som
myndigheten ska vidta for att sdkerstélla att personal behandlar information pa ett sékert sétt.
Bland annat framgér att bakgrundskontroller ska goras samt att kompetens behdver sékerstéllas
och héllas uppdaterad genom utbildning, informationsinsatser och 6vning.

Inom universitetet hanteras vérdefulla informationstillgangar. Forskare och forskargrupper samar-
betar ofta med forskare i andra ldnder och kontaktytorna utnyttjas i allt hdgre grad av fientliga in-
tressen som kan stjila, forvanska eller forstora forskningsdata. En svag informations- och IT-sé-
kerhetskultur kan leda till att forskning gar forlorad, och kan &ven medfora att forskningsfinansié-
rer kan ifragasitta universitetets skydd och hantering av data.

Sedan 2023 har ett flertal webbaserade utbildningsmoduler genomforts inom ramen fér Stockholm
universitets [T-sidkerhetsutbildning. Syftet har varit att minska riskerna for IT-angrepp och 6ka
personalens medvetenhet om IT-sédkerhet.

Utifran omradets omfattning och de risker som Internrevisionen bedomt foreligger har en gransk-
ning rorande informations- och IT-sdkerhetskultur foreslagits i revisionsplanen 2025 som besluta-
des av universitetsstyrelsen 25 november 20242,

Syftet med granskningen har varit att bedoma om universitetet har en intern styrning och kontroll
som sékerstéller en god informations- och IT-sékerhetskultur i enlighet med krav i lag, foreskrifter
och interna styrdokument.

Foljande revisionsfragor ingar for att besvara syftet:

1. Reglerar interna styrdokument hur ansvaret for informations- och IT-sdkerhetsomradet inom
universitetet ar fordelat?

2. Har universitetet etablerade rutiner for genomférande och uppf6ljning for att uppna kunskap
och mognad hos medarbetare inom informations- och IT-sdkerhetsomradet?

3. Finns kédnnedom om rapporteringsrutiner vid missténkta eller intrdffade incidenter kopplade
till medarbetares anvindning av digitala system?

4. Bedoma niva pa universitetets mognad avseende informations- och IT-sédkerhet.

2 Stockholms universitet, Internrevisionsplan 2025, beslutad av universitetsstyrelsen 2024-10-31, Dnr
SU FV-0495- 24.
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2. Omfattning och metod

Internrevisionen har genomforts genom dokumentstudier, intervjuer samt ett socialt manipu-
lationstest.

e Dokumentstudier har omfattat analys av tillimpliga interna regelverk och internt
framtaget material inom informationssikerhetsomradet. Se bilaga 1 for sammanstéll-
ning av dokumentation.

e Intervjuer har genomforts med chef IT-avdelningen, personalchef, informationsséker-
hetschef (CISO), dataskyddsombud och universitetsjurist, enhetschef IT-avdelningen
med ansvar for service och support samt funktion inom IT-avdelningen med ansvar
for utbildning. Ett urval av intervjupersoner fran tv4 institutioner har gjorts. Funkt-
ioner som deltagit har varit professor tillika forestindare och administrativ chef for
Stockholms Resilienscentrum. For Institutionen for slaviska och baltiska sprak,
finska, nederlandska och tyska har professor tillika prefekt samt administrativ chef in-
tervjuats.

Samtliga intervjuade har givits mdjlighet att faktagranska ett utkast av rapporten in-
nan fardigstallandet.

e [ syfte att testa sdkerhetsmedvetenhet och sikerhetskultur ingar i revisionen ett socialt
manipulationstest. Detta innebar att internrevisionen skickar ut ett mejl med en léank
for att se hur ménga medarbetare hos universitetet som klickar pa linken, Gppnar
meddelandet, lamnar uppgifter samt eventuellt incident-rapporterar hiandelsen. Resul-
tatet av testet utgor underlag for bedomning av revisionsfriga fyra. Resultatet av testet
utgdr underlag for bedomning av revisionsfraga fyra.

Granskningen har genomf6rts i samverkan mellan IR och upphandlade konsulter frin KPMG®.

2.1.Avgransning och revisionskriterier

Revisionskriterier for granskningen har utgjorts av:

e Myndigheten for samhéllsskydd och beredskaps (MSB) foreskrifter 2020:6 §4, §5, §9
ISO 27002 avsnitt 6, Personrelaterade sékerhetsétgéirder (i tillimpliga delar)
Forordning (2007:603) om intern styrning och kontroll
Universitetets styrdokument, rutiner samt beslut
Foreskrifter for statliga myndigheter inom informationssékerhet

3 Enligt de villkor och under de férutsittningar som framgar av ramavtalet SU FV-0849-25 och avrops-
forfragan SU FV-1427-25.



6 (20)

s,
A 7

ERS/),
PN
Or3>°”

N

Wy 2 C

Stockholms
universitet

Granskningen har inriktats pa universitets medarbetare och inte dess studenter.

Stockholms universitet har inom informationssékerhetsomradet att férhalla sig till de av Myn-
digheten for samhéllsskydd och beredskap utfirdade foreskrifterna MSBFS 2020:6 foreskrif-
ter om informationssékerhet for statliga myndigheter och MSBFS 2020:7 foreskrifter om sé-
kerhetsétgérder i informationssystem for statliga myndigheter. Dessa foreskrifter innehéller
bestimmelser om sdkerhetskrav som avses i 19 § forordningen (2015:1052) om krisberedskap
och bevakningsansvariga myndigheters atgirder vid hojd beredskap.

Ett grundkrav for alla organisationer enligt foreskrifterna ar att Myndigheten ska bedriva ett
systematiskt och riskbaserat informationssékerhetsarbete med stod av standarderna SS-EN
ISO/IEC 27001:2017 Informationsteknik - Sékerhetstekniker - Ledningssystem for informat-
ionssékerhet - Krav och SS-EN ISO/IEC 27002:2017 Informationsteknik - Sakerhetstekniker -
Riktlinjer for informationssékerhetsatgérder eller motsvarande.

Foreskriften tydliggor kraven pa atgérder for att sdkerstélla att personal behandlar information
pa ett sdkert sétt. Enligt 9 § i MSBFS 2020:6 framgér att Myndigheten ska:

1. anpassa bakgrundskontroller av egen och inhyrd personal utifran vilken information
personalen ska fa tkomst till

2. hélla egen och inhyrd personal informerad om relevanta interna regler, arbetssitt och

stod

utvardera att interna regler, arbetssétt och stod anvinds pa avsett sétt

4. sikerstilla att egen och inhyrd personal med utpekade roller i informationssikerhets-
arbetet har tillricklig kompetens for att kunna utfora sina arbetsuppgifter

5. utveckla och uppritthélla kompetens hos egen personal avseende informationsséker-
het genom utbildning, informationsinsatser och 6vning

98]

1 ISO 27002 som preciserar kontroller for samtliga sidkerhetsatgiarder anvénds terminologin
Personalrelaterade sdkerhetsdtgdrder som utgor ett eget avsnitt i standarden (avsnitt sex). De
omraden som ingar speglar delvis ovan nimnda krav enligt MSB:s foreskrifter men dr mer de-
taljerade. De omraden som beskrivs i kontrollerna &r; Bakgrundskontroller, Anstillningsvill-
kor, Medvetenhet och utbildning inom informationssdkerhet, Disciplinédra processer, Ansvar
efter upphorande eller dndring av anstéllning, Avtal om konfidentialitet och sekretess, Di-
stansarbete samt Rapportering av informationssékerhetsincidenter. Universitetets CISO har
valt att bedriva informationsséikerhetsarbetet enligt NIST* vilket IT-avdelningen bedomt lik-
vardigt vad géller krav pa systematik och sidkerhetsatgirder.

4 NIST star fér National Institute of Standards and Technology och ar en amerikansk statlig myndighet
som utvecklar standarder och ramverk, framforallt inom cybersakerhet
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3. Granskningsresultat

3.1.Interna regelverk inom informationssakerhet
3.1.1 Ansvar fér intern styrning och kontroll inom Stockholms universitet

I universitets arbetsordning faststélld av styrelsen’ finns en hénvisning till hogskoleforord-
ningen 2 kap. 2 § om att ska universitetsstyrelsen sikerstilla att det vid hogskolan finns en in-
tern styrning och kontroll som fungerar pé ett betryggande sétt. Samma hénvisning framgéar av
rektors faststillda besluts- och delegationsordning®. Rektor har ocksa faststillt en handligg-
ningsordning for intern styrning och kontroll” som bland annat innehaller hinvisningar till in-
ternrevisionsforordningen, forordning om intern styrning och kontroll samt myndighetsférord-
ningen. [ detta dokument anges att processen for intern styrning och kontroll &r integrerad i
ordinarie styrning som regleras genom olika styrdokument bland annat universitetets arbets-
ordning och besluts- och delegationsordningar.

3.1.2 Sdkerhetspolicy och informationssékerhetspolicy

Det finns interna regelverk som reglerar arbetet med informationssédkerhet. Bland annat finns
en Sikerhetspolicy® som uppges vara det dvergripande styrdokumentet for informationsséker-
heten och den fysiska sékerheten vid Stockholms universitet. Enligt sékerhetspolicyn konkre-
tiseras denna genom Riktlinjer for informationssékerhet och Riktlinjer for fysisk sékerhet. Nu
gillande Sékerhetspolicy har enligt uppgift i dokumentet aktualitetsgranskats under 2024 med
planerad revidering senare under 2024. Revideringen har enligt uppgift senarelagts for att ge
den nya ledningen mojlighet att sétta sin pragel pé arbetet. Vid tidpunkten for granskningen
var revideringen pagéende.

Vi har tagit del av Informationssikerhetspolicy®. Denna ska enligt uppgift i underlaget ersitta
Riktlinjer for informationssidkerhet som Sékerhetspolicyn ovan hénvisar till. Informationssa-
kerhetspolicyn ér enligt underlaget en del av Stockholms universitets ledningssystem for in-
formationssékerhet. Syftet med policyn dr att ldgga grunden for ett systematiskt arbete med
informationssikerhet som ger ett &ndamalsenligt och vilavvégt skydd och kvalitet i universi-
tetets informationshantering. Policyn beskriver mal, organisation, dvergripande roller och an-
svar inom informationssikerhetsomradet.

5> Arbetsordning vid Stockholms universitet, faststalld av universitetsstyrelsen 2024-11-25 att gélla
fr.o.m. 2025-01-01 (dnr: SU FV-3298-24).

6 Besluts- och delegationsordning fér Stockholms universitet, 2024-12-19 (dnr: SU FV-4158-24).

7 Handlaggningsordning for intern styrning och kontroll, 2024-12-04 (dnr: SU FV-3412-24).

8 Beslut 2017-01-26, Dnr SU FV-2.11.2-1922-16, framgar ej av underlaget vem som beslutat, dock finns
rektors beslutsprotokoll som styrker att policyn beslutats av rektor.

9 Beslutad av rektor 2023-06-01
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3.1.3 Handldggningsordning fér informationssékerhet

En handlidggningsordning finns for att tydliggora kravbild med grund i MSBFS 2020:7 fore-
skrifter om sékerhetsatgérder i informationssystem for statliga myndigheter.

Enligt intervjuade syftar handldggningsordningen till att tydliggora de gemensamma krav som
samtliga universitetsverksamheter har att efterleva vad géller de tekniska sikerhetsatgirderna
(IT-sékerhet). Detta som en foljd av att flera institutioner tillhandahéller egen IT-utrustning,
system och digitala verktyg.

Vi noterar vid dokumentgranskning att denna inte reglerar sikerhetsatgérder i syfte att eta-
blera kunskap och sékerhetskultur. Daremot tydliggors ansvar till viss del i handlaggningsord-
ningen.

3.1.4 Regler fér organisation och genomférande av dataskydd

Vid universitetet finns en samordningsgrupp for sdkerhetsfragor som ska verka for ett effek-
tivt och systematiskt sdkerhetsarbete inom omradena informations- och IT-sékerhet, fysisk sé-
kerhet, dataskydd, sdkerhetsskydd och kris- och kontinuitetshantering. Samordningsgruppen
ska bland annat se till att samordning sker av styrdokument och handlingsplaner och siker-
stélla att universitetets incidenthantering ar samordnad och effektiv. Samordningsgruppen be-
star av sdkerhetschef (ordférande), informationssidkerhetschef, gruppchef for arbetarskydd och
dataskyddsombud. Ytterligare funktioner kan adjungeras till gruppen.'”

3.1.5 Digitaliseringsplan

Digitaliseringsplan for Stockholms universitet 2024-2026'! inkluderar ett delmal om att all
personal pa universitetet behdver ha en grundldggande kompetens i och ska erbjudas forutsatt-
ningar for att kunna anvénda digital teknik pa ett sikert, effektivt och ansvarsfullt sétt.

3.1.6 Ansvarsfordelning inom informationssékerhet enligt interna styrdokument

Enligt interna regelverk!'? har rektor det dvergripande ansvaret for informationssikerheten och
den fysiska sikerheten vid Stockholms universitet. Ansvaret dr dérutdver en integrerad del i
verksamhetsansvaret och foljer universitetets besluts- och delegationsordning. Det innebér att
chefer for verksamhet ocksé ansvarar for siker hantering av verksamhetens information. In-
formationsdgare ér en term som anvands inom informationssékerhetsomradet. Rollen innehas
framst av prefekt/forestdndare eller avdelningschef.

Vad giller sékerhetskultur framgér av informationssékerhetspolicyn att arbetet ska vara en in-
tegrerad del av medarbetarens ansvar for den egna verksamheten. Den viktigaste delen i att

10 Avsnitt 6.9 i Regler fér organisation och genomférande av dataskydd vid Stockholms universitet, sid
14.2024-12-19 (dnr: SU FV-3115-24)

11 Beslutad av rektor 2024-02-08 (Dnr SU FV-0431-23)

12 s3kerhetspolicy samt Informationssikerhetspolicy
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skapa en siker informationshantering &r alltid medarbetarnas kunskap, medvetenhet och moti-
vation. Ett av mélen med informationssékerhetsarbetet ér enligt informationssiakerhetspolicyn
att universitetet ska ha en utvecklad sdkerhetsmedvetenhet och uppmuntra till engagemang
hos alla medarbetare och dartill f6lja gemensamma regler. Medarbetare eller andra informat-
ionshanterare ska vara utbildade och kunniga i informationssdkerhet i relation till sin roll.

Det finns en intern foreskrift frén 2014 f6r anvéndning av information och informationshante-
rande resurser'® som riktar sig till anstéllda vid Stockholms universitet samt till personer som
arbetar pa uppdrag av universitetet. [ foreskriften framgar regler och forhallningssatt. Det
framgér ocksa i foreskriften att fel, brott och brister mot foreskriften eller lagomraden ska an-
malas. Prefekt eller motsvarande har mandat att besluta om anmélan ska goras till personalan-
svarsnamnden eller anmadlas till atal. I 6vriga drenden kan funktionen for informationssikerhet
besluta om atgérder sdsom avstdngning av konto samt tillgang till universitetets informations-
hanterande resurser i avvaktan pa vidare utredning. Baserat pa genomforda intervjuer &r kén-
nedom om denna foreskrift svag och dess nyttjande har inte kunnat verifieras. Enligt uppgift
ska undertecknade ansvarsforbindelser skickas till personalavdelningen som ska forvara dessa.
Enligt representant fran personalavdelningen s &r det inget som de ansvarar for. I intervju
hinvisas fragestillningen vidare till IT-avdelningen eller institutionerna. Representanter som
deltagit i granskningen kénner inte till att foreskriften signeras av medarbetare. Det saknas
dartill kinnedom om ansvar och tillvigagangssétt vid bristande hantering och avvikelser dér
intervjuade inte kénner till ndgra disciplinira dtgirder vid overtradelser.

3.1.7 Bedémning

IR bedomer att informations- och IT-sékerhetsomradet inom universitetet dr fordelat i interna
styrdokument och sékerhetskultur ingér i delvis, dock avser detta fraimst ansvar pa en dvergri-
pande niva. Interna styrdokument brister i reglering av ansvar for atgérder i syfte att etablera
sdkerhetskultur och kunskap hos medarbetare samt riktlinjer for hur detta ska uppnés. Den
samlade beddmningen i denna del &r att omradet ar bristfalligt.

IR beddmer att nuvarande styrdokument inte i tillrdcklig grad nar upp till de krav som finns pa
ledningssystem for informationssikerhet i enlighet med MSBFS 2020:6. Nuvarande omfatt-
ning kan innebara risk for att det saknas styrning och stdd for att arbetet pa helheten ska na
upp till att vara systematiskt och riskbaserat i enlighet med foreskrifter och av universitet be-
slutad informationssékerhetspolicy. IR ser positivt pa att det uppréttats en handlaggningsord-
ning som tydliggdr krav i enlighet med MSBFS 2020:7. IR noterar samtidigt att det saknas
uppdaterade interna styrdokument for att andamalsenligt stodja ansvariga att bedriva ett syste-
matiskt informationssikerhetsarbete.

13 Daterad 2014-11-28 med ansvar IT-avdelningen (Dnr SU FV-1.1.2-3513-14)
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IR noterar att Sékerhetspolicyn inte har reviderats enligt ursprunglig plan. Policyn hénvisar
delvis till foraldrad lagstiftning och foreskrifter inom informationssikerhet som ersatts. En re-
videring péagick emellertid vid granskningstillfillet.

3.2.Kunskap och mognad hos medarbetare inom informations- och
IT-sakerhet

Enligt 9 $ p.5 i MSBFS 2020:6 Sckerhetsdtgdrder for att sikerstilla att personal behandlar
information pd ett sdkert sdtt ska myndigheterna utveckla och uppridtthdlla kompetens hos
egen personal avseende informationssdkerhet genom utbildning, informationsinsatser och 6v-
ning. Ddrtill ingdr krav om att hdlla egen och inhyrd personal informerad om relevanta in-
terna regler, arbetssdtt och stod samt att utvirdera att interna regler, arbetssdtt och stod an-
vdnds pd avsett sdtt.

3.2.1 Rutiner och arbetssitt for att etablera kunskap och mognad

Ovan konstaterades en otydlighet i interna styrdokument rérande reglering av ansvar for atgér-
der i syfte att etablera sékerhetskultur och kunskap hos medarbetare samt krav pa hur detta ska
uppnas. I intervju framhalls att det i uppgifterna for informationssiakerhetschef/CISO ingar att
samordna, stddja och sdkerstilla att det finns tillfdllen for anstéllda att & utbildning. P4 insti-
tutionsniva ar uppfattningen att ansvar for sékerhetskultur inte har tydliggjorts vilket lett till
otydlighet 6ver om det forvintas ingd i prefektens verksamhetsansvar. Denna otydlighet har
bidragit till en passiv hallning rérande sikerhetskulturen.

3.2.2 Genomférande av utbildningsinsatser

Enligt uppgift har varken centrala funktioner eller institutionerna genomfort ndgon systema-
tisk och dokumenterad analys 6ver de anstélldas behov av utbildning inom informationsséker-
het kopplat till roller eller arbetsuppgifter.

Samtidigt framkommer i intervjuerna att det finns stor variation i behov av informationsséker-
hetsutbildning for olika funktioner och roller och dirigenom olika behov hos medarbetare uti-
frén organisatorisk tillhorighet samt roll och funktion.

Introduktionsutbildning

Enligt personalavdelningen har det tagits fram ett introduktionspaket for nyanstillda dér in-
formationssédkerhet ska vara en del. Planen ar att detta ska genomforas forsta gangen under
hésten 2025. Delen om informationssékerhet ska ha utformats av IT-avdelningen. IR har efter-
frégat program och innehéll for introduktionspaketet men négot sddant fanns dnnu inte framta-
get vid tidpunkten for intervjuerna. Innan rapportens fardigstéllande har vi kunnat ta del av
programmet for introduktionsdagen for nyanstéllda och dér ingé ett pass om IT-sékerhet.
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Intervjuade institutioner har inte etablerat interna utbildningar som informationssakerhet. In-
tervjuade institutioner har inte heller kunnat svara pa hur medarbetare regelbundet far inform-
ation eller anvisning om de interna regelverk som finns inom informationssékerhetsomréadet.
Hénvisning gors till att information finns tillgéngligt pA Medarbetarwebben.

Digital grundutbildning (Nimblr)

Utbildningar om informationssékerhet riktade till medarbetare sker frimst genom en digital
plattform (Nimblr) inom ramen for Stockholm University Security Awareness Training.

P& medarbetarwebben finns information om denna utbildning, ’Samtliga medarbetare bor ge-
nomféra denna utbildning for att minska risken for digitalt intrang, sabotage, skadlig kod och
bedrigeri. Ansvaret for att genomfora utbildningen ligger pd dig som medarbetare och det
kommer foljas upp av din ndrmsta chef”.

Vi har tagit del av en sammanstéllning av de kurser som ingér i plattformen vilka &r 52 till an-
talet. I sammanstéllningen framgar vilken typ av medvetenhet som kursen forvintas bidra
med, exempelvis beteenden, bedrégeri eller skadlig kod. Upplagget &r enligt uppgift inte att
alla medarbetare ska ga alla kurser utan dessa anpassas automatiskt beroende av behov och
hotbild.

Det saknas dock tydlighet i vem som ansvarar for tilldelningen av utbildningarna s att an-
stéllda far del av de utskick som sker. Det saknas dven tydlighet 6ver vem som ansvarar for
uppfoljningen. Enligt uppgift dr detta en helt manuell process dir nya medarbetares mejladres-
ser behdver skickas till systemleverantdren som dérefter kan registrera att de dr aktuella for
utskick. Exempel finns dock dér nyanstéllda dnnu inte erhéllit négra utskick trots anstillning i
borjan av 2025. Det finns systemstdd for utdata ur systemet men det saknas attribut om orga-
nisatorisk placering vilket gor att uppfoljning pa avdelnings/institutionsniva forsvarats. Detta
har i sin tur medfort en bristféllig uppfoljning.

Ovriga utbildnings- och informationsinsatser

Informationssédkerhetsfunktionen har under aret genomfort en insats med informationsklass-
ning av informationsméngder inom institutionerna. I samband med dessa tillfillen, som hade
representation fran delar av verksamheterna, erbjods dven inledande utbildning och informat-
ion inom informationssékerhet. Dértill har medarbetare som tilldelats access till MS365 erbju-
dits en kortare utbildning inom informationssékerhet for de verktyg som ingar i plattformen.
Det tillhandahélls riktade utbildningar for vissa tjanster som hanterar kénslig information, till
exempel for katalogansvariga dir det beddoms finnas forh6jd risk for potentiellt missbruk. Det
har dven genomforts utbildning riktat till nya doktorander kring forskningsdata samt personal-
handléggare, exempelvis inom dataskyddsfragor.
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3.2.3 Uppféljning av insatser

Uppf6ljning av utbildning genomfors av informationssékerhetschef till universitetsdirektoren
manadsvis 1 samband med IT-styrgruppsmoéten. Den uppfoljning som presenteras dr antal del-
tagare totalt samt hur manga som genomfort forsta steget, grunden, i Nimblr (Introduktion).

IR har tagit del av sammanstéllning av genomforande for kurserna som ingéar i Nimblr. Kur-
serna har genomforts av mellan 1446 och 4381 medarbetare med ett genomsnitt pa 2615. In-
troduktionskursen har genomforts av 4381 medarbetare vilket enligt uppfoljningen ar 77 % av
de som erhéllit kursen via mejl. Genomforandet som helhet varierar dock: 26 av de 52 kurs-
momenten har genomforts av farre 4n 100 medarbetare.

Av de 20 kurserna som flest medarbetare genomfort dr medelantalet 2615.

Varken centralt eller lokalt finns forteckning eller sammanstéllningar dver vilka anstédllda som
genomgitt olika utbildningar fordelat pa organisatorisk tillhdrighet eller roll/funktion. Enligt
uppgift gér det 4nnu inte att sammanstilla utdata ur Nimblr eftersom systemet inte &r fullt in-
tegrerat med universitetets personalkatalog eller Active Directory (dér alla anvéndarkonton for
medarbetare registreras).

I dagslaget genomfors ingen strukturerad utvardering av Nimblr och huruvida utbildningarna
uppndr sina syften. Den preliminira aterkopplingen IT-avdelningen far frin medarbetarna &r
att ménga ar ndjda med utbildningarna. Enligt genomforda intervjuer med IT-avdelningen
uppfyller Nimblr grundkraven pa den kompetensniva universitetsanstillda bor halla.

3.2.4 Sakerhetsatgérder vid rekrytering

Enligt 9 § p.1 i MSBFS 2020:6 Sckerhetsatgdrder for att sikerstdilla att personal behandlar
information pd ett sdkert sdtt ska myndigheterna anpassa bakgrundskontroller av egen och
inhyrd personal utifran vilken information personalen ska fa datkomst till.

Enligt uppgift saknas strukturer vid universitet idag for anpassade bakgrundskontroller med
koppling till vilken information som en anstélld eller konsult kommer att fa. P& forfragan
kinde ingen heller till om det finns faststéllda forfaranden rérande sekretess eller konfidentia-
litetsavtal, reglering av aspekter rorande informationssidkerhet i anstillningsavtal, eller om det
ar reglerat hur information ska hanteras vid avslut eller 4ndrad anstéllning. Fran personalav-
delningen papekas dock att, om det finns lagstadgad skyldighet att genomfora sikerhetsatgar-
der t.ex. vid sikerhetsskydd och stralskydd, sa hanteras detta av sdkerhetsenheten.

3.2.5 Bedémning

Baserat pa genomforda intervjuer finnas det utrymme att anpassa delar av universitetets styr-
dokument och rutiner for att 6ka foljsamheten till 9 § p.1 och p.5 1 MSBFS 2020:6 och omré-
det bedoms vara bristfilligt.
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Sammantaget bedomer internrevisionen att nuvarande rutiner for genomférande och uppfolj-
ning for att uppnd kunskap och mognad hos medarbetare inom informations- och IT-séker-
hetsomradet ar bristfélligt. Detta stddjs av att institutionsniva uppfattar att ansvar for saker-
hetskultur ar otydligt vilket bidrar till en osdkerhet om vilka uppgifter som férvéntas inga i
prefektens verksamhetsansvar. Denna otydlighet uppfattas ha bidragit till en passiv hallning
rorande sdkerhetskulturen

Interna styrdokument é&r ej tydliga rérande ansvar for att utveckla och upprétthélla kompetens
hos egen personal avseende informationssikerhet genom utbildning, informationsinsatser och
Ovning. Det ar dértill ett utvecklingsomréde att medarbetare vid anstéllning erhaller informat-
ion och kunskap om myndighetens forhallningssatt och regler inom informationssékerhetsom-
radet. Detta sa att medarbetare far forutséttningar att efterleva regelverk och inte utgora risk i
informationshanteringen.

SU beddms vara i behov av att utveckla och implementera strukturer som sékerstéller att alla
anstillda erhaller regelbunden l&dmplig utbildning och traning utifrén respektive roll, funktion
och ansvar. Det bor ocksé dvervigas att analysera om befintlig utbildningsplattform via Nim-
blr tillgodoser myndighetens behov och om eventuella kompletterande insatser kan vara nod-
vandiga. Det &r en brist att lampliga utdata dr svara att tillhandahallas ur Nimblr for andamals-
enlig uppf6ljning och utvérdering.

3.3 Incidenthantering

Enligt 11 § i MSBFS 2020:6 Atgiirder for att hantera incidenter och avvikelser, ska myndig-
heterna

1. skyndsamt uppticka och bedoma incidenter och avvikelser,

2. aterstdlla manipulerad eller forlorad information, och

3. bedéma om intrdffad incident ska rapporteras externt.

Enligt 12 § ska myndigheten, om en incident eller avvikelse intriffat, identifiera grundorsaker
till incidenten eller avvikelsen och vidta atgdrder for att motverka att liknande incidenter och
awvikelser intrdffar pd nytt.

3.3.1 Incidenthanteringsrutiner

P4 intranitet finns information och vigledning for hur medarbetare ska gé till viga for att rap-
portera en incident. Internrevisionen har dock inte erhéllit nagon beslutad rutin eller process
for hantering av incidenter. Enligt beskrivna strukturer pa intranitet ska incidenter rapporteras
via Serviceportalen. Rapportering sker i nuldget via portalen, samtal eller mejl. Samtliga in-
komna érenden registreras dock i Serviceportalen dir funktioner vid IT-avdelningen bedémer
inkomna drenden. Inom IT-avdelningen finns interna rutiner baserade pa ITIL' som dr kdnda
och etablerade hos ansvariga funktioner. Vid IT-avdelningen finns det dven en roll, incident

¥TIL (Information Technology Infrastructure Library) ir ett vedertaget ramverk for att hantera IT-
tjanster. De vanligaste rutinerna ar Change, Problem och Incident.
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manager, med uppgift att sékerstélla hantering, uppfoljning och atgérder utifrén rapporterade
incidenter.

Hur vélkénd incidenthanteringsprocessen ér bland medarbetarna &r delvis oklart. Baserat pa
utfall i granskningens manipulationstest (se avsnitt 3.5 nedan) sa kan vi konstatera att det till
viss del finns kinnedom om incidentrapporteringsrutiner, men kan samtidigt konstatera att
endast ett fital medarbetare rapporterade phishing-mejlet som incident.

Det saknas en samlad dokumentation och utvérdering av intrdffade incidenter. Enskilda inci-
denter utvérderas som del i [T-avdelningens rutiner. Allvarligare incidenter eskaleras enligt
faststilld eskaleringskedja som ingér i incidentrutinen enligt ITIL.

3.3.2 Bedémning

IR:s sammantagna bedomning ar att det finns forbdttringsmdjligheter rérande kinnedom om
rapporteringsrutiner vid missténkta eller intrdffade incidenter kopplade till medarbetares an-
vandning av digitala system.

IR beddmer vidare att processen for hantering av [T-incidenter bor formaliseras pa behdrig
nivd och kommuniceras ut i organisationen. Det finns dértill behov av att infora rutiner for att
dokumentera och folja upp intrdffade incidenter pad myndighetsdvergripande nivé dé inciden-
ter ar en viktig informationskélla for arbetet med stindiga forbéttringar. Forslagsvis kan en sé-
dan sammanstéllning inkluderas i momentet ledningens genomgéng (minst arlig uppf6ljning
och rapportering till hogsta ledningen) vilket ar ett krav i det systematiska informationsséiker-
hetsarbetet.

3.4 Socialt manipulationstest

Som en del i internrevisionens granskning genomfordes ett socialt manipulationstest, sa kallad
nitfiskekampanj. Syftet var att undersoka samt hoja medvetenheten géllande informationssé-
kerhet bland universitetets anstillda. Resultatet av testet redovisas oversiktligt i rapporten.

Malgrupp for testet var medarbetare inom savil universitetsforvaltning som de tva vetenskap-
liga omradena. Sammantaget skickades testet till 5328 mottagare inom universitetet.

Nitfiskekampanjen paborjades 2025-08-25 07:30 och avslutades 2025-08-28 15:01. I genom-
forandet av nétfiskekampanjen anvéndes specifika verktyg och strategier for att simulera en
realistisk attack. Néatfiskekampanjen innefattade utskick av mejlmeddelanden som var desig-
nade for att efterlikna legitima kommunikationer inom universitetet. Meddelandena inneholl
uppmaningar att klicka pa en lank, vilket var en central del i kampanjens syfte. Under kam-
panjens gang samlades data in for att médta hur manga som mottog, 6ppnade och klickade pa
lanken i mejlen. Dessa méatvarden gav en indikation pa hur effektivt natfiskemeddelandet var i
att finga mottagarnas uppmarksamhet och fa dem att klicka pa léanken.
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Vissa begransningar fanns i sparningen, detta dé verktyget som anvéndes for att genomfora
kampanjen, inte mdjliggjorde sparning av hur ménga som rapporterade mejlen som miss-
tankta. For att komplettera denna information kontaktades IT-avdelningen efter kampanjens
genomforande. Vi har i granskningen erhallit data ver antal som kontaktade IT-avdelningen.
Denna information bidrog till en mer komplett bild av kampanjens genomslag och hur medar-
betarna reagerade pd de misstinkta meddelandena.

commnsly S (s loieGs 1304
Universitets- 705 444 (62%) 275 (39%)
forvaltningen
Natu"(‘)’r‘ire;;::p"ga 1814 1028 (56%) 600 (33%)
H kapli
Uma’;‘:ﬁ:;g:tap B9 2809 1656 (58%) 1041 (37%)

Resultaten fran natfiskekampanjen visar att en stor andel av mottagarna som ppnade mejlet
ocksa klickade pa ldnkarna. Detta indikerar att en verklig angripare sannolikt hade kunnat or-
saka betydande skada for universitetet. Universitetets resultat ligger sémre dn jamforbara or-
ganisationer, bdde generellt och inom utbildningssektorn. Som riktmérke anses 5—10 % klick-
frekvens vara acceptabel, 10-20 % mindre bra och >20 % déligt. I denna kampanj dversteg
klickfrekvensen markant 20 %, vilket tyder pé bristande sékerhetsmedvetenhet och behov av
forstarkt utbildning och tydligare kommunikation. Dértill var rapporteringen av missténkta
mejl mycket 1ag, vilket tyder pa bristande medvetenhet och/eller otydliga eller ineffektiva ruti-
ner for att identifiera och rapportera natfiske.

Resultatet av testet identifierade flera omrdden som oOkar risken for sédkerhetsbrister. Externa
mejl saknar tydlig markning, vilket gjorde det svart for anvéndare att identifiera om avsénda-
ren var ndgon utanfor organisationen. Detta 6kade risken for felaktiga klick pa misstdnkta lan-
kar. Dartill saknades funktion i universitets mejl-program dir anvandare enkelt kan direktrap-
portera misstankta mejl till mottagare pa IT-supporten. Detta forsvarar rapporteringsprocessen
och riskerar att fordroja hanteringen av potentiella sékerhetshot. I testet identifierades dven
tekniska sdkerhetsbrister i de operativsystem och webbldsare som medarbetare anvinder.

3.4.1 Bedémning

IR gor mot bakgrund av genomford nitfiskekampanj bedomningen att universitetet har en lag
mognad inom informationssikerhet géllande omradet medarbetarnas kunskap och sdkerhets-
kultur vilket bedoms vara ofillfredsstdillande. Trots genomforda utbildningsinsatser i syfte att



16 (20)

s,
wu gl

RS,
3 e,
Or3>°”

N

Hn 2 C

Stockholms
universitet

ge medarbetarna kunskap och medvetenhet for att reagera pa motsvarande hot via mejl sa vi-
sar testet att en stor andel 6ppnade mejl och klickade pa lénkar. Detta indikerar en betydande
risk for skada vid verkliga nétfiskeattacker. Den lga rapporteringsgraden av misstéankta mejl
understryker behovet av forbattrad medvetenhet och effektivare rutiner for hantering av siker-
hetsincidenter. IR noterar &ven brister géllande uppdatering av operativsystem och webblisare
da sarbarheter 1 dessa identifierades i testet, vilka skulle kunna nyttjas av en faktisk hotaktor.

Identifierade utvecklingsomraden utifrdn manipulationstestet:

o Utvecklingsomrade — tydlig mdrkning av externa avsdndare:

En viktig sdkerhetsfunktion som saknades var en tydlig markering fér mejl som kom-
mer frin externa avsédndare. En sddan markering, ofta kallad "External sender tag" el-
ler en varningsbanner, syftar till att visa att mejlet kommer utanfor organisationen. |
Microsoft 365/0utlook kallas det "External"-taggen, och vissa organisationer viljer
att lagga till [EXTERNAL] i &mnesraden via en mejl flow-regel. Implementeringen
av denna funktion skulle kunna hjélpa anstéllda att snabbt identifiera potentiellt miss-
tdnkta mejl fran externa kéllor.

o Utvecklingsomrdde — ingen enkel rapportering i Outlook:
Det fanns inget smidigt sitt for anstillda att rapportera misstankta mejl direkt inuti
Outlook. For att forbattra detta, reckommenderas att universitetet implementerar ett
tilligg som gor det enkelt att rapportera sidana mejl, samt att tydligt kommunicera
hur det kan anvéndas.

o  Utvecklingsomrdde - Fordldrade operativsystem och webbldsare:
Aven om detta inte var huvudfokus for nitfiskekampanjen visade insamlade data att
manga av universitetets datorer, mobiler och surfplattor anvinder gamla operativsy-
stem och webbldsare. Det innebér en stor sikerhetsrisk, eftersom dldre programvara
inte ldngre far sikerhetsuppdateringar fran tillverkaren. Nar sérbarheter blir kdnda kan
angripare enkelt utnyttja dem om systemen inte dr uppdaterade. IR rekommenderar
darfor att universitetet sdkerstiller regelbundna uppdateringar av bade operativsystem
och webblasare for alla enheter. Pa sa sitt minskar risken for att angripare lyckas ta
sig in genom kéinda svagheter.

e Utvecklingsomrdde — Utbildning och testning:
Att SU sjélva overvéger att gora sddana phisingtester regelbundet som traning/test,
nagot som &r relativt vanligt i manga organisationer idag.
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3.5 Sammanfattande bedomning och rekommendationer

IR:s sammantagna bedomning &r att universitetets interna styrning och kontroll ar bristfillig
och behdver stérkas i syfte att sdkerstélla en god informations- och IT-sdkerhetskultur i enlig-
het med krav i lag, foreskrifter och interna styrdokument. P4 en 6vergripande niva bedoms det
saknas tillracklig styrning for att sdkerstélla efterlevnad till MSBFS 2020:6 och det beddms
dven saknas en tillrdcklig intern styrning och kontroll for att sdkerstilla foljsamhet till regel-
verk. IR ldmnar emellertid inga nya rekommendationer rérande det Gvergripande systematiska
informationssikerhetsarbetet. Tidigare granskningar har fangat utvecklingsbehov rérande sys-
tematiskt informationssikerhetsarbete och IR &r medveten om att utvecklingsarbete pagar i re-
lation till tidigare ldmnade rekommendationer inom omradet.

Pa en Overgripande niva bedoms Nimblr och dess utbildningsinnehéll vara ett bra verktyg for
att hoja medvetenheten och sékerhetskulturen men det behdver kompletteras med fler tgérder
och dess genomforande och uppfoljning behover starkas. IR bedomer att befintliga rutiner for
genomforande av sidkerhetsdtgirder i syfte att uppna kunskap och mognad hos medarbetare
inom informations- och IT-sdkerhetsomradet ar bristfélliga. IR bedomer att det finns risk for
att nuvarande insatser inte ar tillrdckliga for att uppna en godtagbar kunskap och sikerhetskul-
tur. Det mognadstest som genomforts inom ramen for granskningen pévisar att universitetet
har en forhdjd risk for bdde ekonomisk skada och fortroendeskada om informationssékerhets-
hot riktas mot medarbetare.

IR ldmnar foljande rekommendationer i syfte att stirka den interna styrning och kontrollen
inom det granskade omradet:

1. Etablera ansvar och aktiviteter for att hoja personalens kunskap och medvetenhet
inom informations- och IT-sdkerhet.

2. Utveckla incidentrapporteringen avseende process samt uppféljning och rapporte-
ring.

3. Beakta identifierade utvecklingsomraden utifran genomfort manipulationstest.
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Bilaga 1 Sammanstallning éver granskad dokumentation
MSBFS 2020:6 Foreskrifter om informationssékerhet for statliga myndigheter

Arbetsordning vid Stockholms universitet, styrelsen 2025-01-01 (dnr: SU FV-3298-24)
Besluts- och delegationsordning, 2024-12-19 (dnr: SU FV-4158-24)

Foreskrift for anstillda och personal som arbetar pa uppdrag av Stockholms universitet avse-
ende anvindning av information och informationshanterande resurser 2014-12-03

(dnr: SU FV-1.1.2-3513-14)

Sakerhetspolicy vid SU, 2017-01-26 (dnr SU FV-2.11.2-1922-16)

Informationssékerhetspolicy, 2023-06-01 (dnr: SU FV-2209-23)

Riktlinjer for informationssékerhet vid Stockholms universitet, 2017-01-26 (dnr: SU FV-
2.11.2-1923-16)

Digitaliseringsplan, 2024-02-08 (dnr: SU FV-0431-23)

Regler for organisation och genomforande av dataskydd vid Stockholms universitet, 2024-12-
19 (dnr: SU FV-3115-24)

Handlaggningsordning for ansvarsfordelning och vagledning avseende sékerhetsatgérder i in-
formationssystem vid Stockholms universitet, 2025-04-16 (dnr: SU FV-1582-25)

Handlidggningsordning for intern styrning och kontroll, 2024-12-04 (dnr: SU FV-3412-24)

Handldggningsordning for de registrerades réttigheter enligt den allménna dataskyddsforord-
ningen, 2024-12-19 (dnr: SU FV-3116-24)

Ansvarsforbindelse systemadministrator

Intranét: Informationssédkerhet - allmén information.
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